Digitaalinen itsenaisyys

YLEn uutisen sanoin pilvipalvelu on hienompi nimi jonkun muun tietokoneelle (1). Datan hallinta
ei ole Suomessa eikd Suomen lainsdidinnon piirissé, jos data sijaitsee ulkomaalaisen
palveluntarjoajan palvelimella.

Tistd huolimatta suomessa julkisen sektorin tietohallinto on 1&hes kokonaan riippuvainen
ulkomaisista, etenkin yhdysvaltalaisista ohjelmistoista, palvelimista ja muusta
informaatioteknologiasta. Kaikkiaan kaksi kolmasosaa Suomen julkisista palveluista, esimerkiksi
Kela, verohallinto, Traficom ja Oma-kanta, toimivat yhdysvaltalaisissa pilvipalveluissa (2).

Viime aikoina maailmanpoliittinen tilanne on kiristynyt huomattavasti. Yhdysvallat on ryhtynyt
avoimesti uhkailemaan eurooppalaisia liittolaisia ja jopa niiden alueellista koskemattomuutta.
Erilaisista tullitariffiuhkailuista on tullut arkipdivdi. Todennékdisesti Yhdysvaltojen tulehtuneet
vilit eri Euroopan maihin ja vihintiin maan ulkopolitiikan syvé arvaamattomuus jatkuvat pitkdén.

Nimad riskit ja riippuvuuden koskevat myds Lahden kaupunkia.

Toiminta- ja tietoturvariski
Tietojen sijoittaminen ulkomaisiin pilvipalveluihin muodostaa vakavan toiminta- ja tietoturvariskin.

Paisyi dataan eiké ohjelman kéytt64 ei voida varmistaa tilaajan puolelta. 2025 Yhdysvaltojen
asettamien pakotteiden vuoksi Kansainvilisen rikostuomioistuimen péésyyttdjén padsy Microsoft-
sdhkopostiin estettiin tuomioistuimen aloitettua tutkinnan Yhdysvaltojen liittolaisen toimista (3).

Paikallisesti ei voida my&skéin aukottomasti rajata padsyd dataan koskemaan ainoastaan tilaajan
tyontekijoitd. Cloud-Actin pohjalta Yhdysvaltojen viranomaisilla on ldhes rajoittamaton péésy
amerikkalaisten ohjelmistoyhtididen hallussa olevaan tietoon ja niiden kautta kulkevaan
tietoliikenteeseen. Yhdysvaltojen oman lain mukaan yhtiéiden on luovutettava tietoja pyydettiessi
myds fyysisesti Yhdysvaltojen ulkopuolelta sijaitsevista datakeskuksista.

Ranskan senaatin kuulemisessa Microsoftin Ranskan lakiasioiden johtaja vahvisti, ettei voi antaa
takuita, onko Yhdysvaltojen viranomaisilla pasy eurooppalaisten julkishallintojen dataan (4).

Kustannukset
Kyse on myds merkittivistd kustannuksista. Esimerkiksi Microsoftin lisenssit tulevat hyvin

kalliiksi. Saksan Schleswig-Holstein osavaltio (asukasluku n. 3 miljoonaa) séisti 15 milj.€
lisenssimaksuissa luopumalla Microsoftin palveluista. Niistd 6 miljoonaa kaytettiin vaihtoehtoisten
ohjelmien asennuskustannuksiin ja muihin kuluihin. Loput 9 miljoonaa inventoitiin avoimien
lahdekoodien ratkaisujen kehittdmiseen. (5)

Lahden on my6s mahdollista tehdid merkittdvid si#stojd ja parantaa kaupungin taloudellista
tilannetta. Avoimen lihden koodin ratkaisujen asentamiseen ja ylldpitdmiseen voidaan kayttad
paikallisia yrityksid tai omaa ty&td ja ndin parantaa Hameen tyollisyystilannetta.

Synergiaetua voidaan mahdollisesti saavuttaa, jos siirtymi toteutetaan useammassa hdmaléisessi
kunnassa ja P#ijdt-Hdmeen hyvinvointialueella samanaikaisesti.



Miten muualla
Maailmassa on jo tapahtumassa muutoksia. Monissa Aasian ja Euroopan maissa julkishallinto on

siirtynyt paikallisiin pilvipalveluihin sek# paikallisesti hallinnoituihin ohjelmistoihin (6,7).

Muutosta on tapahtunut myds Suomen sisilla - Helsingissi tietojérjestelméhankkeen vaatimuksissa
painotettiin Suomessa sijaitsevaa pilviympdaristod ja paddyttiin valitsemaan suomalaisen
pilviyrityksen palveluita tarjoava yritys (8). Liséksi oikeusministeri6 on pééttinyt perua
aikaisemman suunnitelman vaalidatan siirrosta vedoten kansainviliseen poliittiseen tilanteeseen (9).

Ehdotus

Edelld olevan perusteella, me allekirjoittaneet valtuutetut teemme seuraavan valtuustoaloitteen:
Lahden kaupunki:

- tekee selvityksen siité, kuinka riippuvainen alue on EU:n ulkopuolisista it-yrityksistd

- kuinka niiden tietoturva on jérjestetty?

- miten estetddn ulkomaisten viranomaisten pédsy arkaluontoisiin tietoihin?

- mitk4 ovat ohjelmistolisenssien kustannukset Lahdessa?

- millaisia vaihtoehtoisia ratkaisuja on tarjolla
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