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Lahden kaupunki, Kaupunginhallitus, 04.12.2023

§ 422
Kaupungin Digiturvallisuuden hallinta

5260/07.00.00.00/2023

Asian valmistelija / lisatietojen antaja

Tietohallintojohtaja Marko Monni, p. 0505594055

Paatos
Paatosehdotus hyvaksyttiin.

Esittelija
Kaupunginjohtaja Makinen Mika

Paatosehdotus
Kaupunginhallitus paattaa hyvaksya Digiturvallisuuden hallinta -asiakirjan
yleisohjeeksi kaupungin digiturvallisuuden, tietosuojan ja riskienhallinnan
toteuttamiseksi.

Perusteluosa

Digiturvallisuuden hallinnalla tarkoitetaan yleisohjetta, jonka mukaan
maadritelladn vastuut ja velvollisuudet tietoturvan ja tietosuojan kaytannon
toteutukselle kaupungissa. Asiakirja toimii ohjaavana asiakirjana ja se luo
pohjan tietoturvan ja tietosuojan organisoimiselle. Lisaksi asiakirja liittaa

riskienhallinnan osaksi tietoturvallisuuden jarjestamista.

Digiturvallisuuden tarkoituksena on taata tietojarjestelmien ja
tietoliikenteen moitteeton toiminta ja estaa jarjestelmien luvaton kaytto.
Lisaksi digiturvallisuuden tarkoituksena on tiedon luottamuksellisuuden,

eheyden ja kaytettavyyden turvaaminen.
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Kaupungin hallintosaannon 27 § mukaisesti kaupunginhallituksen
tehtavana on huolehtia siitd, ettd Tiedonhallintalain 4.2 § mukaiset
tiedonhallinnan vastuut, kaytannot ja valvonta on maaritelty kaupungissa.
Tiedonhallinnan vastuita ovat hallintosdaannon 27 § kohdan 3) mukaisesti
vastuu tietoturvallisuusjarjestelyistd, tietojarjestelmien toiminnasta ja
yhteentoimivuudesta seka tietovarantojen yhteentoimivuudesta

(Tiedonhallintalaki 2 §:n 13 kohta, 5§, 12 -17§, 22 - 24 §.)

Digiturvallisuuden hallinta sisaltaa vastuiden ja roolien maarittelyn,
keskeisen dokumentaation maarittamisen, tietosuoja- ja
tietoturvakoulutukset, tietosuojan ja tietoturvan huomioimisen
sopimuksissa ja jarjestelmahankinnoissa. Kaytannon tasolla
digiturvallisuutta hallitaan erillisilla jatkuvuus-, toipumis- ja
tietoturvankehittamissuunnitelmilla, riskienhallintasuunnitelmilla seka

ajantasaisella ohjeistuksella.

Vastuut ja roolit kuvaavat digiturvallisuuden, tietosuojan ja riskienhallinnan
vastuiden jakautumisen kaupunkiorganisaatiossa. Kaupunginhallitus johtaa
kaupungin hallintoa ja antaa yleisohjeet toiminnan organisoimiseksi.
Digiturvallisuuden yleinen jarjestaminen on kaupunginjohtajan vastuulle
kuuluva tehtava. Tassa roolissa kaupunginjohtaja nimeaa tietoturva- ja
tietosuojaryhman. Tietohallintojohtaja toimii kaupungin
tietoturvavastaavana ja vastaa digiturvallisuuden toimeenpanosta koko
kaupungin tasolla. Tietosuojavastaava seuraa tietosuojasaannosten
noudattamista seka tuo esiin havaitsemansa puutteet.Turvallisuuspaallikko
tuottaa tietoa ja tyokaluja riskienhallintaa toteuttaville tahoille

kaupungissa.

Tietoturva- ja tietosuojaryhma jarjestaa ja organisoi kaupungin

tietoturvallisuuden, tietosuojan ja erailta osin my®0s riskienhallinnan
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kaytannon toimia. Lisaksi ryhma vastaa jasentensa kautta
kaupunkitasoisten ohjeiden ajantasaisuudesta seka jarjestaa tarvittavat

koulutukset kaupungin henkilostélle ja luottamushenkildille.

Kaupungin henkilsto ja luottamushenkil6t toteuttavat tietoturvaa ja
tietosuojaa jokapaivdisessa tydssadan noudattamalla annettuja ohjeita,

periaatteita ja linjauksia.

Digiturvallisuuden hallinta-asiakirjaan on koottu keskeiset periaatteet

ohjeistuksen ja turvallisuuden pohjaksi. Periaatteet ovat:

1) Kaupungin tietojenkasittelya ja tietojarjestelmien tietoturvallisuuden tasoa
arvioidaan omavalvonnan ja sisdisen tarkastuksen keinoin, tarvittaessa myos
ulkoista tarkastusta kayttaen, lain ja toiminnan vaatimusten mukaisuuden
varmistamiseksi seka parannettavien kohteiden havaitsemiseksi.

2) Kaupunki estaa riittavalla ja tarkoituksenmukaisella tasolla toiminnalleen
tarkeiden tietojen, tietojdrjestelmien, palveluiden ja tietoverkkojen
valtuudettoman kayton, tahattoman tai tahallisen tiedon tuhoutumisen tai
vadristymisen seka turvaa tietojen ja oleellisten palveluiden kayton.

3) Kaupunkitodentaa ympadristonsa kayttajat hallinnollisin ja teknisin keinoin.

4) TyoOasemia ja ohjelmistoja paivitetaan saannollisesti. Laatutydlla varmistetaan
tietojen ajantasaisuutta seka oikeellisuutta.

5) Tietojen kaytettavyydesta huolehditaan sekd manuaalisesti, ettd
automaattisesti jarjestelmien avulla tapahtuvassa tiedon kasittelyssa, tiedon
kaikissa olomuodoissa ja tiedon koko elinkaaren ajan.

6) Henkildiden ja jarjestelmien todentamisesta huolehditaan erilaisin teknisin
seka manuaalisin ratkaisuin.

7) Jos kaytossa olevasta tietojarjestelmasta tai tiedon hallintatavasta on uhkaa
kaupungin tietoturvallisuudelle, voi tietohallintojohtaja tietoturvavastaavan

roolissa madrata sille teknisia tai hallinnollisia rajoituksia.



Lahti ol

Kaupunginhallitus Paatospdivamaara 04.12.2023 § 422

Digiturvallisuuden hallinta toimii perusasiakirjana digiturvallisuuden
toteuttamisessa ja se koskee koko kaupungin henkil6stoa ja

luottamushenkiloita.

Muutoksenhaku

Oikaisuvaatimus

Toimenpiteet

Toimeenpano: tietohallintojohtaja, tietosuojavastaava ja

turvallisuuspaallikko.



