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Digiturvallisuuden hallinta

Tama asiakirja kasittelee digiturvallisuuden toteuttamista ja se annetaan kaupungin henkilostolle ja
luottamushenkildille tiedoksi ja noudatettavaksi. Digiturvallisuuden hallinta on johdon hyvaksyma ja

se on voimassa toistaiseksi.

Digiturvallisuuden hallinta kokonaisuutena siséltda vastuiden ja roolien maarittelyt, keskeisen
dokumentaation, tyontekijoiden ja luottamushenkilGiden tietoturva- ja tietosuojakoulutukset seka
tietoturvan ja tietosuojan huomioimisen sopimuksissa. Lisaksi digiturvaa hallitaan erillisilla

jatkuvuus-, toipumis- ja tietoturvankehittamissuunnitelmilla seka riskienhallintasuunnitelmalla.

Kéaytantoja ohjataan tdman asiakirjan lisaksi kayttdjille suunnatuissa erillisissa tietoturvan,

tietosuojan ja riskienhallinnan ohjeissa.

Turvallisuus rakentuu arjen kaytanteista, toiminnasta seka henkildston asenteista.
Turvallisuuskulttuuri ei ole koskaan valmis, se muokkautuu ja sitd muokataan ymparistossa
tapahtuvien muutosten vuoksi ja organisaatiomme tarpeiden pohjalta. Digiturvallisuuden hallinta
ottaa kantaa kaupungin sisaiseen toimintaan riskienhallinnan, henkilosto- ja tilaturvallisuuden,

varautumisen ja jatkuvuuden hallinnan, tietoturvallisuuden seka tietosuojan osalta.

Vastuutaho Vastuun sisalto Tehtavat

Kaupunginhallitus Johtaa kaupungin hallintoa. Hyvaksyy Digiturvallisuuden
hallinta- asiakirjan.

Kaupunginjohtaja Tietoturvallisuuden yleinen !\“”?eaa ka_upunglr_1 tietoturva-

ja tietosuojaorganisaation.
jarjestaminen.
Nime&a tietosuojavastaavan.

Kaupungin henkilsto ja Tietoturvallisuuden Noudattaa kaupungin ohjeita,
luottamushenkilot toteuttaminen jokapdaivaisessa | periaatteita ja linjauksia.
tyossa.
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Velvollisuus suorittaa
tietoturva- ja

tietosuojakoulutukset.

Allekirjoittaa tietoturva- ja
salassapitositoumuksen ja

noudattaa sen sisaltoa.

Huolehtii ja vastaa tyokayttoon
annetuista laitteista ja

valineista.

Tietosuoja- ja tietoturvaryhma

Jarjestaa ja organisoi
kaupungin digiturvallisuuden

hallintaa, tietoturvaa,

tietosuojaa ja riskienhallintaa.

Laatii yleisohjeet, maaraykset
ja suositukset
digiturvallisuuden kaytannon

toteuttamisesta.

Laatii ja toteuttaa erilaisia
digiturvallisuutta vahvistavia
suunnitelmia, hankkeita ja
projekteja seka vie niita
eteenpdin toimivalle johdolle.

Tietohallintojohtaja

Vastaa tietoturvallisuuden ja
kyberturvallisuuden
toimeenpanosta koko
kaupungin tasolla ja ohjeiden
ajan tasalla pysymisesta.

Toimii kaupungin

tietoturvavastaavana.

Avustaa palvelualueita ja
tietojarjestelman omistajia
tietoturvan toteutuksessa.
Vastaanottaa ilmoitukset

mahdollisista
tietoturvauhkista.

Valvoo tietoturvan

toteutumista.

Lahden kaupunki Harjukatu 31, PL 202 p. 03 814 2355
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Paattaa tarvittavista
toimenpiteista tietoturvauhkien

torjumiseksi.

Raportoi ja tiedottaa
tietoturvaan liittyvisté asioista.

Tietojarjestelman omistaja:

Tietojarjestelman omistajana
toimii sen prosessin
prosessinomistaja, jota
tietojarjestelmalla tuetaan. Jos
jarjestelma palvelee useampaa
prosessia, noustaan
omistajuudessa siihen tasoon
organisaatiossa, etta voidaan
maaritella yksikasitteinen

omistaja

Vastaa tietoturvallisuuden ja
tietosuojan toteutumisesta
jarjestelmassa.

Nimed&a yksikon
tietojarjestelmien
vastuuhenkilot.

Huolehtii, etté jarjestelman
paakayttajilla on riittava
tietoturva- ja

tietosuojaosaaminen.

Vastaa jarjestelman
tietoturvallisesta kayttamisesta
ja kehittamisesta.

Tietosuojavastaava

Seuraa tietosuojasaantdjen
noudattamista koko
organisaatiossa ja tuo esiin

havaitsemiaan puutteita.

Tietosuojavastaava on
tehtavassaan riippumaton ja
raportoi suoraan
rekisterinpitajan ylimmalle

johdolle.

Tietosuojavastaava ei ole
henkilokohtaisesti vastuussa
yleisen tietosuoja-asetuksen
rikkomisesta.

Antaa tietoja ja neuvoja
tietosuojasaantdjen mukaisista
velvollisuuksista johdolle ja
henkilttietoja kasitteleville
tyontekijdille.

Seuraa asetuksen
noudattamista seka
tietosuojaan liittyvan
tiedottamisen ja koulutuksen

toteutumista.

Antaa pyydettéaessa neuvoja
tietosuojan
vaikutustenarvioinnin

tekemisesta ja valvoo

Lahden kaupunki
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vaikutustenarvioinnin

toteutusta.

Rekisterdityjen yhteyshenkild
henkilttietojen kasittelyyn
liittyvissa asioissa.

Vastaanottaa henkilGtietojen
kasittelijoiden tekemat
selosteet kasittelytoimista.

Tekee kaupungin tieto-
suojaloukkaus ilmoitukset
tietosuojavaltuutetun

toimistolle.

Tietosuojavaltuutetun

toimiston yhteyshenkilo ja

tekee yhteistyota
tietosuojavaltuutetun toimiston
kanssa.
Rekisterinpitaja Rekisterinpitaja vastaa Rekisterin vastuuhenkilo tekee
HenkilGtietorekisterin henkil6tietojen kasittelyn henkilorekisteriselosteen,
vastuuhenkild lainmukaisuudesta koko toimittaa sen

kasittelyn elinkaaren ajan seka | tietosuojavastaavalle ja

maarittelee henkildtietojen julkaisee sen toiminnasta
kasittelyn tarkoitukset ja kertovilla Lahden verkkosivuilla
keinot. ja vastaa kuntalaisten

kyselyihin rekisterintiedoista.

Vastuuhenkild vastaa
rekisteriselosteiden tietojen
oikeellisuudesta ja vastaa
rekisterdityjen kyselyihin ja

pyyntdihin.
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Turvallisuuspaallikko Riskienhallinnan vastuulla on Riskienhallinta auttaa
tuottaa tietoa ja tyokaluja vastuutahoja riskien

riskienhallintaa toteuttaville tunnistamisessa, arvioinnissa,

tahoille. luokittelussa seurannassa ja

toimeenpanojen suunnittelussa.
Riskienhallinta on koko

organisaation vastuulla, eika
pelkastaan erillisena
toimintona. Kaupungin johdon,
tietosuoja- ja tietoturvaryhman,
tyontekijoiden seka muiden
sidosryhmien on osallistuttava
riskienhallintaan ja
noudatettava sovittuja
tietoturvaperiaatteita.

Organisoituminen, tehtavat ja vastuut

Tietosuoja- ja tietoturvaryhman nimeaa kaupunginjohtaja. Ryhman toiminnalla kaupunki pystyy
vastaamaan tiedonhallintalain ja tietosuoja-asetuksen asettamiin tehtaviin. Jasenten vastuulla
olevien tehtavaalueiden nivoutuessa voimakkaasti yhteen, ryhman toiminnan tuloksena syntyy

kokonaiskuva kaupungin digiturvallisuuden tilanteesta.

Ryhmén tehtavana on laatia yleisohjeet, maaraykset ja suositukset digiturvallisuuden kaytannon
toteuttamisesta. Ryhma laatii ja toteuttaa erilaisia digiturvallisuutta vahvistavia suunnitelmia,
hankkeita ja projekteja seka vie niitd eteenpain toimivalle johdolle. Ryhmé&n puheenjohtajana toimii

tietohallintojohtaja, ryhma voi tarvittaessa kutsua kokouksiinsa asiantuntijoita.

Henkilosto
Kaupungin henkilostolla seka luottamushenkil6illa on vastuu omalta osaltaan digiturvallisuuden
toteuttamisesta ja valvonnasta. Kaikilla kaupungin ymparistossa toimivilla on velvollisuus noudattaa

tietosuoja- ja tietoturvaryhman laatimia digiturvallisuuteen liittyvia sdant6ja, maarayksia ja ohjeita.
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15101 Lahti www.lahti.fi



Lahti . v

Jokaisen tiedonkasittelijan velvollisuus on viipymatta ilmoittaa tietoturvallisuuden puutteista,
epailemistaan vaarinkaytoksista tai tietoturvarikkomuksista esihenkil6lle, tietoturvavastaavalle,
tietosuojavastaavalle ja tietohallinnolle. Naiden perusteella tietohallintojohtaja voi tarvittaessa
kaynnistaa kaupungin tietojenkasittelyn turvallisuuteen liittyvia kartoituksia ja ryhtya toimenpiteisiin
havaittujen puutteiden korjaamiseksi. Tietosuojavastaava tekee ilmoitusten perusteella tarvittaessa
ilmoituksen tietosuojavaltuutetun toimistolle, mikali tietoturvarikkomukseen liittyy henkilGtietoja.

Periaate: Jos kayttssa olevasta tietojarjestelmasta tai tiedon hallintatavasta on uhkaa kaupungin
tietoturvallisuudelle, voi tietohallintojohtaja tietoturvavastaavan roolissa maarata sille teknisia tai
hallinnollisia rajoituksia.

Tietoturvavastaava

Kaupungin tietoturvavastaavana toimii tietohallintojohtaja. Tietoturvavastaava huolehtii tieto- ja
kyberturvallisuuden toimeenpanosta kaupungissa. Apuna tydssa toimii kaupungin tietohallinto seka
tietosuoja- ja tietoturvaryhma. Tieto- ja kyberturvallisuuteen liittyvasta sisdisesta tiedottamisesta vastaa
tietoturvavastaava. Kaupungin digiturvallisuutta koskevat asiat eivat ole aktiivisen ulkoisen tiedottamisen

aihe.

Periaate: Kaupungin tietojenkasittelya ja tietojarjestelmien tietoturvallisuuden tasoa arvioidaan
omavalvonnan ja sisdisen tarkastuksen keinoin, tarvittaessa myos ulkoista tarkastusta kayttaen, lain ja

toiminnan vaatimusten mukaisuuden varmistamiseksi seké parannettavien kohteiden havaitsemiseksi.

Tietoturvallisuus

Tietoturvan tarkoitus on suojata tietoaineisto ja tietojarjestelmat. Se tarkoittaa erilaisia
organisatorisia ja teknisia toimenpiteita, joilla varmistetaan tiedon luottamuksellisuus ja eheys,
jarjestelmien kaytettavyys seka rekistertidyn oikeuksien toteutuminen.

Tietojarjestelmid hankittaessa noudatetaan Lahden kaupungin projektimallia, jossa on huomioitu

tiedonhallintalaki (906/2019) ja sen maaraykset, ennen projektin kaynnistamista.
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Periaate: Kaupunki estaa riittavalla ja tarkoituksenmukaisella tasolla toiminnalleen tarkeiden
tietojen, tietojarjestelmien, palveluiden ja tietoverkkojen valtuudettoman kayton, tahattoman tai
tahallisen tiedon tuhoutumisen tai vaaristymisen seka turvaa tietojen ja oleellisten palveluiden
kayton.

Tiedon luottamuksellisuudesta huolehtiminen

Tiedon luottamuksellisuudella tarkoitetaan, etta tiedot ovat vain niiden kayttoon oikeutettujen
saatavilla. Tama tarkoittaa sita, etta kayttovaltuudet ovat vain sellaisten henkildiden kaytettavissa,
joilla on oikeus niiden kayttoon. Kayttovaltuuksilla rajataan tiedonkasittelya siten, etta tietoa

paasevat kasittelemaan vain ne, joiden tehtaviin kulloinenkin tieto kuuluu.

Periaate: Kaupunki todentaa ymparistonsa kayttajat hallinnollisin ja teknisin keinoin.

Tiedon eheydesta huolehtiminen

Tiedon eheydella tarkoitetaan, etté tietoja eivat voi muuttaa muut kuin siihen oikeutetut. Eheydella
tarkoitetaan myos sita, etta tiedot ja jarjestelmat ovat luotettavia, oikeita ja ajantasaisia eivatka ne
muutu laitteisto- tai ohjelmistovikojen, luonnonilmitiden tai tietojen tahattoman muuttamisen
seurauksena. Se sisaltda myos vaatimuksen tietojen taydellisyydesta ja tahattoman muuttamisen

estamisesta.

Periaate: Tydasemia ja ohjelmistoja paivitetdan sdannollisesti. Laatutydlla varmistetaan tietojen
ajantasaisuutta seka oikeellisuutta.

Tiedon kaytettavyydesta huolehtiminen

Tiedon kaytettavyydella tarkoitetaan, etta jarjestelmien tiedot ja palvelut ovat niihin oikeutettujen
henkildiden kaytettavissa maaritellyissa vasteajoissa. Tiedon kaytettavyydesta huolehtiminen
tarkoittaa sopimuksia, suunnitelmia, toimenpiteita ja teknisia ratkaisuja, joilla taataan tietojen ja
tietojarjestelmien saatavuus kayttajalle.

Periaate: Tietojen kaytettavyydesta huolehditaan sekd manuaalisesti, ettd automaattisesti
jarjestelmien avulla tapahtuvassa tiedon kasittelyssa, tiedon kaikissa olomuodoissa ja tiedon koko

elinkaaren ajan.
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Tiedon todentamisesta huolehtiminen

Todentamisella eli autentikoinnilla tarkoitetaan henkildiden ja jarjestelmien luotettavaa
tunnistettavuutta. Todentamisessa kaytetaan erilaisia teknisia ratkaisuja kuten vahvaa

tunnistautumista, salasanoja, sertifikaatteja ja avaintunnuksia.

Periaate: Henkildiden ja jarjestelmien todentamisesta huolehditaan erilaisin teknisin sekéa

manuaalisin ratkaisuin

Kyberturvallisuus seka toiminnan jatkuvuus ja varautuminen

Kyberturvallisuudella tarkoitetaan teknisia toimenpiteitd, joilla suojataan kaupungin digitaalista
ymparistoa. Kaupungin ICT-palvelun tuottajan kanssa on yhteisty6lla laadittu tekninen

ymparistokuvaus, jota parannetaan vuosittaisella kehittamissuunnitelmalla ja sen toteutuksella.

Kyberturvallisuuden osa-alueeseen kuuluu kaupungin toiminnan jatkuvuuden ja varautumisen

varmistaminen. Tata toteutetaan mm:

- Vastaamalla vuosittain valtakunnallisesti kerattavaan digiturvallisuuden kokonaiskuva
tiedon kartoitukseen.

- Osallistumalla vuosittain valtakunnallisesti jarjestettavaan tietosuoja- ja
tietoturvaloukkausten hallinnan harjoitukseen.

- Vuosittaisilla varautumisen ja riskienhallinnan dokumenttien katselmoinneilla.

Kaupungin jatkuvuussuunnittelua tehdaan vuosittain palvelualueiden johtoryhmissé. Tassa
yhteydessa tunnistetaan erilaisia tietojarjestelmiin liittyvia riskeja. Tietojen turvallisesta kasittelysta
sovitaan my0s kaupungin tietoja kasittelevien organisaatioiden seka muiden
yhteistyokumppaneiden kanssa. ICT-palvelut tuotetaan tAman asiakirjan ja muiden tietoturvaan
liittyvien ohjeiden ja maaraysten mukaan. ICT-palvelujen tuotantoon liittyvista teknisista
tietoturvatoimenpiteista vastaa palvelujen tuottaja.

Tietojarjestelmén omistaja
Tietojarjestelman omistajana toimii sen prosessin prosessinomistaja, jota tietojarjestelmalla

tuetaan. Jos jarjestelméa palvelee useampaa prosessia, noustaan omistajuudessa siihen tasoon

organisaatiossa, etta voidaan maaritella yksikasitteinen omistaja.

Tietojarjestelman omistajan vastuita ja tehtavia:
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- Omistaja vastaa tietoturvallisuuden ja tietosuojan toteutumisesta jarjestelmassa.

- Omistaja nimedaa yksikon tietojarjestelmien padkayttajat.

- Omistaja huolehtii, etta jarjestelman paakayttgjilla on riittava tietoturva- ja
tietosuojaosaaminen.

- Omistaja vastaa tietojarjestelmaselosteiden olemassaolosta, ajantasaisuudesta ja
saatavuudesta.

Tietoturvavastaava ja tietosuojavastaava avustavat tarvittaessa hallinnollisten ja teknisten
keinojen maarittelyssa.

Tietosuojavastaava

Tietosuojavastaava on organisaation sisainen asiantuntija, joka seuraa henkil6tietojen kasittelya ja
auttaa tietosuojasadnnosten noudattamisessa. Tietosuojavastaava raportoi suoraan johdolle ja
tietoturva- ja tietosuojaryhmalle.

Tietosuojavastaavaa tulee kuulla kaikkien tietosuojakysymysten kasittelyyn liittyvassa tekemisessa
ja tehtdessa tietosuojaan vaikuttavia paatoksia. Kaikki olennaiset tiedot tulee toimittaa
tietosuojavastaavalle viipymatta, jotta h&n voi antaa asianmukaisia neuvoja. Tallaisia tilanteita ovat
mm. henkil6tietojen kasittelya sisaltavien uusien toimintaprosessien luonti, hankkeiden ja
projektien aloitus tai tietojarjestelmien uudistaminen ja hankinta. Mahdollisissa
erimielisyystilanteissa toiminnasta vastaava dokumentoi perusteet, joiden vuoksi
tietosuojavastaavaa ei kuulla tai hanen neuvojansa ei noudateta. Dokumentti toimitetaan tiedoksi

tietosuojavastaavalle.

Jos tietoturvaloukkaus tai muu tietosuojaan liittyva ongelma ilmenee, tietosuojavastaavaa kuullaan
mahdollisimman nopeasti. Henkildsto on velvollinen ilmoittamaan esihenkildlle ja
tietosuojavastaavalle, henkilorekisterin vastuuhenkilé suoraan tietosuojavastaavalle. Sopimuksilla
rekisterinpitajan lukuun toimivat henkilGtietojen kasittelijat velvoitetaan tekeméaan ilmoitus

rekisterinpitajalle ja tietosuojavastaavalle ilman aiheetonta viivytysta saatuaan niisté itse tiedon.

Lahden kaupungin henkiléstolle on kaytdssa tietosuojan intrasivu, jonka tiedoista ja paivittamisesta
vastaa tietosuojavastaava. Kaupunkilaisille vastaava sivusto 16ytyy verkkosivuilta. Yhteydenottoja

varten on osoite: tietosuoja@lahti.fi
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Rekisterinpitaja, henkilotietorekisterin vastuuhenkild ja henkilotietojen kasittelija

Rekisterinpitaja on Lahden kaupunki, joka maarittelee, mihin tarkoitukseen ja milla tavalla
henkilttietoja kasitellaan.

Henkilorekisterin vastuuhenkild vastaa rekisterin tietosuojaperiaatteiden toteutumisesta, tiedon
oikeellisuudesta, eheydesta ja havittamisestd, kun tieto on tarpeetonta tietojen kasittelyn
toteuttamista varten. Vastuuhenkilo tekee rekisterista selosteen kasittelytoimista, julkaisee sen
verkkosivuille toiminnasta kertovalle sivustolle seka toimittaa yhden kappaleen
tietosuojavastaavalle. Vastuuhenkild vastaa rekisteroityjen kysymyksiin ja tiedusteluihin. lImoittaa
tietosuojavastaavalle tietoturvaloukkauksesta tai sen epailysta mahdollisimman nopeasti, kuitenkin
viimeistaan 48 h kuluessa.

Henkilttietojen kasittelija kasittelee henkilttietoja rekisterinpitgjan lukuun. Tallainen toiminta
edellyttad sopimusta tai sopimuksen tietosuojaliitetta rekisterinpitajan ja henkilotietojen kasittelijan

vélille.

Riskienhallinta

Kaikkiin edelld kuvattuihin digiturvan osa-alueisiin liittyy riskienhallinta. Organisaation jokapaivaisen
toiminnan toteuttaminen ei voi tapahtua tarkoituksenmukaisesti, taloudellisesti ja turvallisesti ilman
toimivaa riskien hallitsemista. Sen avulla organisaatio pystyy paremmin varmistamaan sille
asetettujen strategisten tavoitteiden saavuttamisen seké turvaamaan jokapaivaisen toiminnan niin

fyysisessa kuin digitaalisessa toimintaymparistossa.

Liséksi riskienhallinnan avulla organisaatio pystyy kustannustehokkaasti kohdistamaan digitaalisen
turvallisuuden kehittdmistoimet sen toimintaa eniten uhkaaviin kohteisiin ja osa-alueisiin. liman
jatkuvaa riskienhallintaprosessia turvallisuuden kehittdminen tapahtuu pistemaisesti, osin

hallitsemattomasti ja ilmeisid toimintaa uhkaavia tekijoita saattaa jaada tunnistamatta.

Vastuualueet (palveluyksikot) tarkastelevat vuosikellon mukaisesti riskejaan. Vuosittain
riskienhallintaa tehdaan riskianalyysilla, joka on osa kaupunkitasoista riskienhallintaa. Riskit, niiden
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analyysit ja hallintatoimet kirjataan yhteiseen riskienhallintadokumenttiin. Riskienhallinta on myds
osa hankintoja.

Tietosuoja ja tietoturvallisuus nivoutuvat yhteen muun turvallisuuden kanssa. Toimitilaturvallisuus
yhteiskayttotiloineen ja kulunhallinta, monipaikkatyd, matkustaminen ja ulkopuoliset henkil6t seka
laitteistojen kayttaminen ja sailyttdminen joko tukevat tai heikentéavat tietosuojaa ja

tietoturvallisuutta.

Tietoturvatoimien riittava ja oikea taso varmistetaan tietoturvallisuuden riskienhallinnan keinoin.
Toimintaan, palveluihin ja jarjestelmiin kohdistuva riskienarviointi toteutetaan saannallisin véliajoin
ja merkittavien muutosten yhteydessa. Tunnistettujen puutteiden korjaamiseen ja riskien
pienentamiseen tarvittavat toimenpiteet kootaan tietoturvallisuuden kehittamisohjelmaksi.
Korjaavien ja ehkaisevien toimenpiteiden suorittamisesta vastaavat tietojen ja tietojarjestelmien
omistajat. Toimialojen ja muiden yksikoiden tietoturvatoteutukset kuvataan tarvittaessa erillisissa

suunnitelmissa.

Toiminnan muutoksiin ja palveluiden tai jarjestelmien hankintoihin sisallytetaan riskien arviointi ja
tietosuoja- ja tietoturvavaatimusten madrittely jo suunnitteluvaiheessa. Liséksi valvotaan
vaatimusten tayttymista ennen hankkeen toteutuksen hyvaksyntaa. Keskeisiin hankkeisiin otetaan

tietoturvallisuuden asiantuntija mukaan suunnittelun alkuvaiheista lahtien.
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