VALTUUSTOALOITE:

Lahden kaupungin valvontakameroiden (kaupunkikamerat) uudistaminen ja
kameroiden lisdiaminen poliisin kayttoon

Poliisihallituksen (POHA) uusi ohje: Teknisen valvonnan kdytté poliisissa on astunut voimaan
1.11.2021. Yhteiskunnan teknologisoitumisen myota myds poliisin kdyttama tekninen valvonta
yleisilla paikoilla on lisdantynyt. POHA:n ohje on tarkoitettu yhtendistamaan teknisen valvonnan
kdytantoja, jotta erilaisten hajanaisten kamerajarjestelmien kuvamateriaali olisi saatavilla yhden
keskitetyn jarjestelman kautta. Kaytannossa useat kunnat ja kaupungit tarjoavat poliisilaitoksille
kamerajarjestelmia, joiden kayttajina poliisilaitokset toimivat. Jarjestelmat toimivat
pddsaantoisesti eri tahojen sisdisissa verkoissa, vaikka tarkoituksenmukaisinta olisi, etta toiminta
olisi yhtenaista ja keskitettya. Keskitetty jarjestelma mahdollistaa myos erilaisten tehokkaampien
tekoalya hyodyntavien tekniikoiden kayton kuvamateriaalia kasiteltdessa.

Ohje on tarkoitettu koskemaan vain poliisin yleisella paikalla suorittamaa teknista valvontaa ja
siihen liittyvaa yhteistyota eri tahojen kanssa. Poliisiylijohtajan allekirjoittama uusi ohje on
lapikdynyt tarkan prosessin ja POHA on tehnyt tiiviista yhteistyota tietosuojavaltuutetun kanssa.

Nykyiset Lahden kaupunkialueelle sijoitetut kamerat ovat mielestamme méaaraltaan riittamattomia
ja myos kuvanlaadussa on kuulemamme mukaan parantamisen varaa. Poliisilaitoksilla ei ole
mahdollisuutta osallistua infran rakentamisesta aiheutuviin kustannuksiin. Infra tarvitsee rakentaa
uusille kameroille, koska kamerat tarvitsevat sahkoa 24/7. Lisdksi jo olemassa olevan infran
tarkistukselle on tarvetta yhteyksien/kuvanlaadun parantamiseksi. Toimintavarmuuden
takaamiseksi mm. vanhojen kaapeleiden uusimiselle saattaa olla tarvetta.

Olemme kysyneet Hameen poliisilaitoksen kantaa asiaan ja saimme heilta asiasta lausunnon.
Muutamia otteita suorina lainauksina lausunnosta:

“Hdmeen poliisilaitos pitdd perusteltuna, ettd Lahden kaupungin hallinnoimaa kameravalvontaa
uudistetaan. Kameravalvonnalla on merkitystd yleisen jérjestyksen ja turvallisuuden
ylldpitdmiseksi, rikosten ja hdiriGiden ennalta estdmiseksi, paljastamiseksi ja selvittémiseksi sekd
poliisin suorittaman tutkinnan turvaamiseksi.”

”Toiminnallinen ja tutkinnallinen tarve poliisin edelld mainittujen velvoitteiden hoitamiseksi
puoltaa kameravalvonnan lisddmisté noin kymmenelld kameralla. Nyt poliisilla ei ole
kameravalvontandkymdd erdisiin paikkoihin, joissa ajoittain paljon ihmisid liikkeelld, ja
jérjestetddn erilaisia tapahtumia, joissa kameravalvontanékymd olisi téirkedd.”

“Lisdksi kuvanlaadussa on parantamisen varaa”

Lausunnon on allekirjoittanut Hameen poliisilaitoksen apulaispoliisipaallikké Tero Seppanen ja
asiasta vastaava ylikomisario Outi Pennanen.



Esitamme Tuomailan kanssa, ettd Lahti ottaisi mallia toteutuksesta Keravan kaupungilta, joka on
toinen POHA:n uudistukseen valitsema pilotti kaupunki. Keravalla jo toteutettu uusi
valvontakamerajarjestelmd on samaa kokoluokkaa (n. 30 kameraa), mikd myos Hameen
poliisilaitoksen lausunnossa on arvioitu tarpeelliseksi maaraksi. Keravalla on otettu opiksi
aiemmista virheista ja luotu toimiva jarjestelma. Taman lisaksi toteutunut budjetti on tiedossa.

Muutama esimerkki Keravan toteutuksesta: Kameroiden koot ovat huomattavasti pienempia ja ne
pystytdan asettamaan aiempaa monipuolisemmin eri kohteisiin. Yhteen kameraan on saatu tuotua
3 erillista linssid aiemman yhden sijasta. Linssit voidaan asettaa kuvaamaan eri ilmansuuntiin ja eri
etadisyyksille kohdepaikan tarpeen mukaan, mahdollistaen samalla laajemman jopa 270 asteen
peiton (ndkyman). Ainakin osassa linsseistd on infrapunaominaisuudet, joilla on mahdollista saada
yollakin kasvonpiirteet tunnistava kuva vield jopa 50-60 metrin paasta.

Lahden kaupungin valvontakamerauudistuksessa Hameen poliisilaitoksella tulee olla merkittava
rooli valvontapaikkojen maarittelyssa. Kamerajdrjestelma on tarvittaessa myds laajennettavissa
tulevaisuudessa.

Emme valtuustossa pysty paattamaan poliisin resursseista, mutta turvallisuusndakékohdat
huomioon ottavalla kaupunkisuunnittelulla pystymme kuitenkin tukemaan poliisin olemassa olevia
resursseja. Lahden kaupungin hallinnoiman kamerajarjestelman uudistamiseen poliisilla ei ole
mahdollisuutta, tdma on yksi konkreettinen kaupunkiturvallisuutta edistava toimenpide, johon
valtuusto pystyy vaikuttamaan.
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Kameravalvonnassa kdytettdvan tekodlyn hyddyntaminen Suomessa
Jyvéskyla: Jyvaskylan yliopisto, 2020, 150 s.

Kyberturvallisuus, pro gradu-tutkielma

Ohjaaja(t): Lehto, Martti

Kameravalvonnan p&ddsddntoisend tavoitteena on ollut tallentaa tapahtunut yk-
sittdinen teko tai tapahtumasarja. Tehokkuuden sekd kaytdnnollisyyden takia
siitd onkin useassa organisaatiossa muodostunut luontainen osa kokonaistur-
vallisuutta. Teknologisen kehityksen harppaukset ovat mahdollistaneet teko-
dlyohjelmistojen hyodyntdmisen jopa kuluttajalaitteissa. Tekodlylld varustettua
kameravalvontaa voidaankin hyodyntédd erilaisissa kadyttotapauksissa usealla
eri toimialalla. Kameravalvontaa hyodynnetddn Suomessa niin yksityiselld, jul-
kisella kuin viranomaissektorilla. Kameravalvontaan liittyy myos ldheisesti tie-
tosuoja sekd henkilotiedot ja niiden késittely. Henkilttietojen késittelyd sddtele-
vét lait ovat hajallaan, eikd toimintaa ohjaavia ohjeita tai paatoksid ole riittdvasti
saatavilla. Tamd vaikeuttaa toimijoiden lakisddteisesti ja eettisesti oikeiden rat-
kaisujen valintaa kameravalvonnassa. Tamdn pro gradu-tutkielman tavoitteena
on tutkia julkisen sektorin toimijan ndkdkulmasta kameravalvonnan ja tekodlyn
luomien mahdollisuuksien suhdetta lainsddadantoon. Kvalitatiivisen tutkimuk-
sen aineisto keréttiin kirjallisuuskatsauksen ja asiantuntijahaastatteluiden avul-
la. Tutkimuksen tuloksista voidaan paitelld, ettd kameravalvonnassa kaytetta-
vén tekodlyn hyodyntdminen Suomessa perustuu eri toimijoilla eri lakeihin ja
mahdollistaa tai rajoittaa ratkaisujen valintaa kameravalvonnassa. Lainsdaddan-
to edellyttdd myos kyberturvallisuuden suhteen konkreettisia toimia rekisterin-
pitdjalta ja henkilotietojen késittelijalta. Oikein toteutettuna tekodly mahdollis-
taa merkittdvid hyotyja kameravalvonnassa jo tilldkin hetkelld. Tekodlyn te-
hokkaampi hyodynnettdvyys ja tulevaisuuden innovaatiot kameravalvonnassa
vaatisivat regulaation lisdksi selkeitd ohjeita ja valvovan viranomaisen linjauk-
sia. Ndiden avulla eri sektorin toimijoiden ratkaisuja voitaisiin ohjata joustavas-
ti, eikd tahdn tarvittaisi hitaasti reagoivaa kameravalvontaan keskittynyttd uutta
omaa lainsdddantod. Tamén tutkimuksen avulla julkisen sektorin toimija saa
kattavasti tiedot siitd, mitd pitdd ottaa huomioon harkittaessa kameravalvon-
nassa kadytettdvan tekodlyohjelmiston kehitystd tai kdyttoonottoa.

Asiasanat: kameravalvonta, tekodly, henkil6tieto, tietosuoja, kyberturvallisuus



ABSTRACT

Haaranen, Markus & Allonen, Janne

Utilisation of Artificial Intelligence used in video surveillance in Finland
Jyvaskyla: University of Jyvaskyld, 2020, 150 pp.

Cyber Security, Master’s Thesis

Supervisor(s): Lehto, Martti

The main aim of video surveillance has been to record a single happened act or
a series of acts. For most parts it has become a natural part of security in many
organizations for its efficiency and practicality. The leaps of technological de-
velopment have enabled the utilization of Artificial Intelligence even in con-
sumer equipment. Video surveillance equipped with Artificial Intelligence can
be utilized in different kinds of use cases in different businesses. Video surveil-
lance is utilized in private, public and authority sectors in Finland. Data protec-
tion, personal data and the handling of personal data is closely involved with
video surveillance. The legislation which regulates the handling of personal
data is widely spread and there is not enough guiding or judgments available.
This complicates the operators legally and ethically correct choices of solutions
in video surveillance. The aim of this Master’s Thesis is to research the legal
relationship of possibilities created by Artificial Intelligence and video surveil-
lance from the eyes of a public sector organization. The material of this qualita-
tive research was collected with the help of literature review and interviews
from specialists. A conclusion can be drawn from the results of the research,
that the utilization of Artificial Intelligence in video surveillance in Finland is
based on different legislation with different actors and enables or limits the
choice of solutions in video surveillance. The legislation requires also solid ac-
tions for cyber security from the controller and the handler of personal data.
Correctly implemented Artificial Intelligence can enable significant benefits in
video surveillance as we speak. A more effective utilization of Artificial Intelli-
gence and future innovations in video surveillance would require in addition
with regulation clear guidelines and policies by the supervising authority. With
the help of these, the solutions of different actors could be flexibly guided in-
stead of a new slowly reacting legislation focused solidly on camera surveil-
lance. With the help of this research the public sector actor will get comprehen-
sive information of what is to be taken in consideration when considering the
development or implementation of an Artificial Intelligence based software in
video surveillance.

Keywords: video surveillance, Artificial Intelligence, personal data, data protec-
tion, cyber security
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1 JOHDANTO

Ensimmdisen varsinainen valvontakdyttoon tarkoitettu kamera kehitettiin jo
vuonna 1933 ja sen avulla saatiin kiinni kananmunavaras (Innovative Security,
2017). Kamerat ovatkin olleet hyvin pitkddn ldhinnd fyysisen turvallisuuden
apuvdlineitd ja vartijan nukahtavan silmdn vasymaton jatke. Valvontakameroi-
den tarkoitus pelkédstd videokuvan tuottamisesta on kuluvalla vuosituhannella
siirtynyt uuteen, tekodlyn aikakauteen. Isoissa tiedusteluvaltioissa, kuten Kii-
nassa ja Yhdysvalloissa, videomateriaalista prosessoidaan irti kaikki mahdolli-
nen data viranomaisten valtaviin palvelinkeskuksiin tai kaupallisten isojen yk-
sityisten yritysten tarpeisiin.

Valvontakameroiden mddrd jatkaa kasvuaan, eikd sille tunnu ndkyvan
loppua. Kasvua on edesauttanut niiden hintojen merkittdvd lasku. Suomessa
myytiin jo vuonna 2009 arviolta 30000 uutta valvontakameraa vuosittain. Paa-
osa myynnistd tapahtui turvallisuustoimijoiden toimesta yrityskadyttoon (Yle,
2009). Vuonna 2017 myytiin maailmanlaajuisesti videovalvontatuotteita noin 28
miljardilla dollarilla. Markkinoiden oletetaan kasvavan 87 miljardiin vuoteen
2025 mennessd (Allied Market Research, 2017). Ihmisen onkin liki mahdotonta
liikkkua kaupungeissa joutumatta valvontakameran kuvaamaksi.

Tietoverkkojen tiedonsiirron nopeutuessa ja kameratarpeen kasvattamisen
vuoksi markkinat ovat siirtyméssd pois analogisista kameroista. IP eli Internet
Protocol kamerat valtaavat markkinoita niiden monien etujen vuoksi. Ne ovat
esimerkiksi etdohjattavia ja mahdollistavat reaaliaikaisen katselun laajalle levit-
tyneissd kameraverkoissa. Valvontakamerat ovat yksi datan ldhde, jota dlykau-
pungit hyodyntdvét kehittdessddan palveluita kansalaisilleen (Allied Market Re-
search, 2017). Digitaalinen tiedonsiirto mahdollistaa myos kameroissa kaytetta-
van tekodlyn hyodyntamisen paljon tehokkaammin. Data ja siitd analysoitu tie-
to on nykyajan ¢ljy4d, jonka vuoksi teknologian suuret yritykset kuten Facebook,
Google ja Microsoft kohdentavat tekodlyn kehitykseen vuosittain miljardeja
euroja (Marttinen, 2018, 158-159).

Regulaatio ei kuitenkaan tahdo pysyéd teknologisen kehityksen mukana.
Lisdksi ihmisille ominainen tuntemattoman pelko on merkittdva haaste etenkin
puhuttaessa kameravalvonnasta. Euroopassa ja etenkin Suomessa luottamus
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ihmisiin ja eri yhteiskunnan instituutioihin on kansainvilisestikin maailman
karkiluokkaa. Jotta kameravalvonnalla hankittu data ja sen analysointi tekoélyl-
14 sdilyttdisi ihmisten luottamuksen, tulisi se olla valvonnan kohteelle ymmar-
rettdvad, lapindkyvad ja sdddoksiin perustuvaa. Kansalaisen tulee voida luottaa,
ettd haneen kohdistettu tiedonkeruu, sen kasittely ja sdilyttdiminen tdyttdd lain
edellyttamét vaatimukset (Valtiovarainministerio, 2019, 1-4).

Suoranaisesti kameravalvontaa koskevaa lainsdddantod ei Suomessa juu-
rikaan ole, vaikkakin sen kdytté on hyvin sdddeltyd. Esimerkiksi julkisella pai-
kalla kameravalvontaa suorittavan tahon on laadittava asiasta tietosuojaseloste.
Tama pohjautuu tietosuojavaltuutetun linjaukseen, jossa tallennettu kuva ja
ddni, josta henkil6 on tunnistettavissa, ovat henkil6tietolain mukaisesti rinnas-
tettavissa henkilttietoon (Tietosuojavaltuutettu, 2019a).

Kunnat ovat joutuneet sddstokuurille, silli noin kahdessa kolmasosassa
Suomen kunnista tulos oli negatiivinen vuonna 2018. Negatiivisesta tuloksesta
huolimatta kuntayhtymien menot jatkavat nousua. (Kuntalehti, 2019) Digitali-
saatiosta haetaan helpotusta niin budjettivajeeseen kuin palveluiden ja turvalli-
suuden parantamiseksi. Erilaisia kannustimia kehitykseen on tullut myos valti-
on taholta. Esimerkiksi vuonna 2019 valtiovarainministeri¢ avasi 30 miljoonan
kannustinjdrjestelmén kuntien digitalisaation yhteishankkeisiin. Tuella on tar-
koitus tehostaa muun muassa tietojohtamista ja tekodlyn sekd uusien teknolo-
gioiden hyodyntamistad (Valtionvarainministerio, 2019).

Tarve kunnissa tekodlyn hyodyntdmiseksi on suuri. Kameravalvonnan
kautta saatava data ja sen hyodyntdmisen mahdollisuudet ovat merkittavat.
Tekoélyohjelmiston avulla voidaan esimerkiksi laskea ja analysoida ihmisten
madrdd yleisotilaisuuksissa tai yleisissd kokouksissa, vahentdd ruuhkia ja ennal-
ta estdd rikoksia. Mahdollisuudet ovat periaatteessa rajattomat. Ongelmaksi
kuitenkin nousee se, milld tavoin tekodlyd kameravalvonnassa voidaan hyo-
dynt&d siten, ettd se noudattaa sille luotuja lakiin perustuvia sadadoksid. Etenkin,
kun sdddokset ovat hyvin hajanaisia, puutteellisia ja pohjautuvat enemmankin
yksilon oikeuksiin varsinaisen toiminnanohjauksen sijasta.

1.1 Tutkimustehtivi ja -kysymykset

Tdamdn pro gradu -tutkielman tarkoituksena on tuottaa kaupungille analyysi
niistd mahdollisuuksista, joilla se voisi hyodyntdd kameravalvonnassa kaytetta-
vdd tekodlyd parantaakseen kaupungin turvallisuutta ja tiedolla johtamista.
Empiirisessd tarkastelussa ovat etenkin kameravalvontaan kohdistuva kansalli-
nen ja kansainvélinen regulaatio. Koska suoranaista kansallista lakia kamera-
valvonnalle ei ole, arvioidaan sdédntelyd niin yksilonoikeuksien kuin erilaisten
tekodlyohjelmistojen ominaisuuksien kautta. Tutkimustehtdvdn avaamiseksi
sithen vastataan kolmen alatutkimuskysymyksen avulla. Alatutkimuskysymyk-
set ovat:

1) Mitd regulaatiota liittyy Suomessa tehtdvadan kameravalvontaan?
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2) Milld tavoin tekodly vaikuttaa kameravalvonnasta saatavaan in-
formaatioon suhteessa yksilon henkilttietoihin?

3) Mitd tulisi huomioida kameravalvontaan liittyvissd tekodlyohjel-
mistojen hankinnassa ja kadytossa?

Tutkimus on tehty itsendisend kokonaisuutena Tampereen kaupunkiseudun
elinkeino- ja kehitysyhtit Business Tampere Oy:n toimeksiannosta ja se toteu-
tettiin laadullista eli kvalitatiivista tutkimusmenetelméad kayttden. Tutkimusky-
symystd ldhestytddn kirjallisuuskatsauksen avulla. Lahteind kdytetddn aihee-
seen liittyvid painettuja ja sdhkoisid ldhteitd. Padpaino kirjallisuuskatsauksessa
on kansallisessa ja kansainvilisessd lainsddddnnossd, niihin liittyvissd lain esi-
toissd sekd eri viranomaisten tekemissad pddtoksissd ja tuomioissa. Kirjallisuus-
katsauksen jdlkeen teoriaosuuden pddteemat kootaan yhteen ja niistd luotujen
haastattelurunkojen avulla suoritetaan asiantuntijoiden teemahaastattelut.
Haastateltaviksi valitaan laaja-alaisesti kameravalvontaan ja siihen kohdistu-
vaan regulaatioon sekd tekodlyteknologian kayttoon liittyvid erityisasiantunti-
joita.

1.2 Perustelut tutkimukselle

Suomessa valvontakameroiden kaytto on sidottu useisiin eri lainsdddant6ihin ja
muihin linjauksiin. Toimintaan vaikuttaa paljolti rikoslaki, jonka nojalla tuo-
mioistuimet tekevat padtoksida. Namé osaltaan ohjaavat kameravalvonnan lai-
tonta kayttod, silloin kun kameravalvonnalla on rikottu henkilon yksityisyytta
tai kotirauhaa. Namd pddtokset ohjaavat kameranvalvonnan asentamista ja
kayttamistd. Myos tietosuojavaltuutettu on kannanotoissaan linjannut milloin
kameravalvonnassa syntyvd data muodostaa henkildtiedon ja kaytostd muo-
dostuu henkilorekisteri (Tietosuojavaltuutettu, 2019b). Lisdksi Euroopan tieto-
suojaneuvosto EDPB on laatinut yleisen tietosuoja-asetuksen, joka tunnetaan
paremmin nimestddn General Data Protection Regulation ja lyhenteestdan
GDPR. Asetuksessa linjataan ohjeita, suosituksia ja parhaita kaytantoja henkilo-
tietojen kasittelylle. EDPB on myos heindkuussa 2019 tarkentanut mééaritelmia
koskien henkilttietojen kasittelyd videolaitteilla (EDPB, 2019). Ohjaavat linjauk-
set ovat Euroopan unionin puolelta hyvinkin tuoreita, eikd niihin ole Suomessa
otettu esimerkiksi tietosuojavaltuutetun puolelta kunnolla vield kantaa.
Perustuslain (731/1999) 2§ madrittad, ettd julkisen vallan kadytto tulee pe-
rustua lakiin. Kameravalvontaa kuitenkin Suomessa toteuttaa niin yksityinen
kuin julkinen taho. Sen lisdksi yksityistd tahoa hyodynnetddn julkisen tahon
puolelta niin kameravalvontajdrjestelmien asennuksiin, kdyttoon kuin valvon-
takameramateriaalin datan ldhteend. Suomessa myo6s useat kunnat tarjoavat
kameravalvontapalveluita suoraan turvallisuusviranomaisten kayttoon, mika
mutkistaa entisestddn valvonnan kayttotapauksia ja linjausten tulkintaa. Tieto-
suojavaltuutettu piti syyskuussa 2019 Oulun kaupungin ja poliisin valvonta-
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kameroiden kayttoon liittyvdd sopimusta ongelmallisena ja on pyytdnyt saada
asiaan ratkaisua eduskunnan oikeusasiamieheltd (Yle, 2019b).

Datan kerddminen ja siitd analysoimalla tuotettu informaatio helpottaa tie-
tojohtoista toimintaa. Tekodlyd hyodyntamalld suurista tietomassoista saadaan
suodatettua oleellista tietoa joko suoraan tai epdsuorasti analysoitavaksi. Teko-
dlyd voidaan hyodyntdd myos strukturoimattoman datan strukturointiin, jol-
loin raakadatasta tehddan hakukelpoista (Physicsworld, 2019). Videovalvon-
nassa tdmd tarkoittaa esimerkiksi kuvatun videon automaattista purkamista
halutun tarpeen tdyttamiseksi. Hyvin tyypillinen ja kaikkien ymmartama toi-
minto on automaattinen kasvojentunnistus, jossa videosta tunnistetaan ihmisen
kasvot ja niille luodaan yksiloity matemaattinen ja hakukelpoinen malli (Nor-
ton, 2020). Kuvassa (kuvio 1) havainnollistetaan, miten datasta syntyy infor-
maatiota ja miten se edelleen jalostuu tiedoksi ja viisaudeksi.

A
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how? (TR decision-making
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KUVIO 1 DIKW pyramidi (PNGwave, 2020)

Tekodlyn tuodessa uusia mahdollisuuksia kameravalvonnasta saadun datan
kayttoon, laajenee toiminnasta saatu hyoty merkittdavasti. Tamad tuo mukanaan
kuitenkin monia tulkinnallisia kysymyksid, joille ei 16ydy regulaatiosta taysin
suoria vastauksia. Lisdksi kdyttod ohjaavat linjaukset ovat hyvin tuoreita, eika
niitd ole vield kunnolla tulkittu etenkddn Suomessa. Oletettavaa on myos, etta
tutkimuksen aikana Euroopan uniosta tulisi lisdd aihetta sivuavaa ohjeistusta.
Euroopan komissio on laatimassa ehdotusta tekodlyn hycdyntdmisestd kame-
ravalvonnassa. Komiteamietintd oletetaan julkaistavan 2020 alkuvuodesta. Kir-
javan ohjeistuksen ja monisyisen lainsdddannoén vuoksi Tampereen kaupungin
Smart Urban Security and Event Resilence eli SURE-hanke haluaa teettdd ai-
heesta tutkimuksen. Tutkimuksen avulla hanke voisi paremmin harkita erilais-
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ten kameravalvontaa koskevien tekodlyohjelmistojen hyddyntdmistd ja hank-
kimista, kehittdessddn omaa kaupunkiturvallisuuttaan.

1.3 Kohdeorganisaatio

Tampereen kaupunkiin ja siithen kytkeytyviin ldhiseutuihin on kerdytynyt mit-
tava mddrd turvallisuusosaamista. Yhtend Suomen isoimpana kaupunkina
Tampere tuottaa myos paljon erilaisia suuria tapahtumia ympaéri vuoden. Kau-
punkiturvallisuuden kehittdmiseksi Tampere sai rahoitusta EU:n Urban Inno-
vative Actions -ohjelmasta. Taman rahoituksin turvin kdynnistettiin syyskuussa
2019 SURE -hanke, joka toimii tutkimuksen tilaajana. Hankkeen tarkoituksena
on luoda kaupunkiturvallisuuden kokonaisratkaisu, jonka avulla ratkaisussa
kehitettyjd toimintoja sekd teknologioita voitaisiin hyodyntdd myos kansainvé-
lisesti. (SmartTampere, 2019) Yhtend vientivdyldnd toimisi Tampereella vuosit-
tain jarjestettdava Smart City Week. Tampere kuuluu myos Open & Agile Smart
Cities eli OASC -verkoston perustajajdseniin. Verkostossa on maailmanlaajui-
sesti yli 140 dlykaupunkia. (OASC, 2020)

Kaupunkiturvallisuuteen linkittyy myos vahvasti sisdistd turvallisuutta yl-
lapitdvd viranomainen eli poliisi. Kaupungin ja poliisin yhteistoimintaa on ke-
hitetty myos kameravalvonnan osalta. Vuonna 2018 kaupunki laajensi kaupun-
kikameroiden maadrdd keskustan alueella yli kymmenelld kameralla ja jolloin
kokonaismaddrd kasvoi 32 kappaleeseen. Tampereen osalta kaupunki hankkii ja
asentaa kamerat, mutta kameran dataa késittelee ja hyodyntdd ainoastaan polii-
si. (Aamulehti, 2018). Vuoden 2018 jdlkeen kameraverkostoa on entisestddn laa-
jennettu.

Kohdeorganisaation eli SURE-hankkeen kanssa kdydyssd vuoropuhelussa
tuli esille, ettd tutkimuksessa haluttaisiin tarkemmin selvitettivan EU:n ja kan-
sallisten sddnnosten rajoituksia liittyen valvontakameradatan automaattiseen
kasittelyyn. Painopisteind olisi konendkopohjaisen henkil6laskennan kaytto,
hahmontunnistus ja objektianalyysi sekd biometristen tunnisteiden rajanveto
liittyen erilaiseen objektianalytiikkaan.

Tutkimuksen aikataulun médarittelee kohdeorganisaation tarve. Tutkimuk-
sen teoriaosuutta on alustavasti suunniteltu ennen tutkimuksen varsinaista
aloittamista, joka voidaan mddrittdd tammikuuhun 2020. Tutkimuksen tuloksia
jaetaan SURE-hankkeen kesken tutkimuksen edetessé ja lopullinen raportti tuo-
tetaan kesdan 2020 mennessa.

1.4 Tutkimuksen keskeiset kisitteet ja rakenne

Tutkimus pyrkii kattamaan laajasti kameravalvontaan kohdistuvia mahdolli-
suuksia ja sitd ohjaavaa regulaatiota. Tutkimuksen pddteemana on kameraval-
vonnassa kaytettdvan tekodlyn hyodyntdmisen mahdollisuudet Suomessa. Tut-
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kimuksen keskeisid kasitteitd pyritddn kuitenkin kohdistamaan kameravalvon-
nassa kdytettdvadan tekodlyyn, henkil6tietoihin ja yksityisyyden suojaan, lain-
sdddantoon ja muuhun regulaatioon koskien kameravalvontaa sekd datan kayt-
toon ja jakamiseen.

Pro gradu -tutkielma on rakenteeltaan jaettu niin, ettd luvuissa 2-4 késitel-
laan tutkimuksen teoreettista viitekehystd. Luvussa kaksi keskitytdan kamera-
valvontaan kohdistuvaan regulaatioon Suomessa ja Euroopassa. Luvussa kolme
kasitelldan kyberturvallisuutta ja tietojen késittelyd sekd sdilyttamistd kamera-
valvontajdrjestelmdn ndkokulmasta. Luvussa neljd pureudutaan tekodlyn maa-
ritelméddn ja hyodyntdmisen mahdollisuuksiin kameravalvonnassa. Luvussa
viisi tutkimuksen teoriaosuus nivotaan yhteen ja tarkastellaan tutkimuksen teo-
riaosuuden tdarkeimpid osa-alueita.

Teoriaosuuden jdlkeen luvussa kuusi avataan tutkimuksessa kaytettya to-
teutustapa, tutkimusstrategia sekd analyysimenetelmd. Luvussa kasitelldan
myds aineistokeruun tapa ja metodologia sekd teemahaastattelut. Seitseman-
nessd luvussa kootaan yhteen tutkimuksen tulokset, johtopddtokset ja pohdinta.
Viimeisessd kahdeksannessa luvussa avataan tutkimuksen johtop&atoksid ja
pohdintaa kuten mahdollisia jatkotutkimusaiheita.

Tutkimuksessa molemmat tutkijat ovat osallistuneet jokaisen osa-alueen
toteutukseen. Tutkijoiden oman alaa koskevan asiantuntemuksen puolelta osa-
alueita on painotettu siten, ettd Haaranen on pohjustanut lainsdadannollistd ja
Allonen tietoturvan puolta. Tutkijat ovat kidyneet jatkuvaa vuoropuhelua aihe-
alueiden késittelyn osalta ja yhdessa pdivittaneet seké lisdinneet kohtia jokaiseen
lukuun. Haastattelut olivat myds jaettu puoliksi siten, ettd Haaranen suoritti
haastattelut 1-5 ja Allonen 6-10.
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2 LAINSAADANTO JA MUUT OHJAAVAT SAADOK-
SET

Luvussa késitellddan kameravalvontaan liittyvaa regulaatiota niin viranomaisten
kuin yksityisenkin sektorin puolelta. Valvontakameroita asennetaan ja ylldpide-
tddn paljon enemmadn yksityisten tahojen toimesta. Kameroiden loppukayttdja
ja henkil6tietojen vastaanottaja on kuitenkin hyvin monesti viranomainen, joka
vastaa esimerkiksi kauppakeskuksessa tapahtuneen rikoksen esitutkinnasta.
Kameroista saavat lisdarvoa molemmat tahot, mutta niiden tuottaman tiedon
yhteiskdyttoon on Suomessa asetettu merkittdvid rajoitteita johtuen rekisterin-
pitdjan velvoitteista ja vastuista.

Vield vuonna 2008 Suomessa oli toisiksi eniten valvontakameroita Euroo-
passa (Suomen Kuvalehti, 2008). Turvallisuusilmapiirin muutoksen takia Keski-
Euroopan maat ovat kuitenkin kasvattaneet kamerakattavuutta merkittavasti ja
Suomea ei endd 16ydy tilastojen kérkisijoilta (Aithority, 2019). Huomioitavaa on
myos se, ettd monista muista Euroopan maissa, kuten Ruotsissa ja Tanskassa
16ytyy erillinen lainsddddnto kameravalvonnalle. Suomessa téllaista ei kuiten-
kaan ole, vaan toimintaa ohjaa muut kansalliset ja kansainvéliset lait sekd s&a-
dokset.

Suomessa viranomaisilla toimintaa ohjaa perustuslaillinen toimivalta ja
sithen sidotut omat lait, esimerkiksi poliisilaki (872/2011) ja laki henkilttietojen
kasittelystd poliisitoimessa (616/2019). Ndistd jalkimmdinen koki muutoksia
viime vuonna, jolloin siihen sisdllytettiin Euroopan wunionin tietosuoja-
asetuksen eli GDPR:n mukanaan tuomia uudistuksia. Lisdksi kesdkuussa 2019
poliisin ja tullin mahdollisuuksia hyddyntdd biometrisia tietoja rikosten ennalta
estamiseksi ja tutkimiseksi osittain tehostettiin, vastaamaan rajavartiolaitoksen
vastaavia saddoksia.

Yksityistd sektoria ei taasen rajoita toimivaltaperusteet, silld toimintaa
sdddellddn tarkoitusperusteen mukaisesti. T&lloin ratkaisevaa on se missd ja
minkd vuoksi kameravalvontaa suoritetaan ja henkilttietoja joudutaan késitte-
lemédan. GDPR toi my0s tdhdn paljon muutoksia, koska kameravalvonnan tuot-
tama data luetaan p&ddsddntoisesti henkilotiedoksi. Henkilotiedon kisittelijdlle
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tama aiheuttaa vaatimuksia ja rekisteroidylle se mahdollistaa pddsyn omien
tietojen tarkasteluun (Hanninen, Laine, Rantala, Rusi & Varhela, 2017, s. 56)

2.1 Henkilotiedot

Euroopan unionin tietosuoja-asetuksen (2016/679) eli GDPR:n 4 artiklan 1 mo-
mentin mukaan henkil6tietoja ovat kaikki tiedot, jotka ovat sidottavissa tunnis-
tettuun henkiloon tai tiedot, joilla henkild pyritddn tunnistamaan. Kameraval-
vontaan suhteutettuna kuva ja ddni, joista henkild on tunnistettavissa tayttavat
henkilotiedon méaaritteen. Samoin myods muut tiedot kuten auton rekisterinu-
mero, paikannustiedot tai mitkd tahansa tiedot, joilla voidaan yksiloivésti tun-
nistaa henkilod ovat henkil6tietoja. Mikéli kamerat ovat kiintedsti ylhaalta ku-
vaavia, niin ettei jdrjestelmdn avulla voida tunnistaa edes henkilon hahmoa,
eikd muita tietoja yhdistelemailld voida selvittdd henkil6llisyyttd, kyseessd ei ole
henkilotieto. Lahtokohtaisesti uusien asennettujen valvontakameroiden tallen-
tama data on henkil6tietojen kerdamistd, koska kameroiden kuvanlaatu on niin
hyvd, ettd kameran kuva-alaan joutunut kohde voidaan siitd tunnistaa. Kame-
ravalvontaa kdytetddn myos yleisesti etenkin viranomaisen puolelta henkilon
tunnistamiseksi, jolloin yhdistelemélld kameradataan muita tietoja, tallenteella
ollut henkil6 voidaan tunnistaa. Mikali reaaliaikaisesta videovirrasta tallenne-
taan ainoastaan ns. ei yksiloivid tietoja, kuten ihmisten lukumaééré tai varsinais-
ta videovirtaa ei tallenneta lainkaan, toiminteesta ei muodostu henkilttietore-
kisterid, eikd tietosuojalakia (1050/2018) sovelleta.

GDPR:n 4 artiklan 2 momentin mukaan henkilttietojen késittelyd on kaik-
ki henkil6tietoihin kohdistuva manuaalinen tai automaattinen késittely, ldhtien
niiden kerddmisestd ja tallentamisesta. Ndin valvontakameran takautuvasta ku-
vasta tekodlyn avulla tehty tiedon indeksointi tai muu toiminta on késittelyd,
vaikka se ei tuottaisi mitddn tuotosta. Vaikka késittelyé tehtdisiin siten, ettd siitd
muodostuisi tdysin henkilotietoon kohdentamatonta tietoa, alkuperdisen mate-
riaalin ké&sittelyn takia tieto perisi henkilotiedon vaateet.

GDPR:n 4 artiklan 5 momentin mukaan henkil6tietojen pseudonymisoin-
nilla alkuperdinen henkil6tieto késitellddn niin, ettei se ole endd yhdistettdavissa
tiettyyn rekisterdityyn. Lisdksi syntynyt aineisto on sdilytettdva erillddan ja hyo-
dynnettdva sellaisia teknisid keinoja, ettei tietoa endd voida yhdistéda rekisteroi-
tyyn. Tastd huolimatta pseudonymisoidut tiedot ovat henkil6tietoja, jolloin niita
késiteltdessd on sovellettava tietosuojasdannoksia.

Vasta anonymisoimalla tiedot, niitd ei késitelld endd henkil6tietoina. Ano-
nymisoinnilla yhteys henkil6tietoihin tulee muuttaa tunnistamattomaksi kuten
tilastoksi. Rekisterinpitdjdn tulee olla varma, ettei tietoa voida endd muuntaa
missddn vaiheessa henkil6tietoihin yhdistettdvéksi. Esimerkiksi kerdttdessa
kameravalvonnassa kiytettdvan tekodlyn avulla tietyn alueen ihmismadrad,
tulee keritty tilastotieto siirtdd pois kameravalvontajarjestelmastd. Lisaksi tilas-
totiedon avulla ei saa pystyd palaamaan tiettyyn yksittdiseen tapahtumaan, joka
voidaan sitoa yksittdiseen henkildtietoon. Esimerkiksi kovin tarkan tilastotie-
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don avulla, mikd on sidottu tiettyyn tapahtumapaikkaan, voidaan takautuvasti
selvittdd yksittdisen henkilon sijaintitieto. Rekisterin pitdjan tuleekin pystya
kohtuudella ennakoimaan ja sulkemaan ne keinot pois, jotta tietoja voidaan
muuttaa takaisin tunnistettavaksi myos tulevan teknisen kehityksen myotd
(Tietosuojavaltuutettu, 2020).

211 Erityiset henkilotiedot

Lahtokohtaisesti erityisten henkilotietoryhmien kasittely on kiellettyd. Myos
tietojen luonteen vuoksi, tietoja tulee turvata erityisen huolellisesti. GDPR:n 9
artiklan mukaan erityisid henkilttietoja ovat:

e Henkilon rotu tai etninen alkupera

¢ Yksilon poliittiset mielipiteet

e Uskonnollinen tai filosofinen suuntaus

e Ammattiliiton jasenyys

e Geneettiset tai biometriset tiedot

e Terveyttd koskevat tiedot

e Seksuaalista suuntautumista tai kdyttaytymistd koskevat tiedot

EU:n yleisen tietosuoja-asetuksen, unionin oikeuden tai erillisen kansallisen
lainsddddannon nojalla erityisid henkilotietoja voidaan késitelld ja tallentaa. Lah-
tokohtaisesti kameravalvontaan liittyvien erityisten henkilttietojen kaytto poh-
jautuu yksityiselld ja kunnallisella puolella ldhes tdysin GDPR:n artikla 9a koh-
taan eli henkild on antanut sithen nimenomaisen suostumuksen. Suostumuksen
perusteella erityisid henkilttietoja voidaan kéyttdad vain siihen kayttotarkoituk-
seen, johon suostumus on annettu. GDPR:n artikla 7 mukainen suostumus on
kuitenkin hyvin haasteellinen, koska se asettaa rekisterinpitdjdlle paljon vaati-
muksia. Kasittelijan tulee todistaa, ettd suostumus on annettu kirjallisesti ja si-
ten, ettd suostumuksen antaja on sen oikeasti ymmartanyt. Suostumus voidaan
peruuttaa milloin tahansa ja se on oltava yhtd helppoa kuin suostumuksen an-
taminen. Lisdksi rekisterinpitdjan on mahdollistettava vaihtoehtoinen kaytanto,
ettei biometrisia tietoja tarvitse luovuttaa, jos nédin ei halua toimia. Esimerkiksi
jos biometrista tietoa eli henkilon kasvokuvaa kédytettdisiin konsertin sisddn-
padsyn yhteydessd. Henkilo voisi luovuttaa oman kasvokuvansa jdrjestdjan
henkilorekisteriin, jolloin hidn pédésisi alueelle ilman tunnistautumista portilla.
Portille asetetut kasvojentunnistukseen soveltuvat valvontakamerat padstdisi-
védt lipun haltijat kasvojentunnistusta hyddyntden konserttialueelle. Tapahtu-
ilman kasvokuvan luovuttamista. Henkil6llisyys ja lippu tarkastettaisiin manu-
aalisesti toisaalla. Rekisterdity voisi missd tahansa vaiheessa pyytdd kasvoku-
vansa poistamista jdrjestelmdstd ja tunnistautua ilman kasvokuvaa. Jarjestdjan
tulisi my06s varmistaa kasvojentunnistukseen kykeneva kameravalvonta alueel-
la siten, ettei kasvokuvatunnistuksen yhteydessa késiteltdisi sellaisia henkil6itd,
jotka eivit olisi suostumusta antaneet. Toiminta ei olisi sallittua, mikali kame-
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ran avulla tallennettaisiin sellaisen henkilon biometrinen tieto, joka ei olisi suos-
tumusta antanut ja vaikka tallennus kestdisi ainoastaan vertailun ajan (EDPB
3/2019, s. 16-17).

GDPR:n artikla 9i kohdan mukaan erityisid henkilotietoja voisi kasitelld
myds kansanterveyteen liittyvan yleisen edun vuoksi. Talloin esimerkiksi rajat
ylittdvdn vakavan terveysuhan torjumiseksi voitaisiin kdyttdd kasvojentunnis-
tusta. Lisdksi eri viranomaisilla Suomessa on omat erityislainsdddannot biomet-
risten tietojen hyodyntamisesta.

2.1.2 Henkilotietojen kasittelyd koskevat periaatteet

GDPR:n viidennen artiklan mukaa kasiteltdessd henkil6tietoja tulee noudattaa
tiettyjd vaatimuksia.

o Kisittely on lainmukaista ja rekistersidylle lapindkyvéaa

e Kerdys ja ksittely pohjautuu ainoastaan lailliseen kdyttotarpeeseen

e Kerédtddn ja késitellddn vain tehtdvddn ndhden tarpeellinen maara
henkil6tietoja

e Tietovarannon on oltava ajantasainen

e Henkilotietoja sdilotddan tunnistettavassa muodossa vahimmais-
madrd kdyttotarpeen toteutumiseksi

e Tiedon kisittely on tietoturvallista ja luottamuksellista

Kasittelyn lainmukaisuus tarkoittaa, ettd ennen tiedon kerdamistd eli kasittelya
tulee rekisterin perustajalla olla aina lainmukainen kisittelyperuste. Tdtd perus-
tetta ei voida kesken kaiken muuttaa tai vaihtaa toiseen, koska tilloin rekiste-
roidyn oikeudet eivit endd toteudu. Lakisddteiset perusteet henkilttietojen ke-
raamiselle ovat (TSV kasittelyperusteet, 2020):

e Rekisterdidyn suostumus

e Sopimus

e Rekisterinpitdjan lakisddteinen velvoite

e Elintdrkeiden etujen suojaaminen

¢ Yleistd etua koskeva tehtdava

e Julkinen ja valta

e Rekisterinpitdjdan tai kolmannen osapuolen oikeutettu etu

Kaupungin kameravalvonnan osalta késittelyperusteena toimii padsaantoisesti
rekisteripitdjan lakisddteinen velvoite tai yleistd etua koskeva tehtdva. Talloin
kameravalvontaa yleisesti kdytetddn kaupungin omaisuuden suojaamiseksi,
rikosten ennalta estdmiseksi ja selvittamiksi tai kaupungin henkilokunnan tai
asukkaiden turvallisuuden varmistamiseksi.

Kameravalvonnassa olisi myos hyvad huomioida elintdrkeiden etujen suo-
jaaminen. Henkilotietojen késittely olisi sallittua, jos kameravalvontajarjestel-
maén kiasittelyperusteena olisi rekisterdidyn tai jonkin muun hengen tai tervey-
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den suojaaminen. Hyvand esimerkkind toimii meneillddn olevan koronavi-
rusepidemian levidmisen seuranta. Myds muut terveydelle massiiviset tilanteet
kuten laajan vakivallan teon toteuttaminen tai ennalta estiminen tdyttdisi lailli-
sen kdsittelyperusteena. (TSV kasittelyperusteet, 2020) Tietosuojaselosteessa
tulisikin tarkoin huomioida erilaiset kidyttokohteet ja siithen soveltuvat henkils-
tietojen késittelyperusteet. Viranomaistahon kuten poliisin tulee konsultoida
tietosuojavaltuutettua, etenkin jos kameravalvonnassa hyodynnettdisiin teko-
dlya yksittdisen henkilon seurantaan. Kunnallisen tahon késittelyperuste tulee
suoraan GDPR:n 6 artiklan 1 kohdan d alakohdasta, eikd niin ollen valttimatti
vaatisi vanhan lain mukaista tietosuojavaltuutetun lupamenettelya. (HE 9/2018)

Naiden liséksi rekisterinpitdjdlta edellytetddn myos konkreettisia toimen-
piteitd. Rekisterinpitdjan ja henkilotietojen kasittelijin henkilttietojen késitte-
lyyn liittyvan riskienarvion vaatimuksista sdddetdan GDPR:n 32 artiklassa. Ar-
tikla edellyttdd, ettd rekisterinpitdjd ja henkilotietojen kasittelijd toteuttavat ris-
kida vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet. Artiklan velvoitteella varmistetaan my®s, ettd henki-
I6tietoja kasittelevit henkilot kasittelevit niitd rekisterinpitdjan ohjeiden mukai-
sesti.

2.1.3 Rekisteroidyn oikeudet

GDPR:n 12 artiklassa maédritetddan rekisterdidyn oikeuksia omiin tietoihinsa.
Nama alla listatut oikeudet asettavat vaatimuksia rekisterinpitédjélle, jonka tulee
tarjota kyseisen oikeuden kéyttdaminen helpoksi. Oikeudet eivit ole suoranaisia
ja niitd saatetaan arvioida tapauskohtaisesti liittyen tiettyihin poikkeustilantei-
siin. Lisdksi rekister6idyn oikeuksien kaytto liittyy rekisterinpitdjan kasittelype-
rusteeseen, eikd niitd voi kdyttdad kaikissa tilanteissa. GDPR:n artiklan 12 mu-
kaan rekistervidylld on oikeus:

e Saada yksinkertaisella kielelld tietoa henkil6tietojensa kasittelysta

e Mahdollisuus ndhda ja oikaista sekd poistaa kerdttyja tietoja

e Tarvittaessa rajata tietojensa késittelyd

e Halutessaan siirtdd tiedot itselleen tai toiseen jdrjestelméaan

e Vastustaa tietojensa késittelya

e Ollajoutumatta automaattisen padatoksen tai profiloinnin kohteeksi

Kameravalvonnan osalta julkiset tietosuojaselosteet antavat kattavat tiedot
henkilotietojen kasittelystd. GDPR:n 12 artiklassa korostetaan tietojen lapindky-
vyyttd ja tekstin selkeyttd eli ne tulisi olla kirjoitettu ns. kansan kielelld. Henki-
16lle tulee tarjota mahdollisuus saada itseddn koskevia tietoja, kuten esimerkiksi
kuvia kameravalvontajdrjestelmastd. Huomioitavaa on kuitenkin se, ettd rekis-
terin pitdjan tulee varmistua, ettei kuvassa tai videossa ole ndkyvilld tunnistet-
tavasti muiden rekisterdityjen henkilotietoja (EDPB 3/2019, s. 19). Rekisterinpi-

nostd huolimatta tietoja voidaan olla luovuttamatta, mikili pyyntd on ilmeisen
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perusteeton tai sen toteuttaminen on kohtuuton. Esimerkiksi valvontakamera-
materiaalin pyytdminen koko kerédtyn tietovarannon ajalta ilman, ettd pyyntoa
on rajattu tiettyyn aikaan ja paikkaan voi toimia perusteena. Rekisterinpitdjan
kirjallisesta padtoksestd voi valittaa tietosuojavaltuutetulle, joka kasittelee asian.
Rekisterdidylle omien tietojen tarkastaminen, poistaminen, oikaisu ja siirtdmi-
nen on ldhtokohtaisesti maksutonta (2016/679).

214 Valokuva oikeudellisena kysymyksena

Tietosuojavaltuutettu on ottanut paadtoksessadan (423/452/2016) kantaa valoku-
van oikeudelliseen asemaan, kun puhutaan valokuvan suhteesta henkilétietoi-
hin. Tietosuojavaltuutetun toimivalta on valokuvan suhteen siis kohtuullisen
pieni, koska valokuvaa voidaan hyodyntdd ja tarkastella monen muun oikeu-
dellisen kysymyksen kautta. Henkilon henkilttietona pidetddn kaikkea luon-
nollista henkil6d kuvaavaa asiaa, jotka voidaan liittdd henkiloon tai hdnen kans-
saan samassa taloudessa asuvaan tahoon. Néin ollen pelkdstdan kuva henkilos-
td ei ole ainoa henkil6tieto vaan kaikki tiedot liittyen henkilon omaisuuteen tai
kotiinsa, jotka voidaan yhdistdd henkil6on. Kuvat esimerkiksi henkilon autosta
ja sen rekisterikilvestd tai kodista ovat henkiloon liittyvid henkilttietoja. Valo-
kuva on siis henkilotieto, mikdli henkild on siitd tunnistettavissa. Kuva auton
rekisterikilvestd on henkiloon liitettdvd henkilttieto, jos samassa kuvassa on
nakyvilld henkilon kasvot. Mikéli kuvassa on ainoastaan rekisterikilpi, eika yh-
teyttd henkiloon, ei tieto suoraan ole sen omistajaan liitettdva henkilotieto. Tie-
tosuojalautakunnan péddtoksessa (10/2016) kuitenkin médritetddn, ettd myos
rekisterikilpi on yksittdisendkin tietona henkilotieto. Mikali kyseessd on kym-
menid vuosia vanha kuva, johon ei ole linkitetty henkilon nimitietoa, ei siihen
sovelleta henkilotietolakia. Padtos on myos nykyisen henkilttietolain korvan-
neen tietosuojalain mukainen

Kaikkiin henkil6tietoihin sovelletaan Suomessa kansallista tietosuojalakia,
kun niitd kasitelldan. Henkilotietojen késittely vaatii henkilorekisterin laatimi-
sen ja ndin ollen tietosuojaselosteen. Tietosuojavaltuutettu ei ole toimivaltainen
madrittelemddn missd saa kuvata. (GDPR:n kautta kuin myds EDPB:n tulkin-
noissa linjataan kameravalvontaan liittyvid kuvauskieltoja. Eduskunnan oi-
keusasiamies on my0s joissain tapauksissa ottanut kantaa kuvaamiskieltoa kos-
keviin kanteluihin. Henkil6std otettua kuvaa kasiteltdessd tulee huomioida oi-
keusjarjestelmén koko kokonaisuus. Kuvaan liittyy niin rikosoikeudellisia mer-
kityksid, kuin henkilon yksilonoikeuksiin sekd itseméadraamisoikeuksiin liitty-
vid juonteita. Tarkedd onkin huomioida, ettd Suomessa henkil6tietoihin liittyvia
sdaannoksid on yli 600 erityislaissa (Tietosuojavaltuutettu, 2016).

2.1.5 Tietosuojavaltuutettu ja vaikutustenarviointi

Tietosuojalainsdddannon toteutumista Suomessa valvoo tietosuojavaltuutettu,
jonka tarkoituksena on tehdd selvityksid ja linjata ihmisten oikeuksien ja va-
pauksien toteutumista henkil6tietoja kasiteltdessa. GDPR (2016/679) 35 artiklan



21

mukaisesti rekisterinpitdjan tulisi tehdd kirjallinen vaikutustenarviointi, jos tar-
koituksena on kaésitelld erityisid henkil6tietoja tai rikostuomioihin tai rikkomuk-
siin liittyvid henkil6tietoja. Lisdksi GDPR:n 35 artiklan 3 kohdan ¢ alakohdassa
erikseen ohjeistetaan, ettd vaikutustenarviointi tulisi tehdd, kun henkil6tietoja
késitelldan uusien teknologioiden avulla tai yleisid alueita valvotaan jarjestel-
mallisesti ja laajamittaisesti.

Euroopan tietosuojaneuvoston tietosuojaryhmda WP29 on riippumaton
EUmn tyoryhmad. Tietosuojaryhmidn tulkinnan mukaan, uuden tekniikan hyo-
dyntdminen ja innovatiivisten ratkaisujen kaytto voi johtaa helposti siihen, etta
kerdtystd datasta saadaankin luotua uutta tietoa. Lisdksi se voi luoda uusia
henkilstietojen kayttotapoja. Taméd johtaa helposti henkildiden oikeuksiin ja
vapauksiin kohdistuviin korkeisiin riskeihin. Esimerkiksi kameravalvontajarjes-
telman videomateriaalista tekodlylld tehtdva tiedon indeksointi, luo normaaliin
tunnistettavaan kuvaan lisdd hakuparametreja. Ndin yksittdiseen kuvaan, josta
henkilo on tunnistettava, syntyy lisdd henkiloon liittyvid tietoja. Vaikutus-
tenarvioinnin avulla rekisterinpitdjd voi ymmartdd ja késitelld teknologian kéay-
tostd syntyvid uusia riskeja. (17/FI, 2017, s. 12)

Tietosuojaryhméan WP29 tulkinnan mukaan yleiselld alueella tarkoitetaan
paikkaa, jossa henkilon on vaikea tietdd kuka heitd koskevia tietoja kerda. Li-
sdksi henkilon on vaikea julkisella paikalla valttdd joutumatta valvotulle alueel-
le. Esimerkkeind tallaisista julkisista paikoista ovat, aukiot, torit ostoskeskukset
tai jotkin muut julkiset tilat kuten kirjasto. Kysymys siitd mitd laajamittainen
henkilstietojen kasittely on, ei ole tarkkaan médritelty. Toiminnassa kuitenkin
otetaan huomioon kasautuvien henkil6tietojen ja eri rekistervityjen maéra, ka-
sittelytoimen kesto sekd maantieteellinen ulottuvuus. Tarkedd on myds huomi-
oida, ettd erilaisten tietoaineistojen yhdistdminen jo kahdesta eri tarkoituksiin
tarkoitetusta ldhteestd voi vaatia vaikutustenarvioinnin. Etenkin silloin kun re-
kisterdity ei vilttamattd mielld, ettd hdnestd kasattuja tietoja voitaisiin yhdistaa
(17/F1, 2017, s. 10-12). Téllainen tietojen yhdistdminen voisi esimerkiksi tapah-
tua kun, henkilolld kédytossd olevan kaupungin julkisen liikenteen sovelluksen
sijaintitietoja sovitettaisiin kaupungin kameravalvontajarjestelméan dataan. Pe-
russddntond voidaankin pitédd, ettd mikéali kaupungilla on kédytossa kameraval-
vontajdrjestelmid, niistd tulisi nykylainsddadannon mukaisesti laatia vaikutus-
tenarviointi.

Tietosuojatyoryhmén ohjeistuksessa (17/FI, 2017) kunnalliset tahot voivat
kuitenkin tehd&d yhden yhteisen arvioinnin, mikali esimerkiksi kunnan alueella
eri viranomaisten tarpeisiin kerdtddn valvontakameroiden avulla samanlaisia
henkilotietoja. Ndin esimerkiksi Tampereen kaupunki voisi kerdtd ja kasitelld
yhden videohallintajdrjestelmén avulla eri tahojen tarpeisiin materiaalia tai
kayttdd useita eri jarjestelmid hajautetusti. Kamerajdrjestelmien sulauttamista ja
hallinnointia ei rajata alueellisesti. Mikali rekisterinpitdjdlld on tarve hyodyntdd
kameravalvontajarjestelmédd esimerkiksi kuntayhtymé&an kuuluvissa kaupun-
geissa, se voidaan hoitaa yhden vaikutustenarvioinnin kautta. Samassa jdrjes-
telméssd voi olla myos sidottuna muita tahoja yhteisrekisterinpitdjiksi, esimer-
kiksi poliisi. Mitd laajempi ja hajanaisempi jarjestelma sekd sen kayttdjakunta on,
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sitd tarkemmin on vaikutustenarvioinnissa médaritettdva rekisteriinpitoon osal-
listuvien tahojen velvollisuudet ja tehtdvit. Tietosuojavaltuutetulle tulisi kirjal-
lisesti selvittdd eri osapuolien erilaiset riskit koskien henkilttietojen kasittelyé ja
kuvata jdrjestelmddan kerdttyjen rekistervityjen oikeuksien toteutuminen. On
my0s tarkedd perustella, miksi jarjestelmid hyodynnetddan yhdessd ja niisté teh-
d&an yksi koottu vaikutustenarviointi (17/FI, 2017, s. 8-10).

Vaikutustenarviointia ei tarvitse tehdd, mikili vastaavanlaisesta toimin-
teesta asia on jo valvontaviranomaisen puolelta tutkittu (17/FL, 2017, s. 8-11).
Rekisterinpitdjan pitdd kuitenkin laatia uusi vaikutustenarviointi, mikéli henki-
I6tietojen kdyttotarkoitus muuttuu esimerkiksi uuden teknologian tai haavoit-
tuvuuden myotd. Tamén vuoksi rekisterinpitdjan on huolehdittava vaikutus-
tenarvioinnin ajantasaisuudesta. Se ei siis ole yksittdinen prosessi, vaan vaiku-
tustenarviointi on aloitettava jo ennen varsinaista henkilGtietojen kasittelyd ja
hyddynnettdva valineend koko prosessin ajan (17/FI, 2017, s. 16). Kuviossa 2 on
tarkemmin kuvattuna vaikutustenarvioinnin prosessi.

Suunniteltujen
kasittelytoimien
kuvaus

Arvio kasittelytoimien
tarpeellisuudesta ja
oikeasuhteisuudesta

Asetuksen
noudattamisen
osoittavat
toimenpiteet

Dokumentointi

Suunnitellut Arvio

toimenpiteet kasittelytoimien
riskeihin tarpeellisuudesta ja

puuttumiseksi oikeasuhteisuudesta

—

KUVIO 2 Tietosuojaryhmén WP29 suositus vaikutustenarviointiprosessista. (17/FI, 2017)
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2.2 Rikoslaki

Suomessa kameravalvonnan suhde lakiin on ldhinnd maddrittelyd siitd, milloin
toiminta muodostuu laittomaksi. Rikoslain (39/1889) 24 luvussa on sdddetty
kameravalvontaa rajaavia sdddoksid, jotka koskevat yksityiseldimddn loukkaa-
van tiedon levittamistd, salakatselua sekd salakuuntelua. 38 luvussa otetaan
kantaa tieto- ja viestintdrikoksista, joita voidaan soveltaa nykyajan kameraval-
vontajdrjestelmiin. Laissa myo6s linjataan oikeudettoman sijainnin mddreitd eli
kotirauhan suojaamaa paikkaa seké julkisrauhan lainsddadannollistd piirid. Téar-
kedd on my6s huomioida rikoslain (39/1889) 38 luvun 9 §:n tietosuojarikos seka
47 luvun 18§:n tyoturvallisuusrikos.

221 Salakatselu ja -kuuntelu sekd niiden valmistelu

Rikoslain (39/1889) 24 luvun 6§:n mukaan salakatseluun syyllistyy henkils,
joka oikeudettomasti katselee tai kuvaa toista henkilod tekniselld laitteella. Ku-
vauksen tulee tapahtua kotirauhan suojaamassa paikassa, kdymaldssd, pukeu-
tumistilassa tai muussa vastaavassa paikassa. Tarkedd on huomioida teknisen
laitteen médritelmd, jota on hallituksen esityksessa (HE 184/1999, s. 27) kuvattu
kamerana, kiikarina ja videokamerana tai niihin rinnastettava laitteena. Ku-
vauksen tulee olla my6s oikeudetonta siten, ettd se loukkaa kohteen yksityi-
syyttd. Yksityisyydensuoja ei kuitenkaan ulotu tahoon, jolla ei olisi muuten oi-
keutta olla valvotussa tilassa esimerkiksi tilanteessa, jossa henkilo murtautuu
luvatta suljettuun tilaan.

Valvontakameran ei valttamatta tarvitse tallentaa varsinaista kuvaa vaan
milld tahansa tekniikalla tuotettu informaatio lasketaan kuvaamiseksi, jos se
myShemmin voidaan saattaa kuvan muotoon. Kaupunkien kayttaméat kamerat
kuvaavat yleisesti julkisia paikkoja, kuten toreja ja katuja, jotka eivit sisdlly yk-
sityisyyden suojan piiriin. Tahdn rinnastettavia paikkoja ovat my6s muut julki-
set paikat kuten kaupat tai pankit. Rangaistavuuden osalta tulisi kiinnittda
huomiota kuvauksen kestoon sekd kuvattavan ja kuvaajan suhteeseen. Julkinen
kameravalvonta, jonka alaisuuteen joutuu ohimenevisti, eikd se ole kohdistettu
suoranaisesti kehenkadn, ei yleisesti olisi pidettdva rangaistavana (HE 184/1999,
s. 28).

Kaupunkikameroiden kaytto poliisin tyokaluna tietyn rikoksen tai rikok-
sentekijdn seuraamiseksi sekd tunnistamiseksi, rikosten ennalta estdmiseksi tai
paljastamiseksi olisi poliisilain 4 luvun 1§:n mukaisesti teknistd valvontaa. Val-
vonta ei saa kohdistua suunnitelmallisesti keneenk&ddn, mutta jos henkilo itse
padtyy paikkaan, jossa sijaitsee yleisvalvontaan tarkoitettuja valvontakameroita,
voidaan niitd hyodyntdd yksittdisen kohteen tarkkailuun sen ajan, kun henkil®
on laitteiden toiminta-alueella (HE 57/1994, 28).

Rikoslain (39/1889) 24 luvun 58:n mukaan salakuunteluun syyllistyy hen-
kilo, joka oikeudettomasta kuuntelee tai tallentaa keskustelua, puhetta tai yksi-
tyiselamastd kantautuvaa dants. Adni pitds tallentaa tai sen pitda syntya koti-
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rauhan suojaamasta paikasta. Paikka ei kuitenkaan pelkdstdan rajoitu kotirau-
han suojan piiriin. Salakuunteluun voi syyllistyd myos silloin kun esimerkiksi
puhetta ei ole tarkoitettu muun ulkopuolisen tietoon ja se on kuultu sellaisessa
paikassa, jossa muiden ei oletettaisi sitd kuulevan (HE 184/1999, s. 25-26).

Rikoslain (39/1889) 24 luvun 7§n mukaan salakuuntelun ja -katselun
valmistelu on rangaistavaa. Rikoksen tunnusmerkisto tayttyy, kun katseluun tai
kuunteluun kaytetty tekninen laite on asennettuna toimintavalmiiksi. Teon on
kuitenkin osoitettava rikollista tarkoitusta (HE 184,/1999, 30).

Nykyiset valvontakamerat ovat monisensorisia omia tietokoneitaan, joissa
voidaan itsendisesti suorittaa paljon erilaisia toimia kuvamateriaalin tallentami-
sen liséksi. Sen vuoksi onkin tarkedd huomioida, ettd kyseinen rikoslain pykala
ottaa huomioon myds salakuuntelun. Videokuvaukseen tarkoitettu kamera
voidaan sijoittaa oikeaan paikkaan ilman, ettd se kuvaa kotirauhan suojaamaan
paikkaan. Myohemmin kameran muita ominaisuuksia otettaessa kdyttoon voi
datan sekaan kuitenkin padtyd laitonta materiaalia. Téllainen esimerkki kau-
punkikamerasuunnittelussa voisi tulla kyseeseen, kun asuinrakennuksen sei-
nddn kiinnitetddn kamera kuvaamaan toria. My6hemmin kameran mikrofonia
hyodynnettdisiin esimerkiksi tekodlylld tehtdvdan aseen laukauksen tunnista-
miseen. Kamera ldheisyydessd olevalta parvekkeelta kuitenkin kantautuisi ka-
meran mikrofoniin keskustelua asunnon sisadltd. Valmistelupykald tayttyisi jo
pelkastdan tallaisen monisensorisen kameran asennuksen yhteydessd, toki ri-
koksesta epdillyn motiivia ja teon rikollista tarkoitusta punnittaisiin tarkasti.

2.2.2 Yksityiselimdd loukkaavan tiedon levittiminen

Tarkasteltaessa kameravalvontaa rikoslain (39/1889) 24 luvun 8§:ssd sdddetyn
yksityiselamdd loukkaavan tiedon levittdmisen kautta, tulee se kyseeseen la-
hinnd silloin, kun valvonnasta saatu tallenne tai kuva jaetaan eteenpdin. Sosiaa-
linen median aikakaudella hyvin tyypillinen tapa onkin julkaista kuva interne-
tissd tai hyodyntdd jotain suoratoistopalvelua kuvavirran jakamiseksi muille.
Teko tdyttyy, kun yksityiseldamédd koskeva tieto on saatettu lukuisten ihmisten
saataville esimerkiksi tietoverkkoon. (HE 184/1999, s. 31) Julkisilla paikoilla
tapahtuva kuvaus, jonka kohteeksi henkil6 joutuu satunnaisesti, ei kuitenkaan
pidetd yksityisyyttd loukkaavana. Uutisissa voi esimerkiksi nadyttda julkisilla
paikoilla kuvattua materiaalia ilman henkilon omaa suostumusta. Tapauksissa,
joissa henkilon toiminta on poikkeavaa tai liittyy hdnen erityispiirteeseensd,
tulisi kuvauksen kohteelta pyytdd suostumus (Nuutila & Majanen, 2009, s. 654).

Verkossa on paljon palveluita, joiden kautta pystyy tarkastelemaan huo-
nosti suojattuja tai jopa tédysin julkista valvontakameroiden reaaliaikaista kuvaa.
Téllaisen materiaalin toimittaminen on jo laajalti muiden ndhtdvissd verkossa,
mikd sindnsa tayttdd rikoksen tunnusmerkiston, jos materiaalissa olisi yksityis-
elamdd loukkaavaa materiaalia. Helsingin hovioikeuden péadtoksessa (R
18/2685) on kuitenkin linjattu, ettd yksityiselamad loukkaavan tiedon levitta-
mistd koskeva rikos on vain tahallisena rangaistava. Viranomaiskaytossd olevan
valvontakameran tietoturvan noudattamatta jattaminen toki voisi poikia muita
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sanktioita, kuten moitteita tietosuojavaltuutetulta tai jopa tdyttdd tietosuojari-
koksen tunnusmerkiston.

2.2.3 Salassapitorikos ja -rikkomus

Rikoslain (39/1889) 38 luvun 1§:ssd sdddetty salassapitorikos ja sen lievempi
muoto 2§:ssd salassapitorikkomus voi tulla kysymykseen, kun kameravalvonta-
jarjestelman rekisterinpitdjd tai tiedon kisitteliji paljastaa tai kdyttdd tietoa
omaksi tai toisen hyodyksi salassapitovelvollisuuden vastaisesti. Tiedon késit-
telyyn liittyvét velvollisuudet on otettava huomioon jdrjestelmdd suunniteltaes-
sa ja sovittava kirjallisesti tapauskohtaisesti, mikali késitteliji on esimerkiksi
palveluntarjoaja tai organisaation ulkopuolinen taho (39/1889) Vuosikellomai-
nen lokitietojen tarkastelu on yksi mahdollisuus kontrollille organisaation sisél-
14 suoritettavaksi ns. insider-riskin valttamiseksi.

2.24 Viestintdsalaisuuden loukkaus ja torked viestintdsalaisuuden louk-
kaus

Kameravalvontajdrjestelmdn osalta viestintdsalaisuuden loukkaus, josta sddde-
tddan rikoslain (39/1889) 38 luvun 3§:ssd ja 4§:ssd sen torkedstd tekomuodosta,
voi tulla kysymykseen esimerkiksi tietomurtojen tai -vuotojen yhteydessad. Ri-
koslaki maéadrittelee, ettd jos oikeudettomasti hankkii tiedon tietojdrjestelméssa
vélitettdvand olevan puhelun-, sdhkeen-, tekstin-, kuvan- tai datasiirron taikka
muun vastaavan televiestin siséllostd taikka tédllaisen viestin ldhettdmisestd tai
vastaanottamisesta. Rikoksen torked tekomuoto edellyttdd luottamusaseman
hyvéaksikadyttod, teknisid erikoislaitteita tai tietojenkasittelyohjelmaa, viestin si-
sdllon erityistd luottamuksellisuutta ja rikos on oltava kokonaisuudeltaan ar-
vostellen torked toteutuakseen. Rikoksen yritys on maddritelty rangaistavaksi
molemmissa tekomuodoissa. (39/1889)

2.2.5 Tietoliikenteen hiirintd ja torked tietoliikenteen hdirintd

Kameravalvontajarjestelmien tietoliikenteen hdirinndstd ja sen torkedstd teko-
muodosta sdddetddn rikoslain (39/1889) 38 luvun 5§:ssd ja 6§:ssd. Kameraval-
vontajdrjestelmaét voivat olla erityisen alttiita hdirinnaélle, ellei niiden tietoturval-
lisuuteen kiinnitetd riittdvasti huomiota jo suunnitteluvaiheessa. Erilaiset palve-
lunestohyokkaykset ovat nykypdivand osa digitalisaation arkea ja haavoittuvia
jarjestelmid etsitddn eri toimijoiden toimesta. Jarjestelmdt koostuvat monesti
usean toimittajan laitteista tai osista, joka tekee niiden turvallisuuden hallinnas-
ta monesti hankalaa. Térkedn tekomuodon tdyttyminen vaatii erityisen luotta-
musaseman hyvaksi kdyttamistd, ihmishengen turvaavan héta-, tele- tai radio-
viestinndn hdirintdd, rikoksen tekemistd erityiselld laitteella tai ohjelmaké&skyjen
sarjana, osallistumista jdrjestdytyneen rikollisryhmé&n toimintaan, aiheutetaan
erityisten tuntuvaa haittaa tai taloudellista vahinkoa tai kohteena on yhteiskun-
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nan tdrkedn toiminnon kuten energianhuollon, terveydenhuollon ja oikeuden-
hoidon tai muun ndihin rinnastettavan yhteiskunnan tarkedan toiminnon. Lisgk-
si hédirintd on oltava kokonaisuutena arvostellen torkeétd. (39/1889)

2.2.6 Tietojdrjestelmin hdirintd ja torkea tietojarjestelmdn hdirinta

Joka aiheuttaakseen toiselle haittaa tai taloudellista vahinkoa dataa syottamailld,
siirtdmalld, vahingoittamalla, muuttamalla tai poistamalla taikka muulla ndihin
rinnastettavalla tavalla oikeudettomasti estdd tietojdrjestelmdn toiminnan tai
aiheuttaa sille vakavaa hdiriotd, voidaan rikoslain (39/1889) 38 luvun 7a§:n ja
7b§n mukaan tuomita tietojdrjestelmén hdirinndstd tai sen torkedstd tekomuo-
dosta. Osana digitalisaation arkea ovat tulleet my0s useat erityyppiset haittaoh-
jelmat, joita pyritddn etua tavoittelevien toimesta saada asennettua haavoittu-
viin tietojdrjestelmiin. Kiristyshaittaohjelmat ovat globaali ilmio, joista on vaa-
rallisia esimerkkejd useilta eri aloilta. Yhtend ehkd tunnetuimpana haittaohjel-
mana voidaan pitdd vuonna 2010 16ydettyd Stuxnetid, jonka avulla sabotoitiin
onnistuneesti Iranin ydinohjelmaa. (Tivi, 2019)

2.2.7 Tietomurto ja torked tietomurto

Rikoslain (39/1889) 38 luvun 8§ ja 8a§ maddrittelevit tietomurron ja torkedn tie-
tomurron tunnusmerkiston seuraavasti: joka kdyttamalld hdnelle kuulumatonta
kayttdjatunnusta taikka muutoin oikeudettomasti tunkeutuu tietojdrjestelmaan
tai sellaisen osaan, jossa késitellddn siahkoisesti tai muulla vastaavalla tekniselld
keinolla késitellddn, varastoidaan tai siirretddn tietoja tai dataa, tuomitaan tie-
tomurrosta. Rikoksen torked tekomuoto edellyttdd, ettd teko tehdddn osana jar-
jestdytyneen rikollisryhmén toimintaa tai se tehdddn erityisen suunnitelmalli-
sesti ja lisdksi sen pitdd olla kokonaisuutena arvostellen torked. Yha useamman
digitaalisen rikoksen taustalla on tietomurto, tietojenkalastelu tai osia niistd yh-
distettynd muihin keinoihin. Rikollisilla keinoilla saavutettuja hyotyjd ja erityi-
sesti dataa sen eri muodoissaan voidaan hyodyntdd mydhemmin rikollisen toi-
minnan eduiksi. (39/1889)

2.2.8 Tietosuojarikos

Aiemmassa lainsddddannossd ollut henkilotietorekisteririkos on rikoslain
(39/1889) 9 §:n mukaan korvautunut tietosuojarikoksella. Tietosuojarikoksen
tunnusmerkiston tdyttdvassad teossa pitdd kasitelld tahallaan tai torkedstd huo-
limattomuudesta henkilttietoja vastoin eri henkilttietolaissa tarkemmin kuvat-
tuja kayttotarkoitussidonnaisuuksia. Henkil6tietoja saa siis késitelld vain sen
kayttooikeusperusteen mukaisesti mihin niitd on lakisdateisesti hankittu. Hen-
kilotietojen késitteleminen on niiden hankkimista ja vastaanottamista, luovut-
tamista tai siirtdmistd. Teon on my6s loukattava rekisteréidyn yksityisyyden
suojaa tai aiheutettava hénelle vahinkoa. Téarkedd on myos huomioida, ettd ri-



27

kokseen voi syyllistyd, mikéli tahallaan tai torkedsti huolimattomuudesta jattaa
huolehtimatta henkil6tietojen késittelyn turvallisuudesta.

Kameravalvonnan osalta tietosuojarikokseen voi syyllistyd rekisterinpita-
jan roolissa kerdamadlld sellaisia tietoja, joihin ei ole kdyttoperustetta. Esimerkik-
si tekodlyn avulla luotaisiin uusia erityiseksi henkil6tiedoiksi rinnastettavia tie-
toja henkilon fyysisistd ominaisuuksista. Tdlloin kameravalvonnan dataan voi-
taisiin tehdd hakuja jarjestelmasta hankitun yksiloivan kuvan perusteella. Teko-
dlyalgoritmin perusteena kuvahaussa toimisi henkilén biometrisia tietoja kuten
kasvokuva. Kyseessd voisi olla myts muita hahmon kautta saatavia henkilon
yksiloivid tietoja kuten kavelytyyli. Vaikka takautuvasti esimerkiksi poliisilla
voisi olla rikoksen tutkimiseksi oikeus kisitelld biometrisia tietoja, niiden talti-
oimishetkelld kyseistd perustetta ei olisi ollut. (HE 9/2018)

Rangaistavaa olisi my0s tietojen urkinta. Esimerkiksi henkil6lld, jolla olisi
pddsyoikeus rekisterin pitamiin henkil6tietoihin tarkastelisi sellaisia tietoja, joi-
hin hdnelld ei olisi tehtdvddn sidottua kdyttdoikeusperustetta. (HE 9/2018).
Mediassa on useasti ollut tapauksia, joissa poliisi tai terveydenhoitohenkilokun-
ta on katsonut julkisuuden henkil6on liittyvid tietoja, vaikka he eivét ole olleet
tapaukseen millddn tavalla kytkoksissd ja tdtd kautta saaneet perustetta kasitelld
kyseisid henkilotietoja. Kameravalvonnan osalta tarkedd olisi eriyttdd henkiloi-
den jarjestelmdn kayttooikeudet siten, ettd ne ovat sopusoinnussa kisittelype-
rusteen kanssa. Jdrjestelmdn kdyton valvontaa helpottaisi myos kasittelyperus-
teiden kirjaaminen suoraan jdrjestelmddan tapahtumahetkelld, jotta kdyttoperus-
te jdisi talteen jarjestelman lokeihin. Toiminta lisdisi niin kéyttdjan kuin rekiste-

2.29 Tyé6turvallisuusrikos ja -rikkomus

Tyoturvallisuuden osalta rangaistavaan toimintaan voi syyllistyd niin rikoslain
47 luvun 1 §n tyoturvallisuusrikoksen kuin tyoturvallisuuslain (738/2002) 8
luvun 63 §:n tyoturvallisuusrikkomuksen kautta. Kameravalvonnan osalta tyo-
turvallisuusrikos tulisi ldhinna kyseeseen silloin kun tyopaikalla olisi kohonnut
vakivallan riski. T&lloin tyonantajan pitdisi huomioida tysturvallisuuden erilli-
sid turvajdrjestelyitd, joissa valvontakamerat ovat osaltaan merkittavassa roolis-
sa niin tilanteiden ennalta estdmiseksi kuin niiden selvittdmiseksi. Kaytossa
oleva kameravalvontajdrjestelmd pitdisi olla toimiva ja tarkistettu sekd sen kayt-
to ohjeistettua sekd vastata tarvetta. (HE 59/2002) Tyoturvallisuuden nakokul-
masta jdrjestelman osaavia kayttdjid olisi hyva olla riittavasti. Lisdksi niin reaa-
liaikaisen kuin takautuvan materiaalin tarkastelu ty6turvallisuusrikosten ennal-
ta estdmiseksi ja selvittdmiseksi olisi tdrkedd. Toimintaa voitaisiin entisestadn
tehostaa tekodlysovelluksin, jolloin materiaalin kasittely nopeutuisi. Rekisterin-
pitdjan, joka pddsddntoisesti on tyonatajanataho, vastuulla olisi myds se, ettd
videomateriaalia sdilytettdisiin tarpeellisen ajan. Tyonantajaa sitova tyoturvalli-
suuslaki voikin toimia osittain perusteena sille, miksi materiaalia olisi tarpeel-
lista sdilyttdd pidempédan kuin muutama pdiva tai sen lapikdymistd voitaisi hel-
pottaa tekodlysovelluksin.
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2.3 Euroopan unionin jdsenvaltioihin liittyva regulaatio

Euroopan unioni ja sen jasenmaat toteuttavat annetun toimivallan periaatetta,
jossa tietyiltd osin jdsenvaltiot ovat luovuttaneet paddtoksentekovaltaansa uni-
onille. EU:sta voidaan ohjata osittain kansallista lainsdddantoad kolmiportaisesti.
Asetustasolla kuten GDPR, jasenmaat soveltavat asetusta sellaisenaan, kun taas
direktiivit ovat kansallista lainsdddantod tukevia ohjeistuksia. Lisdksi regulaa-
tiota tdydentdd EU tuomioistuimen pddtokset, joilla on sitova velvoite niille,
joihin pdatokset kohdistuvat. Lisdksi ndmd paddtokset linjaavat Euroopan uni-
onissa toteuttavaa lainsdadantod (Ulkoministerio, 2020).

Euroopan tietosuojaneuvosto eli EDPB pyrkii varmistamaan EU:n alueella
tietosuojasddntdjen yhdenmukaisesta soveltamisesta niin yksityisten toimijoi-
den kuin viranomaisten puolella. EDPB koostuu kansallisten tietosuojaviran-
omaisten kuin Euroopan tietosuojavaltuutetun EDPS edustajista. EDPB tuottaa
tietosuojalainsdddantod koskevia yleisid ohjeistuksia jasenmaille, mutta myos
neuvoo Euroopan komissiota henkil6tietojen suojaukseen liittyvéssd lainsda-
ddnnossd. EDPB on tehnyt myos suoraan kameravalvontaan koskevia ohjeis-
tuksia (EDPB, 2020).

2.3.1 EDPB:n ohjeistus koskien kameravalvontaan

EDPB on julkaissut tammikuussa 2020 ohjeistuksen, jossa annetaan suuntavii-
voja videovalvonnassa prosessoitavien henkiltietojen kasittelystd (EDPB
3/2019). Kameravalvonnan laajentuminen ja siind hyodynnettdva tekodlyn ke-
hittyminen ovat tuoneet uudenlaisia riskejd, joiden vuoksi EU-tasolta pyritddn
yhdenmukaistamaan hajanaisia kédytantoja. Ohjeistus on kuitenkin vain suuntaa
antava ja pyrkii tuomaan esille rekisterinpitédjille riskienarvioinnin ja tietosuoja-
kaytantojen tdrkeyttd. Henkilotietoja kerddvien ja késittelevien tahojen tulisi
paremmin arvioida ja kuvata omia prosessejaan, jotta turhalta ja ylimaaradiselta
tietojenkasittelyltd valtyttdisiin.

Ennen kameravalvonnan kayttoonottoa rekisterinpitdjan tulisi arvioida
onko kameravalvonnan kdytto tarpeellista ja voitaisiinko siitd saatu hyoty to-
teuttaa jollain muulla keinoin ilman, ettei henkil6tietoja tarvitsisi kerétd. Lisdksi
tulisi yksiloidd kameroiden kayttotapaukset yksittdisen kameran tai samankal-
taisten kameraryhmien osalta. Esimerkiksi samaan jdrjestelméén liitetyt ulko-
alueelle kuvaavat julkisten paikkojen yleisvalvontaan tarkoitetut kamerat, sisél-
le kuvaavat kamerat ja liikuteltavat dronet olisi eroteltava. Lisdksi ndiden késit-
telyperuste tulisi dokumentoida. Késittelyperusteen tulisi kuvata juuri kyseisen
kameran tarpeellisuus oikean eldmdn ongelman ratkaisemiseksi. Tamad tarve
pitdisi pohjautua faktoihin. Esimerkiksi alueen rikos- tai hairiétilastoihin (EDPB
3/2019, s. 7-10).

Kerittdessd henkilttietoja pohjautuen henkilén suostumukseen, tulisi re-

hin, jotka ovat suostumuksensa antaneet. Esimerkiksi kédytettdessd biometrista
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tunnistautumista sisddnkdynnin yhteydesss, tulisi tapahtumanjérjestdjan ilmoit-
taa asiasta etukateisesti. Lisdksi pitdisi varata niille henkildille, jotka eivit ole
antaneet suostumusta ko. toiminnalle, mahdollisuus pé&ésta sisélle tiloihin toista
reittid pitkin. Suostumuksen kayttod henkilotietojen kerddmisen kannalta tulisi
muutenkin arvioida hyvin tarkasti, jotta henkiltlld on oikea vapaaehtoisuus
toiminnan kannalta ja lisdksi henkilo voi pdittdd suostumuksensa, milloin ta-
hansa (EDPB 3/2019, s. 14).

Videojdrjestelmadt kerdadvit isoja madrid henkilstietoja ja niiden avulla voi-
daan kohdistaa valvontaa, sekd luoda yksittdisestd henkilostd hyvinkin yksiloi-
vid tietoja. T4llaisia voivat olla henkilon liikkeet, asuinpaikka ja ulkondko. Tama
ei kuitenkaan tarkoita sitd, ettd videomateriaali luokiteltaisiin p&ddsdantona
GDPR:n artikla 9 mukaan erityiseksi henkil6tietoluokaksi. Henkiload yksiloivt
piirteet kuten vaatetus tai henkilon liikkkumiskyvyn rajoitteet, eivét ole erityisia
henkil6tietoja. Mikdli videomateriaali sisdltdd henkildiden poliittisia mielipiteitd,
esimerkiksi mielenosoituksiin osallistumisen, voi materiaali olla luokiteltavissa
erityiseksi henkil6tiedoksi. GDPR:n artikla 9:sséd erityisid henkil6tietoja voi kasi-
telld, mikéli henkil on itse ne julkaissut. Julkiselle paikalle asennetun ja siita
ilmoitetun kameran kuvausalueelle saapumista, ei kuitenkaan voida suoraan
pitdd poliittisen mielipiteen julkaisemisena (EDPB 3/2019, s. 17).

Biometrinen tieto ja etenkin kasvontunnistus luo korotetun riskin kohdis-
tuen henkil6on ja hdnen oikeuksiinsa. Kdytettdessd kyseisid ohjelmistoja tulisi
tarkkaan harkita niiden kdyton tarpeellisuus ja datan kdyton minimointi. Raaka
videomateriaali ei ole biometrista tietoa. Materiaalista muodostuu biometrinen
tieto, kun henkilon fysiologisista piirteistd tai kdyttdytymisestd luodaan lasken-
nallinen malli, jonka avulla henkild voidaan yksiléidd. Henkilon piirteet kuten
ikd, sukupuoli tai muut hahmoon liittyvét tiedot eivt ole erityisid henkil6tieto-
ja, mikali niiden avulla ei voida uniikisti yksiloidéd tiettyd henkilod. Biometrisia
tietoja ei voi ilman laillista perustetta kisitelld ja vertailla. Pdadosin julkisella
puolella vertailua voi tehdad henkilon suostumuksella, mutta jarjestelmén yllapi-
tdjan tulee varmistua siitd, ettd kasvontunnistuskameran kuva-alaan ei saa jou-
tua yhtdadn sellaista henkil6d, joka ei ole suostumusta tdhdn antanut. Jo pelkka
vertailu tallennettuihin suostumuksella saatuihin biometrisiin tietoihin on
GDPR:n mukaan laitonta, mikdli sitd toteutetaan sellaisten ihmisten osalta, joil-
ta suostumusta ei ole saatu (EDPB 3/2019, s. 18-20). Suomessa vain tietyt viran-
omaiset voivat erityislainsdddannollisin perustein ja hyvin rajatuissa kayttota-
pauksissa késitelld biometrisia tunnisteita ilman rekistertidyn suostumusta.

Biometrisen tiedon tallentaminen vaatii erityisid toimia. Ensinnékin kert-
tdavan datan mddrd pitdd minimoida, jotta raakakuvasta taltioidaan vain ne tie-
dot, joita kdytetddn biometrisen mallinteen luomiseksi. Tallennettuun tietoon
tulee olla rajattu ja valvottu pddsy sekd palvelintilan tulee olla suojattu. Mikali
rekisterdidylld itsellddn tarvitsee sdilyttdad vertailukuvaa, se tulee sdilyttdad aino-
astaan hdnen omassa fyysisessd laitteessansa ja vain poikkeustilanteissa se voi-
daan tallentaa palvelimelle. Palvelimille tallennetut biometriset tiedot tulee ja-
kaa sdilytettdviin ja siirrettdviin, raaka kuvamateriaali ja biometrinen vertailu-
kuva tulee tallentaa erillisiin tietokantoihin mieluusti kryptattuna. Lisdksi tieto-
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ja pitdd murtosuojata ja varmistaa ettei tietoihin ole ulkopuolista p&dsya. Tietoi-
hin olisi hyva liittdd myos uniikki yksiloiva tieto, jotta hdvinneiden tietojen 16y-
tyessd niiden alkuperdinen sijainti olisi tiedossa. Biometrisen raakadatan kuten
kuvien tai ddnen osalta riski tietomurrolle on vield biometrista vertailutietoa
suurempi, koska raakadatasta voidaan luoda uusia biometrisia tietoja. Vertailu-
tiedot ovat taas yleensd vain tietyn ohjelman ja algoritmin avulla hyodynnetta-
vissd. Raakadataan kannattaisi kohdentaa tiedoston vesileimausta (EDPB
3/2019, s. 21).

Kameravalvonnasta tulisi ilmoittaa ennen kuin henkil6 joutuu kuvattaval-
le alueelle. Ilmoittaminen olisi suotavaa tapahtua kahdessa vaiheessa, jossa en-
simmdisessd vaiheessa henkilolle ilmoitettaisiin kyltein, ettd alueella suoritetaan
valvontaa. Kyltissd olisi myos hyva olla tieto kuka valvonnasta vastaa ja mistd
henkil6 voisi hakea asiasta lisdtietoa. Toisessa vaiheessa henkiltlld olisi mah-
dollisuus saada fyysinen lappu suoritettavasta valvonnasta. Tétd lappua voitai-
si jakaa esimerkiksi jonkun keskitetyn sijainnin kuten infopisteen kautta. Tiedot
olisi hyva olla myos digitaalisesti saatavilla (EDPB 3/2019, s. 22-24).

Tiedon tallentamisen osalta dataa ei saisi sdilyttdd kuin sen aikaa mikd on
tarpeellista kdyttoperusteen tdyttymiseksi. Normaaleissa tilanteissa kameraval-
vontamateriaali olisi syytd kyetd kdymaan ldpi 72 tunnin sisélld tapahtuneesta.
Mikéli dataa sdilotdan enemmaén kuin muutaman pédivan ajan, tulisi se olla eril-
lisesti perusteltua ja sidottu tallentamisen laillisuusperusteeseen. Myos tallen-
tamisen osalta kdyttooikeuksien sitomien tiettyihin osiin tallenteita tulisi perus-
tella ja arvioida kayttooikeuksittain (EDPB 3/2019, s. 24). Mikdli tallenteita olisi,
esimerkiksi rikosten selvittdmisen osalta, sdilytettdva selkedsti pidemmaén aikaa,
tulisi tieto sdilod ns. mustaan laatikkoon. Menetelmén avulla tietyn ajan paasta
tallennuksesta, tietoon ei padsisi kasiksi kuin vasta siind vaiheessa, kun peruste
asialle ilmenisi (EDPB 3/2019, s. 11).

2.3.2 Ruotsin tietosuojavaltuutetun paitos liittyen kasvontunnistukseen

Ruotsin tietosuojavaltuutettu SDPA maarasi Anderstorpin yldasteen sakkoihin
GDPR:n (2016/679) vastaisesta toiminnasta 20.8.2019. Kouluun oli hankittu
kasvojentunnistusohjelma helpottamaan seurantaa siitd, ovatko oppilaat ldasna
opetuksessa. Toiminta oli jatkunut testauksen muodossa kolmen viikon ajan ja
valvonta oli kohdistunut 22 oppilaaseen. Kasvojentunnistuksen jarjestamiseksi
koulun oppilaista oli huoltajan suostumuksella rekisterdity jarjestelméan kasvo-
jen vertailukuva ja profiiliin oli lisdtty henkilon etu- ja sukunimi. Oppilaita ku-
vattiin valvontakameroilla heiddn saapuessaan luokkaan. Kasvontunnistustie-
tokonetta sdilytettiin lukitussa kaapissa, ilman internet-yhteytta. Oppilaitoksen
perusteena biometristen tietojen hyodyntdmiseksi oli ajansddstd. Joka tunnin
alusta meni n. 10 minuuttia paikallaolevien selvittamiseen ja kirjaamiseen. Tek-
nologian avulla arvioitu aikasddsto olisi ollut vuosittain 17280 tuntia (SDPA,
2019, s. 2-3).

Padtoksessd todettiin, ettd jo jarjestelmén testausvaihe edellyttdd rekiste-
rinpitdjdd samalla tavoin kuin jdrjestelmdd kaytettdisiin tuotannossakin. Bio-
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metristen tietojen késittelyperuste pohjautui oppilaiden ja huoltajien suostu-
mukseen. Koska oppilaiden asema koettiin olevan riippuvainen julkisesta ta-
hosta eli koulusta, suostumusta ei pidetty vapaaehtoisena. Koululla oli auktori-
teettisuhde oppilaisiin, liittyen heiddn koulumenestyksensd arviointiin seka
opintolainan puoltoon. Tdamdn vuoksi suostumusta ei voitu pitdd tdysin vapaa-
ehtoisena. My0s koululla oli merkittdva rooli oppilaidensa tulevaisuuden kan-
nalta. Lisédksi, vaikka koululla oli lakisddteinen velvollisuus valvoa oppilaiden
osallistumista koulutukseen, erityisten henkil6tietoryhmien hyddyntdminen
tehtdvan suorittamiseksi ei ollut sallittua. Biometristen tietojen kadyttdminen
johti suurempaan yksityisyyden loukkaamiseen (SDPA, 2019, s. 4-5).

Koulu kéytti biometristen tietojen késittelyn perusteena GDPR:n artikla 9
g kohdan mukaisesti yleistd etua koskevaa syytd. SDPA:n mukaan perusteen
kaytto ei ollut sopiva siihen, ettd tunnille osallistumista valvotaan. Lisdksi las-
ten erityisten henkilotietojen kerdaminen tdtd tarvetta varten oli moitittavaa,
koska valvontaa suoritettiin jo muutenkin. Kouluun asennetut valvontakamerat
tallensivat jo henkil6tietoja videodatana, mutta ohjelman avulla osasta koulun
oppilaista keréttiin vield erikseen erityisid henkil6tietoja. Tama rikkoi niin hen-
kilotietojen eheyttd kuin niiden minimoinnin periaatetta. Oppilaiden osallistu-
mista tunnille olisi voitu suorittaa normaalin videovalvonnan turvin (SDPA,
2019, s. 6-9).

GDPR:n 35 artiklan mukaan henkilGtietojen kasittelijan tulee arvioida
henkilotietoihin kohdistuvat riskit. Riskienarvio oli tehty liittyen kameraval-
vonnassa keréttdviin henkilotietoihin sekd sieltd erikseen kerattdvien erityisten
henkilstietoluokkien suhteen. Riskienarvio ei kuitenkaan ollut tarpeeksi kattava,
koska kaésittely koski alaikdisten lasten henkilttietoja. Lisdksi kyseessd oli uusi
tapa kasitelld henkil6tietoja, jolloin asiasta olisi pitdnyt konsultoida paikallista
tietosuojavaltuutettua. Koska tétd ei ollut tehty SDPA katsoi, ettd koulu oli rik-
konut tiltdkin osalta méaadrdyksid. Kasvojentunnistukseen kykenevit kamerat
olivat asennettu luokkahuoneisiin. SDPA:n mukaan téltd osin ei rikottu sddnte-
lyd, koska luokkahuoneet katsottiin olevan ei julkisia tiloja, jolloin kameraval-
vonta ei tarvitse erillistd lupaa (SDPA, 2019, s. 10).

SDPA maiirdsi koulun maksamaan noin 20 000 euron suuruisen sakon,
koska henkil6tietoihin kohdistuva loukkaus oli vakava. Koulu kéaytti kasvojen-
tunnistusohjelmistoa ilman, ettd oli etukdteisesti toimittanut kirjallista selvitystd
asiasta tietosuojaviranomaiselle. Lisdksi perusteet erityisten henkilttietoryh-
mien kasittelemiseksi eivét tayttyneet ja suostumus edelld mainittujen henkilo-
tietojen kasittelyyn oli vajavainen. Koulun toiminta rikkoi etenkin Euroopan
tietosuoja-asetuksen artikloja 5 ja 9.1 (SDPA, 2019, s. 12).

2.3.3 Tapaus Lontoon metropolin poliisi

Metropolitan Police Service (MPS myshemmin) on testannut automaattisen
kasvojentunnistuksen teknologiaa aikavililld elokuu 2016 - helmikuu 2019
kymmenessd tapahtumassa eri sijainneissa Lontoon alueella. Operatiivisen ko-
keen tarkoituksena oli arvioida teknologian arvoa, toteuttamiskelpoisuutta ja
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sen luomia mahdollisia haasteita. Haasteita arvioitiin niin teknologisesta, lailli-
sesta, eettisestd kuin hallinnollisesta ndkokulmasta. Tapauksesta on laadittu
raportti poliisin toimesta (Metropolitan Police Service, 2020, s. 3).

Testitapahtumista laadittiin myo6s tutkimus, joka on rahoitettu osana
Economic Social Research Councilin (ESRC myshemmin) Human Rights, Big
Data & Technology -projektia. Tutkijat pddsivit poliisin mukaan seuraamaan
testitapahtumia, haastattelemaan poliiseja ja arvioimaan laadittuja dokumentte-
ja. Tutkimuksen tarkoituksena oli tuottaa itsendinen akateeminen raportti polii-
sin automaattisen kasvojentunnistusteknologian kadyton prosessista (ESRC, 2019,
s. 5).

MPS on sitoutunut tutkimaan uusien teknologioiden vaikutusta rikosten-
torjuntaan yhd kasvavassa vaikeassa ympdristossd. Reaaliaikainen kasvojen-
tunnistus on yksi keino poliisille yrittdad ottaa kiinni muun muassa etsintdkuu-
lutettuja, jotka ovat jo rekisterdity poliisin tietokantaan. Yleisen jdrjestyksen ja
turvallisuuden takaamiseksi MPS pyrkii vdhentamddn etsintdkuulutettujen
henkiloiden mddrad nykyteknologialla. Kadytossa olevilla metodeilla etsintdkuu-
lutettujen henkildiden paikantaminen voi olla aikaa vievdd, henkilosidonnaista
ja kallista (Metropolitan Police Service, 2020, s. 6). ESRC:n laatima tutkimusra-
portti ei suoraan ota kantaa automaattisen kasvojentunnistuksen teknologian
kayttoon viranomaisten toimesta, vaikka se nostaakin esiin muutamia element-
tejd, joista voi tulevaisuudessa muodostua keskustelua (ESRC, 2019, s. 5).

MPS:n raportin mukaan testien paamaarat olivat luoda todistusaineisto-
pohjainen tietokanta kasvojentunnistusteknologialle osana poliisitaktiikkaa,
varmistaa lainsdddannollinen vaatimustenmukaisuus, rakentaa luottamusta
kansalaisiin, varmistaa sosiaaliset ja eettiset ndkokulmat, omaksua vahva, sopu-
suhtainen ja tekodlyyn pohjautuva henkildiden lihestyminen sekd suorittaa
arviointia ja ndyttdd objektiivisesti toteen kasvojentunnistusteknologian tehok-
kuus (Metropolitan Police Service, 2020, s. 6). ESRC:n tutkimusraportin mukaan
testitapahtumien prosessikuvaukset olivat paddsddntoisesti vain teknisestd né-
kokulmasta, eivitka ne ottaneet riittdvasti kantaa ei-teknisiin padmaariin. Nailla
tarkoitetaan sitéd, ettei valvontaa suorittanut taho avannut tarpeeksi selvésti nii-
ta yksittdisid kadyttotapauksia mihin kasvojentunnistusta hyddynnettéisiin.
GDPR:n myota selkeiden kayttdotapausten avulla voidaan paremmin arvioida
sitd, onko erityisten henkilttietojen hyodyntdminen tarpeellista ja suhteessa
yksilon oikeuksiin (EPPB 3/2019, s. 15) Suoranaisen kansallisen lainsdaddannon
puuttuminen ja mandaatin antaminen reaaliaikaisen kasvojentunnistuksen
kayttoon ndhtiin my6s ongelmallisena ihmisoikeuslain ndkokulmasta. Biomet-
risten tietojen hyddyntdminen pohjautui kansalliseen lakiin, joka oli vanha ja
otettu kdyttoon ennen Euroopan tietosuoja-asetusta. Teknologian hyodyntami-
sestd ei myoskddn ole julkisesti saatavilla tarpeeksi tietoa, jotta riittava la-
pindkyvyys saavutettaisiin. Teknologian kdyttamisen laillisuudesta voisi koitua
ongelmia, mikéli asia vietdisiin oikeuden punnittavaksi. Tarpeellisuus teknolo-
gian kdytostd ja sen vaikutukset ihmisoikeuksiin sekd niiden mdarittdiminen
riskienarvioinnin perusteella ndhtiin puutteellisena. Nakemysta tuki myos kan-
sallisen tietosuojavaltuutetun ohjeistus (ESRC, 2019, s. 6-9).
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MPS:n raportin mukaan lainsdddanto kuitenkin huomioitiin hyvissd ajoin
ennen tapahtumien aloittamista. MPS huomioi erilaisia kdyttotapauksia, datan
kaytostd, sdilyttamistd, kasittelystd ja poistamisesta sekd eettisistd kysymyksista
teknologian suhteen. Lisdksi MPS konsultoi kansallista kamera-, biometriikka-
ja tietosuojavaltuutetun toimistoja prosessin lainsddddnnon ja tietosuojan tayt-
tamiseksi. Ennen ensimmadistd tapahtumaa MPS my6s suoritti itsearvioinnin
omasta toiminnastaan sekd kyselyn, jossa kansalaisryhmien mielipidettd kysyt-
tiin teknologian kayttamisestd (Metropolitan Police Service, 2020, s. 7).

Tutkimuksessa huomioitiin myds mahdollisuus teknologian kattavam-
paan kdyttoon, kuin mitd testitapahtumissa kaytettiin. Teknologia voitaisiin
laajentaa kayttoon esimerkiksi poliisien vartalokameroihin tai kaupunkikame-
roiden 24/7 toimintoihin, jonka seurauksena voisi muodostua tietokanta yksi-
16n liikkeistd kaupungin alueella. Tietokantaa voitaisiin sen jdlkeen hyodyntdd
muihin analyyseihin, kuten henkildiden epétyypillisiin liikeratoihin, osallistu-
mista tiettyihin tilaisuuksiin tai tapaamisiin tiettyjen henkildiden kanssa. Tek-
nologian véadristymdt ja syrjintdepdilyt aiheuttivat my6s huolia tutkimuksessa.
Teknologialla voidaan saada erilaisia tuloksia riippuen tunnistettavan henkilon
sukupuolesta, rodusta tai ihonvéristd. Suoritettujen testien mukaan kasvojen-
tunnistuksen tarkkuus laskee, kun kdytetddn staattisia kuvia vanhentuvista
kasvoista. Samankaltaisten testien mukaan sukupuolen luokittelussa, ns. vaara
positiivinen eli tarkastuksen jdlkeen vadradksi todettu tunnistus, tulokset miehil-
le laskevat. Algoritmit suoriutuivat paremmin vaaleilla yksil6illd ja heikoimmin
tummaihoisilla naisilla. Suostumuksen varmistamista ja mahdollisuutta valita
toisin testien osalta pidettiin my6s ongelmallisena (ESRC, 2019, s. 20-24).

MPS piti suoritettuja testitapahtumia kuitenkin onnistuneena ja osoituk-
sena automaattisen kasvojentunnistusteknologian tehokkuudesta. Tuloksena oli
keskiméddrdinen 70 %:n arvo aitoja positiivisia tunnistuksia. Vaddrien tunnistus-
ten suhde oli yksi henkil tuhannesta. Poliisin resurssien vertailussa pidétysten
maédran suhteen tulos oli 30 % positiivinen kasvojentunnistusteknologian avulla
saatujen halytysten myotd. Teknologian vaikuttavuusarvioinnissa otettiin huo-
mioon my0s rodulliset vadristymat, joita media on nostanut esille. Va&ra posi-
tiivinen ja oikea positiivinen tuloksia vertailtiin etnisyyksien kesken, mutta ti-
lastollisesti niilld ei ollut suuria eroja. Naisilla todettiin alhaisempi vadrad posi-
tiivinen ja oikea positiivinen arvo kuin miehilld. Lopulta kyse on kuitenkin al-
goritmista, joka reagoi annettuun dataan ja luotuihin tunnisteisiin. Lopullisen
pddtoksen tunnistamisesta tekee kuitenkin poliisi, joka kdyttdad teknologiaa paa-
toksenteon tukena (Metropolitan Police Service, 2020, s. 28).

2.3.4 Tapaus Eteld-Walesin poliisi

Sekd ESRC:n tutkimuksessa, ettd MPS:n raportissa viitataan Eteld-Walesin polii-
sin tapaukseen, joka ESRC:n tutkimuksen aikana oli vield avoinna mutta MPS:n
raportin jilkeen tapaus oli jo kisitelty oikeusasteessa. Tapahtumat liittyvat po-
liisin kasvojentunnistusteknologian laillisuuden arviointiin. Asiasta saatiin
Cardiffin korkeimman oikeuden pdédtos syyskuussa 2019. Pad&dtos on ensimmadi-
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nen kasvojentunnistusteknologian kdyttoon kantaa ottanut oikeusaste koko
maailmassa (BBC, 2019).

Tapahtumien taustalla on loukatun osapuolen kyseenalaistaminen polii-
sin kasvojentunnistusteknologian laillisuudesta yleisesti kolmessa erillisessa
tapahtumassa. Poliisin osalta kaikki kolme tapahtumaa liittyivit kasvojentun-
nistusteknologian testitapahtumiin. Ensimmadinen tapahtuma oli Uefa Champi-
ons liigan finaalin aikaan Principality stadionilla Cardiffissa kesdkuussa vuon-
na 2017, jolloin poliisi kuvasi ja kdytti kasvojentunnistusteknologiaa stadionin
sisddntuloporteilla. Toisen tunnistustapahtuman paikkana oli Cardiffin keskus-
ta joulukuussa vuonna 2017, jolloin loukattu oli jouluostoksilla. Teknologia oli
kaytossd julkisella paikalla poliisin pakettiautossa. Kolmas tunnistustapahtuma
liittyi turvallisuusmessuihin, jotka pidettiin Motorpoint Arenalla vuonna maa-
liskuussa 2018. Loukattu osallistui protestiin areenan ulkopuolella. Kasvojen-
tunnistusteknologiaa kédytettiin valvonnassa, joka suunnattiin areenan sisddn-
kdynneille. Kahden viimeisimmén tapahtuman aikana loukattu ei ndhnyt
merkkejd tai varoituksia automaattisen kasvojentunnistusteknologian kaytostd,
eikd han huomannut, ettd poliisit olisivat antaneet sen kadytostd alueella mitdan
tietoa. Loukattu katsoi, ettd hdnen perusoikeuksiaan loukattiin ndissd tapahtu-
missa muun muassa ihmisoikeus-, tietosuoja- ja tasa-arvolakien perusteella.
Han kuitenkin nosti syytteet vain kahdesta viimeisimmastd loukkauksesta. Li-
sdksi han katsoi, ettd poliisilla ei ole kasvojentunnistusteknologian kaytolle lail-
lisia perusteita (UK High Court of Justice, 2019).

Poliisi oli eri mieltd loukatun oikeuksien loukkaamisesta sekd teknologian
kdyton laillisista perusteista. Todisteita loukatun ldsndolosta ei ollut, vaikka
pragmaattisista syistd poliisi hyvaksyikin ldsndolon. Biometrisen tiedon tallen-
tumisesta ei myo6skdan ollut mahdollista endéd saada todisteita, koska tiedot on
hévitetty joko vélittomasti tai viimeistddn 30 pdivdn sisdlld tunnistuksesta. Li-
sdksi henkilo ei voi olettaa, ettei hidn joutuisi poliisin kameravalvonnan kuvaa-
maksi, kun hén tulee julkiselle paikalle. Poliisi kdyttdd rikostentorjunnassa ka-
meravalvontaa laajasti julkisilla paikoilla. Viimeisend poliisi perusteli nake-
myksiddn silld, ettd kasvojentunnistusteknologian kdytté on &killinen prosessi,
eikd henkilviden biometrinen data koskaan p&dady poliisin kasiteltdvaksi. Poliisi
piti kiinni my6s ndkemyksestddn, ettd tilanteissa toimittiin voimassa olevan
lainsddddannon mukaisesti, jonka lisdksi tietosuoja, tietoturva ja eettiset ndko-
kulmat tayttyivat. Ndin ollen katsottiin, ettd poliisi ei ole rikkonut henkildiden
oikeuksia tai lakia kdyttdessddn automaattista kasvojentunnistusteknologiaa
tilanteissa katsoi, ettd poliisi oli toiminut ihmisoikeuslain mukaisesti ja sen toi-
menpiteet tdyttivat riittdvat lainsddadannolliset kontrollit. Ensisijainen lainsdé-
dant6 mahdollistaa myos kasvojentunnistusteknologian kdyton viranomaisilla.
Edellytyksend on, ettd henkilotietojen kaikki késittely turvataan asianmukaises-
ti, niitd kdytetddn vain kédyttotarveperusteisesti ja sdilytetddn sen aikaa kuin on
tarpeellista. Lisdksi edellytetddn, ettd data on tarkkaa ja ajantasaista sekd kayt-
toperusteiden pitdd olla tarkkaan kuvattu, tdsmallisid ja lakiin perustuvia. Oi-
keuden mukaan poliisin toiminta tdytti myos toissijaiset lainsdadannolliset vaa-
timukset, jotka koostuvat kahdestatoista ohjeesta kansallisesta valvontakame-



35

raoppaasta. Poliisin omat politiikat tukivat myos teknologian kiyton lapindky-
vyyttd ja kayttoperusteita. Kayttoperusteiden kuvaukset olivat laadukkaat ja
lakiin perustuvia, joilla pyrittiin estim&an aikaisemmin tunnistettujen hairikoi-
den vaikutukset tilaisuuksissa. Kédytossd olleet listat haettavista henkiloistd ei-
vt koskeneet loukattua osapuolta, jolloin hédnestd ei otettu lainkaan dataa. Lo-
puksi poliisi on itse arvioinut kasvojentunnistusteknologian kayttod, eika sita
voida pitdd automaattisena toimenpiteend poliisitoiminnassa sen useiden haas-
teiden vuoksi. Ndilld perusteluilla oikeus katsoi, ettd loukatun syytteet hyldtaan
kaikkien tapahtumien osalta. Poliisi on toiminut tilanteissa ihmisoikeus- ja tie-
tosuoja- sekd tietoturvalainsddddannon mukaisesti (UK High Court of Justice,
2019).

Oikeus katsoi myo0s, ettd perusteet tdyttyvat tietyille kayttotapauksille,
joissa automaattista kasvojentunnistusteknologiaa voitaisiin kayttdd. Etela-
Walesin poliisi on kdyttanyt kasvojentunnistusteknologiaa noin 50 kertaa aika-
vililld toukokuu 2017 - huhtikuu 2019 (UK High Court of Justice, 2019). Oikeu-
den mukaan automaattisen kasvojentunnistusteknologian hyvaksytyt kayttope-
rusteet ovat:

¢ Etsintdkuulutettujen henkiltiden etsintd

e Pidétystd karttavien henkildiden etsintd

o Rikoksesta epdiltyjen henkilviden etsinta

e Suojelua tarvitsevien henkildiden etsintd, esimerkiksi kadonneet
e Tapahtumaturvallisuus, vaarallisten henkil6iden etsintd

e Poliisia kiinnostavien henkildiden etsintd, esimerkiksi tiedustelu
e Haavoittuvien henkildiden etsintd

2.4 Yhteistoiminta poliisin kanssa

Kaupungit ja kunnat tuottavat erilaisia turvallisuuspalveluja myds tédysin itse-
ndisesti. Téastd huolimatta poliisi on Suomen sisdisen turvallisuuden padvastuu-
viranomainen. Kameravalvonnan puolella kaupungit ovat toimittaneet julkis-
ten paikkojen yleisvalvontajdrjestelmid myo6s poliisin saataville. Yhteistd kay-
tantod ndille ei kuitenkaan ole olemassa. Joissain kaupungeissa kameroiden re-
kisterinpito on kaupungin vastuulla, kuten Oulussa (Oulu, 2019). Osassa se on
siirretty tdysin poliisille kuten Helsingissd, jolloin kaupungilla ei ole yllapita-
miinsd kaupunkikameroihin edes kdyttooikeutta (Helsinki, 2019). Tampereella
rekisterinpito on jaettu kaupungin ja poliisin yhteiseksi (Tampere, 2018). Tarke-
dd on kuitenkin huomioida, ettd kaupungeilla on paljon muitakin kameraval-
vontajdrjestelmid, mutta edelld mainituissa esimerkeissd kyse on nimenomaises-
ti poliisin suorakdyttooikeudellisista valvontakameroista.

Useasti yleisvalvontakameroiden rekisteriselosteiden mukaan kayttotar-
koitus kaupungin puolella on omaisuuden suojaaminen, rikosten ennalta eh-
kiisy ja selvittaminen, henkilskunnan ja asiakkaiden turvallisuuden varmista-
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minen. Poliisin toimivalta rekisteriselosteissa perustuu poliisilain (872/2011) 4
luvun 1§:n 2 momenttiin, jonka mukaan ennalta ilmoitetuissa paikoissa poliisi
saa suorittaa teknistd valvontaa muun muassa rikosten ennalta estimiseksi ja
selvittdmiseksi. Uuden tietosuojalainsddaddannon myotd kesalld 2019 toimivalta-
perusteet sidottiin lakiin henkilttietojen késittelystd rikosasioissa ja kansallisen
turvallisuuden ylldpitamisen yhteydessd (1054/2018) ja lakiin henkil6tietojen
késittelystd poliisitoimessa (616/2019). Uudistuneen lainsdddannén myotd
kaupunkien ja poliisin yhteiskameravalvonnan rekisteripitoa ollaan siirtdméssa
keskitetysti Poliisihallituksen ja kaupunkien viélille. Sopimustilanne on kuiten-
kin vield kesken, koska tietosuojavaltuutettu piti Oulun kaupungin ja poliisin
kamerasopimusta ongelmallisena. Tietosuojavaltuutetun kannanoton vuoksi
Poliisihallituksessa ollaan valmistelemassa vaikutustenarviointia, johon liittyy
kaupunkien teknisen valvonnan hyddyntdminen poliisin toimesta. Tietosuoja-
valtuutettu ei kuitenkaan ota kantaa poliisin toimivaltaan asiassa, jonka vuoksi
asia on vireilld vield toistaiseksi eduskunnan oikeusasiamiehella.

241 Tapaus Oulun kaupunki

Vuonna 2018 oli julkisuudessa esilld, ettd Oulun kaupungin rekisterinpidossa
olevista kaupungin valvontakameroista oli rakennettu suorakdyttoyhteys Ou-
lun poliisilaitoksen johtokeskukseen. Oulun kaupungin kameravalvontaa ei
ollut poliisin kdyton osalta rajattu julkisia paikkoja kuvaaviin kameroihin, vaan
jarjestelman kautta poliisi pddsi tarkastelemaan esimerkiksi koulujen sisdtiloja
ja terveysasemien odotusauloja. Muiden kuin yleisvalvontakameroiden osalta
poliisille oli luotu kuitenkin oma erillinen supertunnus, jota kéytettdisiin aino-
astaan silloin kun kyseessd on yksittdinen lakiin perustuva virkatehtava. Talloin
kaytosta ilmoitettaisiin erikseen rekisterin pitdjille, sekd tapahtumasta jaisi eril-
linen lokimerkintd (TSS 6610/182/18, 2019, s. 1-3).

Tietosuojavaltuutettu piti Oulun kaupungin ja Oulun poliisilaitoksen so-
pimusta ongelmallisena, koska sopimuksen avulla poliisilaitos oli ulkoistanut
sille sdddettyd toimivaltaa teknisen tarkkailun osalta. Jarjestelma oli tdysin Ou-
lun kaupungin rekisteripidossa ja poliisi pddsi katsomaan suoraan tietoja ilman
tiedon luovuttamisen menettelyd. Tietosuojavaltuutetun mukaan kyseessé olisi
uuden tietosuojalainsddddannon mukaisesti ennemmin yhteisrekisterin vaativa
tietovaranto. Etenkin kun osapuolet ovat yhdessd sopineet ja mééarittaneet hen-
kilotietojen késittelyyn ja kerdykseen liittyvat toimet (TSS 6610/182/18, 2019, s.
5).

Rikosasioiden tietosuojalain (1054/2018) 20§:n 1 momentin mukaan henki-
l6tietoja kerddvan tahon eli rekisterinpitdjan tulee ennen kayttod arvioida miten
henkilotietojen kaytto jarjestelmédn avulla vaikuttaa yksilon tietojen suojaan. Jos
suunniteltu tietojen kasittely voi aiheuttaa selvan riskin tulee sitd arvioida kir-
jallisesti suorittamalla vaikutustenarviointi. Oulun tapauksessa poliisi kaytti
kaupungin kamerajdrjestelmdd suoraan omaan tarkoitukseen, jolloin kayttota-
paus ja siitd muodostettu sopimus oli uudenlainen. Tietosuojavaltuutetun mu-
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kaan toiminta olisi velvoittanut rekisterinpitdjan suorittamaan vaikutustenarvi-
oinnin (TSS 6610/182/18, 2019, s. 4).

Poliisi hyodyntdd teknisen yhteyden kautta suoraan 42 kaupungin ja kun-
nan kamerajdrjestelmdd (Yle, 2020a). Tietosuojavaltuutetun kannanoton mu-
kaan jo perinteisen kameravalvonnan osalta rekisterinpidollista problematiik-
kaa on syntynyt. Tekodlyn hyodyntdminen kamerajdrjestelmissd luo jdlleen uu-
den tavan késitelld ja hyodyntdd henkilotietoja kameroiden kerddmdn ja kasitte-
lemdn datan kautta. Tarkedd on myos huomioida, ettd jo pelkkd algoritmeilla
tehty laskenta on késittelyd, joka kohdistuu tunnistettavaan kuvaan eli henkil6-
tietoon. Nédin ollen, vaikka tekodlyn tuottama materiaali ei olisi yksittdisena
henkil6tietoa, se muodostuisi henkilotiedon késittelyn kautta ja ndin vaatisi ri-
kosasiantietosuojalain mukaisesti vaikutustenarvioinnin. Lain henkil6tietojen
késittelystd rikosasioissa (1054/2018) mukaan vaikutustenarvioinnin tulee sisal-
tdd yleinen kuvaus siitd, miten jdrjestelmdd kdytetddn ja henkilotietoja késitel-
laén, riskiarvion siitd millaisia riskejd késittelystd voi muodostua ja mitd toimia
riskien toteutumisen vahentdmiseksi on toteutettu ja voitu varmistaa henkilo-
tietojen suojaaminen. Lain 21§:n mukaan asiasta on haettava tietosuojavaltuute-
tun kannanotto, jos késittely aiheuttaa merkittdvan riskin rekisterdidyn oikeuk-
silla tai tietoja kasitellddn uusilla tekniikoilla tai menettelytavoin. Tietosuojaval-
tuutetun pitdd toimittaa vastaus lahtokohtaisesti kuuden viikon sisalla.

2.4.2 Laki henkilotietojen kasittelystd poliisitoimessa

Poliisin henkilttietolaki (616/2019) uudistui GDPR:n my6td 1.6.2019. Isoimpana
muutoksena lehdiston mukaan pidetiin sitd, ettd poliisi olisi saanut oikeuden
automaattiseen kasvojentunnistukseen. Kasvojentunnistusta voitaisi kdyttaa
rikosten ennalta estdmiseksi, paljastamiseksi ja selvittdmiseksi kuin myds etsin-
takuulutettujen tavoittamiseksi (Yle, 2019a). Helsingin sanomissa (2020) poliisi-
tarkastaja Pekka Sallinen kuitenkin kaventaa median tuomaa tulkintaa kaytto-
oikeuksia siihen, ettd tdlld hetkelld poliisi kdyttdd automaattista kasvojentunnis-
tusta vain passin- ja henkilokorttien hakuprosessissa henkil6llisyyden varmis-
tamiseen. Samassa artikkelissa apulaistietosuojavaltuutettu Jari Raman jatkaa,
ettd kasvojentunnistuksen kdytto poliisilla on hyvin rajallista ja uusien kaytto-
tapausten laajentaminen vaatisi uutta lainsdddantdd. Biometristen tietojen kayt-
to ei kuitenkaan ole uusi asia poliisille, vaan esimerkiksi sormenjilkid on tal-
lennettu ja vertailua tehty jo hyvin kauan.

Uuden lainsdddannon myotd kasvokuvia voidaan verrata sormenjdlkien
tapaan tehtdvdkohtaisesti silloin, kun se on vélttamatontd rikosten ennalta es-
tamiseksi, paljastamiseksi tai selvittdmiseksi. Huomiona on kuitenkin, ettd kera-
tyt biometriset tiedot, kuten sormenjdlki, DNA tai biometrisesti haettavaan
muotoon muunnettu kasvokuva, saadaan tallentaa poliisin rekisteriin vain sil-
loin, kun ne on pakkokeinolain tai ulkomaalaislain nojalla kerétty rikostorjun-
taa varten. Tamad siis mahdollistaa sen, ettd rikospaikalta taltioitu valvontaka-
meran videolla olevaa rikoksentekijin kuva voidaan muokata biometriseen
muotoon ja vertailla poliisin rekistereihin. Ulkomaalaislain nojalla keréttyihin
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kasvokuviin kohdistuu vield tiukemmat kriteerit kuin rikosperusteella kerattyi-
hin kasvokuviin. Lihtokohtaisesti ulkomaalaislain perusteella kerittyyn tieto-
kantaan saa kohdistaa hakuja vain vakavien, kuten terrorististen rikosten perus-
teella. Vertaamista varten luodut biometriset tiedot tulee havittda valittomasti
toimenpiteen jalkeen (HaVM 39/2018).

Sisdministerion poliisiosaston ylijohtajan Risto Lammin mukaan kamera-
valvontaan tai muuhun tekniseen valvontaan liittyen uudistettu poliisin henki-
l6tietolaki ei tuonut muutoksia (Intermin, 2019). Poliisilain (872/2011) 4 luvun
18:n mukaan poliisilla on oikeus suorittaa teknistd valvontaa ajoneuvoihin ja
kuljettajiin, jalankulkijoihin tai yleisvon kohdistuvaa tekniselld laitteella tapah-
tuvaa katselua sekd kuvan automaattista tallentamista. Teknisen valvonnan
alue tulee olla ennalta ilmoitettu. Poliisilain 4 luvun 2§:n mukaan poliisi voi
pddllyston kuuluvan poliisimiehen pyynnostd saada viranomaiselta maksutta
tehtdvdnsd suorittamiseksi tarpeelliset tiedot. Poliisin henkil6tietolain
(616/2019) 35§:n mukaan rikosten ennalta estdmiseksi ja paljastamiseksi tekni-
selld valvonnalla kerdtyt tiedot tulee poistaa viimeistddn kuuden kuukauden
kuluttua.

2.5 Pelastustoimi

Pelastuslaitokset ovat omassa toiminnassaan myos alkaneet hyddyntdmaan yha
enemman tekodlyd erityisesti loT-laitteiden kanssa. Kameravalvonnan laajempi
hyodyntdminen pelastustoiminnassa voisi vield avata uusia mahdollisuuksia
tulevaisuudessa, kunhan tietosuojasta ja tietoturvasta huolehditaan riittavasti.
Pelastuslaitokset toimivat poliisin tavoin viranomaisroolissa, mutta henkilttie-
tojen késittely perustuu eri sddtelyyn kuin poliisilla. Pelastuslaitokset noudatta-
vat EU:n yleistd tietosuoja-asetusta ja omaa erityislainsdddantodan pelastuslakia
(379/2011), joka mdédrittelee pelastusviranomaisen kaytto- ja toimivaltaperus-
teet sekd tarkemmin my6s henkilttietojen kasittelya.

Pelastustoimen lainsddddntd on kehittynyt viimeisien vuosikymmenien
muutamaan kertaan. Vuonna 1958 annettu videstonsuojelulaki (438/1958) kor-
vattiin vuonna 1975 lailla palo- ja pelastustoimesta (559/1975). Laki palo- ja pe-
lastustoimesta taas korvattiin vuonna 1999 voimaan tulleella pelastustoimilailla
(561/1999). Vuonna 2003 sdddettiin uusi pelastuslaki (468/2003), koska pelas-
tustoimen alueellistaminen edellytti muutoksia. Viimeisin ja toistaiseksi voi-
massa oleva pelastuslaki sdddettiin vuonna 2011 (Pelastustoimi 2014, 69-74).
Nykyistd pelastuslakia on esitetty uudistettavaksi HE 18/2018 mukaisesti.
Lainsddddannon tarkoituksena on ollut edistdd kuntien yhteistoimintaa muun
muassa poistamalla mahdollisimman pitkalti kuntien yhteistyon esteet pelas-
tustoimen tehtdvien hoitamisessa (HE 257/2010).

Pelastuslain (379/2011) 42§ mukaisesti kunnat vastaavat pelastustoimen
tehtdvistd yhteistydssd alueen pelastustoimen kanssa. Pelastuslaitokset tuotta-
vat heille oman alansa turvallisuuspalveluita sopimusperusteisesti. Tarkemmin
tehtdvistd sdddetddn pelastuslain 1. luvun 2§:ssd, jonka mukaan pelastuslaitok-
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sen velvollisuus on ehkdistd tulipaloja ja muita onnettomuuksia sekd rajoittaa
niiden seurauksia. He ovat myos velvollisia varautumaan ja toimimaan niiden
uhatessa tai sattuessa. Pelastuslaki edellyttdd pelastuslaitoksia osallistumaan
myds pelastustoiminnan tehtdviin ja vdestonsuojelukoulutukseen sekd raken-
tamaan ja ylldpitaméaan vdestonsuojia. Pelastuslain 89§:ssd linjataan, ettd myos
42§:ssd tarkoitettuja tietoja voidaan saada rajapinnan kautta tai muuten sahkoi-
sesti. Lisdksi 89§ mukaan pelastusviranomaisella on sille sdddettyjen tehtdvien
suorittamiseksi salassapitosddnnosten estdmittd tiedonsaantioikeus pelastus-
toimintaa ja valvontatehtdvid varten. Erityisten riskikohteiden kuten pdihdeon-
gelmaisten tukiasuntojen osalta tiedot tulee olla silld tavoin yksiloityjd, ettei
tietojen perusteella voida tunnistaa yksittdistd luonnollista henkilod (Pelastus-
toimi, 2020). Pelastuslain 88§ nojalla pelastusviranomaisella ja onnettomuuden
tutkintaan madratylla tutkintalautakunnan jadsenelld tai asiantuntijalla on tie-
donsaantioikeus vilttamédttomien tietojen saamiseksi onnettomuuskohteesta.
HE 257/2010 mukaan tiedoilla tarkoitetaan kaikkia viranomaisten hallussa ole-
via tutkinnan kannalta valttamattomia tietoja.

Hallituksen esityksen (HE 18/2018) mukaan pelastustoimen olemassa ole-
vien yhteistoimintarakenteiden ja -prosessien hyodyntdminen jdd vajavaiseksi.
Tama voi muodostua toiminnan kannalta kriittiseksi esimerkiksi pitkékestoi-
sessa torjuntaoperaatiossa kuten 0ljy- ja kemikaalivahingot. Alueellista ja pai-
kallista yhteistoimintaa tukisivat myos yhtendiset laadukkaat, kattavat ja ajan-
tasaiset toimintaohjeet. Tietynkaltaisissa vahingontorjunta tilanteissa kaupun-
kien kameravalvontajdrjestelmdn hyodyntdminen olisi myds perusteltua pelas-
tuslaitoksille.

Kameravalvontajdrjestelmdn hyodyntdamistd pelastuslaitoksen tarpeisiin
erilaisten halytysten, analysoinnin tai suunnittelun muodossa tulisi perusteelli-
sesti pohtia jdrjestelmédn suunnitteluvaiheessa. Tekodlyteknologian hyddynta-
misen avulla on mahdollista tarjota pelastusviranomaiselle mahdollisuuksia
parantaa toimintavalmiuttaan ja ennaltaehkdisevid toimenpiteitddn omalla toi-
mialueellaan. Erityisesti kameravalvontamateriaalin jakaminen tai reaaliaikai-
nen etdkdyttoyhteys tulisi madritelld kayttoperusteen mukaisesti ja tarkastella
sen tarpeellisuutta toimijan tehtdvien mukaisesti.

2.6 Yksityiset turvallisuuspalvelut

Kameravalvonnan osalta yksityiset turvallisuuspalvelut vastaavat pitkalti ka-
meroiden pdivittdisestd kdytostd ja tiedon luovuttamisesta viranomaiselle.
Kaupungit myos tilaavat palveluita yksityisiltd tahoilta esimerkiksi kaupungis-
sa jdrjestettdvien isojen yleisotilaisuuksien ja kokousten turvaamiseksi. Valvon-
takameroiden kaytté on merkittdvassa roolissa tapahtumaturvallisuuden osalta,
jolloin etenkin tapahtuman tilannekeskuksesta tulisi olla jdrjestelm&an kaytto-
oikeudet my6s mm. jdrjestyksenvalvonnan puolelta. Laki yksityisistd turvalli-
suuspalveluista (1085/2015) maddrittad vartioimisliiketoiminnaksi ansiotarkoi-
tuksen tai toimeksiantoon liittyvdn perusvaatimuksen, jolloin tapahtumaan tai
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kunnan palkkalistalle hankittu vartija suorittaa vartioimistehtavaa. Lisdksi ko.
lain 6§:n mukaan vartijoita sitoo se, ettei kenenkddn oikeuksiin saa puutua kuin
se on tehtdvien suorittamiseksi véalttamatonta.

Hallituksen esityksen (HE 22/2014) mukaan yksityisten turvallisuuspalve-
luiden ja viranomaisten yhteistyon edistdminen palvelisi yleistd jdrjestystd ja
turvallisuutta. Tietyilld alueilla, kuten julkisissa tapahtumissa toimivien jdrjes-
tyksenvalvojien apu edistdisi molempien toimijoiden yhteistyotd ja lisdisi tur-
vallisuutta. Vartioimisalue tulisi kuitenkin olla rajattu toimeksiantosopimukses-
sa vastaamaan tapahtuma-aluetta ja siitd kumpuavaa laillisuusperustetta. Laa-
jemman kameravalvontajdrjestelméan osalta, johon olisi liitetty my6s muita kuin
tapahtuma-alueeseen liittyméttomid kameroita, kamerakohtaisia ndkyvyyksia
tulisi vartijalle rajata tapahtuma-alueen mukaisesti. Vartiointialueena voisi kui-
tenkin toimia niin yleinen kuin yksityinen paikka. Hallituksen esityksessd (HE
22/2014) kuitenkin erikseen todetaan, ettd henkilon koskemattomuuden suo-
jaaminen tai rikosten paljastaminen voitaisiin tehdd erikseen mddritetyn varti-
ointialueen ulkopuolella, jos siihen liittyy tehtdva. Tallainen tehtdva voisi esi-
merkiksi olla dronella suoritettava aluevalvonta, jonka yhteydessd rikoksen te-
kija poistuu valvottavalta alueelta, mutta henkilon tarkkailua voitaisiin jatkaa
yli mddritetyn tapahtuma-alueen rajojen.

Kameravalvontamateriaalin jakaminen tai reaaliaikainen etdkdyttoyhteys
tulisi pystyd toteuttamaan tilannekeskuksesta myos paikalla oleville vartijoille,
jarjestyksenvalvojille tai poliisille, mikali se olisi tehtdvakohtaisesti tarpeellista.
Téatd puoltaa tehtdvan asianmukainen hoitaminen, jolloin rikoksen paljasta-
miseksi liittyvan henkilon lyhytaikainen tarkkailu olisi sallittua (HE 22/2014).
Lisédksi sitd tukisi myo6s tyonantajan tydturvallisuusvelvoitteet, koska yleisesti
edelld mainitut henkil6t joutuvat puuttumaan tapahtumien yhteydessa vakival-
tatilanteisiin, jolloin riski myds tyoturvallisuuden jdrjestimisestd kasvaa (HE
59/2002).

Vartioimistehtdvaan kuuluu oleellisesti myos rikosten paljastaminen
(1085/2015), jolloin péddsy takautuvaan valvontakameramateriaaliin olisi tehta-
vdn kannalta valttaméadtontd. Erilaisten tekodlysovellusten hyodyntdminen te-
hostaisi vartijan tehtdvien suorittamista, kunhan vartijalla olisi oikeus tehtdvien
osalta kasitelld valvontakamerajdrjestelmén dataa ja sielld olevia henkil6tietoja.
Tietosuojaselosteessa tulisi tuoda esille myos vartioinnin osalta tarpeelliset
kayttotapaukset ja arvioida henkil6tietojen osalta syntyvit riskit ja varotoimen-
piteet. Lain (1085/2015) 34§:n mukaan turvallisuusalan elinkeinolupa edellyttaa
myos vartijaa ja jarjestyksen valvojaa noudattamaan salassapitovelvollisuutta.
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3 Kyberturvallisuus

Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus on julkaissut
Tietoturvan vuosi 2019 vuosikatsauksensa, jossa kdydddn ldpi viime vuoden
tapahtumia kyberturvallisuuden ndkokulmasta. Katsauksessa muistetaan viime
vuosi erityisesti uusien haavoittuvuuksien nopeasta hyddyntdamisestd, laajavai-
kutteisista kiristyshaittaohjelmista ja uudesta normaalista eli kddnteestd, jolloin
ndistd tuli osa arkeamme (Kyberturvallisuuskeskus, 2020).

Suurimmat Suomea koskevat uhat ovat vastavalitun Suomen kyberturval-
lisuusjohtaja Rauli Paanasen mukaan huijauskampanjat, palvelunestohyok-
kaykset ja yritysvakoilu. Yhtend erityisend riskind Paananen nostaa esineiden
internetin, jolta on syytd suojautua entistd paremmin. Verkossa kiinni olevien
jadkaappien ja ilmaldimpopumppujen tietoturvallisuudesta tdytyy huolehtia
kuten puhelimen tai tietokoneen tietoturvasta. Paanasen mukaan tietoturvalli-
suus tulisi olla tuotteissa sisddnrakennettuna ja ohjelmiston paivitykset automa-
tisoitu tuotteen koko elinkaaren ajaksi (Yle, 2020b).

Ruotsalaisen Axis Communications AB:n, joka on erikoistunut valmista-
maan videovalvontakameroita ja -jdrjestelmid, mukaan kyberturvallisuus on
noussut yhdeksi kasvavaksi huoleksi kuluttajien ja yritysten toimitusketjussa.
Kamerat ovat ottaneet askeleita omassa kehityksessddn digitaalisessa maail-
massa. Samalla ovet uudelle rikollisuudelle ovat avautuneet, kun kameroiden
datan avulla hyodynnettdvid tietoja on varastettu ja myyty murtautumalla val-
vontakameroihin kytkettyihin verkkoihin. Yksikddn jadrjestelmd, uusi tai vanha,
ei ole 100 % turvallinen. Verkon ja tiedon suojaaminen ei vaadi sotilastason
ympdristod tai kryptaamista. Axis:n mukaan ensimmdisind askeleina tulisi
ymmartdd esineiden internetin periaate, tunnistaa oman jarjestelmén haavoit-
tuvuudet ja toteuttaa parhaiden kéytdntojen periaatteet tietojen suojaamiseksi
(Axis, 2019).

Suomessa kansallinen tiedusteluviranomainen Suojelupoliisi ja Ruotsissa
vastaava Sdakerhetspolisen ovat molemmat nostaneet vuosittaisissa kansallisen
turvallisuustilanteen kertomuksissaan esille yhteiskuntaa vaarantavia uhkia.
Viranomaiset kokevat, ettd turvallisuuspoliittinen tilanne on muuttunut globa-
lisaation ja digitalisaation myo6td. Voimakkaiden talous- ja rahapoliittisten ris-
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tikkdissidonnaisuuksien lisdksi molemmat nostavat kyberturvallisuuden yhte-
né riskind vakaville seurauksille yhteiskunnan toimivuuden kannalta. Digitali-
saatio on mahdollistanut paljon mutta sen my6td myos verkon yli tapahtuvien
laittomien toimintojen uhka on kasvanut. Toimijoiden ei valttamatta tarvitse
edes astua valtion maaperille toteuttaakseen mahdollisia haitanteko-, sabotaa-
si- tai tiedustelutehtdvid. Suojelupoliisi nostaa uutena ilmiond ulkoistettuihin
alihankinta- tai palveluntuottajaketjuihin kohdistuvat hyokkadykset, joiden
kautta voi olla pddsy varsinaisen kohteen jdrjestelmiin ja tietoihin (Suojelupolii-
si, 2020, s. 19; Sdkerhetspolisen, 2020, s. 18).

3.1 Suunnitteluvaihe

Lahes kaikki kameravalvontajdrjestelmit kerddvat tai tallentavat tietoja. Tallen-
nettu kuva tai d4ni rinnastetaan henkil6tietolaissa tarkoitettuun henkilétietoon,
jos siitd on henkil6 tunnistettavissa. Tallenteiden sdilytysajalla ei ole vaikutusta
henkil6tietolain sovellettavuuteen. Ratkaisevaa on se, ettid tallentuuko tietoa vai
ei (Finanssiala, 2010a). Tietosuojavaltuutetun toimisto on my®os yksiselitteisesti
todennut, ettd tallennettu kuva ja dédni ovat henkilttietoja (Tietosuojavaltuutettu,
2019).

Suunniteltaessa kameravalvontajdrjestelmdd ja sen tietojen sdilyttamista
on hyvd ottaa huomioon jadrjestelmén ja tietojen kdytettdvyys, turvallisuus ja
eheys. Tallennettuja tietoja tulee sdilyttdd niiden kayttotarkoituksen mukaisesti.
Hallintaverkon suojaus, jdrjestelmdn toimivuus, tunnistettavuus, kuvanlaatu,
yhteysvirheiden aikainen tallennus, turvallinen ymparistd, fyysinen sijainti ja
etdhallinta ovat avainsanoja, kun pohditaan, sdilytetdanko tietoja esimerkiksi
keskitetyssd pilvipalvelussa vai omassa infrastruktuurissa.

Erinomaisena taustana voidaan kayttdd Finanssialan laatimaa kameraval-
vonnan K-menetelmd suunnitteluohjetta, vaikkakin se on laadittu jo vuonna
2010. Tietyt lainalaisuudet ja toteutukset patevit kuitenkin edelleen nyky&ankin.
Ohje pitda sisdlldaan mm. suunnitteluun, jarjestelm&&n, hankintaan ja ylldpitoon
sekd tietyntyyppisiin tiloihin olevia ohjeita. Ohjeen tarkoitus on lisdta turvalli-
suutta ja ehkdistd vahinkoja (Finanssiala, 2010b).

Lisdksi hyvind taustoina jdrjestelmédn suunnittelun tukena toimivat eu-
rooppalaiset standardit EN 62676-1-1 ja EN 62676-1-2, jotka ovat myo6s vahvis-
tettu suomalaisiksi kansallisiksi standardeiksi. Standardit ovat vahvistettu
vuonna 2014. Mainitut standardit ottavat kantaa kameravalvontajdrjestelman
yleisiin vaatimuksiin, videonsiirtoa koskeviin suorituskykyvaatimuksiin ja tur-
vasovelluksissa kdytettdvien kameravalvontajdrjestelmien jarjestelméavaatimuk-
siin. Standardit pyrkivat tukemaan monenlaisia kédyttotapauksia, kuten suojaus,
turvallisuus, liikenne ja niin edelleen, jonka vuoksi standardit monesti katta-
vatkin vain vahimmadisvaatimukset. Standardit eivdat myoskddn ota kantaa min-
kilaista teknologiaa kameravalvontaan kaytetddn. Lisdvaatimuksia voidaan
madritelld standardien liitteissa.
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Yleiset vaatimukset standardissa EN 62676-1-1 ottavat kantaa jédrjestelma-
turvallisuuteen, joka pitdd sisdllddn jarjestelmén ja datan eheyden. Jarjestelman
eheydelld tarkoitetaan jarjestelmdn komponenttien fyysistd turvallisuutta seka
tyysisen ettd loogisen pddsynhallinnan erittelyd. Datan eheydelld tarkoitetaan
loogista pddsyd dataan ja datan suojaamista hdvidmiseltd tai manipuloinnilta.
Standardissa todetaan myos, ettd kameravalvontajdrjestelmét sijaitsevat nyky-
ddn turvallisuusverkoissa, jotka kayttavat IT-infrastruktuuria, -laitteita ja -
yhteyksid suojatun alueen sisdlld. Standardi myos luokittelee kameravalvonta-
jarjestelmdt tarvittavan turvallisuustason takaamiseksi. Luokittelu perustuu
riskitasoon, jonka avulla arvioidaan (alhainen / suuri ja vdhdinen / vakava)
jarjestelmdn kdyttotarpeen tapausten todenndkoisyydet ja niiden aiheuttamien
vahinkojen madrd. Luokkia on neljd, vdhdinen riski (luokka 1), vdhdisestd koh-
talaiseen riskiin (luokka 2), kohtalaisesta suureen riskiin (luokka 3) ja suuri riski
(luokka 4).

Standardi EN 62676-1-2 ottaa kantaa yleisiin videonsiirtoa koskeviin suori-
tuskykyvaatimuksiin. Standardi madrittelee turvallisuusarkkitehtuurin videon-
siirtolaitteelle, jolla pyritddn mahdollistamaan vertaisolioiden, datan alkuperdn
ja verkkolaitteen todentaminen ja datan luottamuksellisuus ja eheys. Standardi
médrittelee my0s datan siirtdmisen osalta, ettd kaikki suojattujen tilojen ulko-
puolella tapahtuva viestintd tulee olla salattua turvallisuusluokittelusta riip-
pumatta. Salaukseen on kaytettdva TLS-protokollia RFC-standardien mukaises-
ti. Mikdli viestintd tapahtuu suojattujen tilojen ulkopuolella, tulee salauksen
tarjota symmetristd 128-bittistd AES salausta ja kdytettdva 1024-bittistda RSA
avainta. Standardi pitda sisdlldan myos turvasovelluksissa kaytettdvia laitteita
koskevat vaatimukset. Standardi méaérittelee tiedonsiirron toiminnallisuuksia ja
teknisid vaatimuksia niiden hallintaan mutta ei kuvaile vaatimuksia sen syvalli-
semmin.

Standardien ja sertifikaattien lisdksi tietoturvallisuuden ja tiedonhallinnan
varmistamiseksi on sdddetty tuore (906/2019) laki julkisen hallinnon tiedonhal-
linnasta, joka velvoittaa mm. valtion virastot ja laitokset, tuomioistuimet, edus-
kunnan virastot, valtion liikelaitokset, kunnat, kuntayhtymdt, itsendiset julkis-
oikeudelliset laitokset ja ylipistolaissa tarkoitetut yliopistot ja ammattikorkea-
koulut huolehtimaan tiedonhallinnasta. Kaytannossa tama laki velvoittaa huo-
lehtimaan, ettid kohteella on:

e Madritelty tiedonhallinnan toteuttamisen vastuut

e Laadittu ajantasaiset ohjeet tietoaineistojen kasittelystd, tietojdrjes-
telmien kaytostd, tietojenkésittelyoikeuksista, tiedonhallinnan vas-
tuiden toteuttamisesta, tiedonsaantioikeuksien toteuttamisesta, tie-
toturvallisuustoimenpiteistd sekd poikkeusoloihin varautumisesta

e Tarjolla koulutusta varmistamaan henkiloston ja tiedonhallintayk-
sikon riittavan tuntemuksen voimassa olevista tiedonhallintaa, tie-
tojenkaésittelyd, sekd asiakirjojen julkisuutta ja salassapitoa koske-
vista saddoksistd, madrayksistd ja tiedonhallintayksikon ohjeista
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e Hankittu asianmukaiset tyovilineet tiedonhallintaa koskevien vel-
vollisuuksien toteuttamiseksi

o Jdrjestetty riittdva valvonta tiedonhallintaan liittyvien sdddosten,
madrdysten ja ohjeiden noudattamisesta

Valtiovarainministerio on lisdksi julkaissut julkisen hallinnon pilvipalvelulin-
jaukset, joilla on tarkoitus tukea valtion, maakuntien ja kuntien paatoksentekoa
niiden suunnitellessa ja hankkiessa uusia ICT-palveluita. Julkaisussa otetaan
kantaa erilaisiin palvelu- ja toteutusmalleihin, joiden avulla kuvaillaan mahdol-
lisia etuja tai haasteita. Eduiksi julkaisun mukaan voidaan lukea muun muassa
kustannustehokkuus, skaalautumiskyky, tietoturva, energiatehokkuus, jousta-
vuus ja innovatiivisuus. Haasteina ndhdddn hankintaa ja kdyttod suunniteltaes-
sa esimerkiksi ei-julkisten tietojen késittely, toiminnan jatkuvuuteen liittyvit
riskit, tietoturvan toteutuminen tiedon sijainnista ja hallinnasta riippuen, tieto-
suoja toteutuminen tiedon sijainnista ja hallinnasta riippuen, riskienhallinnan
moniulotteisuus ja yksipuoliset sopimusehdot (Valtioneuvosto, 2019). Linjauk-
set koostuvat seuraavista seitseméastad kohdasta:

1. Pilvipalveluita tulee kasitelld kuin mitd tahansa muutakin ICT-
palvelun hankintaa tai muutosta

2. Pilvipalveluissa on kiinnitettdva erityistd huomiota sopimuksiin,
palvelun jatkuvuuden turvaamiseen ja tiedon saatavuuteen

3. Pilvipalvelun tulee tdyttdd hankkivan osapuolen palveluhyéty ja -
takuuvaatimukset

4. Mikdli pilvipalvelu tai pilvipalveluteknologia tarjoavat parhaan
palveluhyodyn ja -takuun, eikd muita esteitd ole, tulisi se ensisijai-
sesti valita

5. Pilvipalveluiden palveluhy6tyd ja -takuuta tulee arvioida sdaanndol-
lisesti seké oleellisten sopimusehtojen muuttuessa

6. Julkisen tiedon kasittelya ei rajoiteta

7. Ei-julkista tietoa voi kisitelld julkisessa pilvipalvelussa, kun tieto-
turva ja tietosuoja on asianmukaisesti toteutettu ja todennettu

3.2 Tiedon kasittely

GDPR:n (2016/679) mukaan tietojen késittelylld tarkoitetaan kaikkea kerdamis-
td, siirtdmistd, tallentamista, organisointia, jasentelyd, sdilyttamistd, muutoin
saataville asettamista aina tiedon havittimiseen asti. Kasittely voi olla automa-
tisoitua tai manuaalista. Tietosuojavaltuutetun mukaan kaikki henkil6tietoihin
kohdistuvat toimenpiteet kéasittelyn suunnittelusta poistamiseen ovat henkils-
tietojen kasittelyd. Henkilotiedoilla késitetdan kaikki tiedot, jotka liittyvét tun-
nistettuun tai tunnistettavissa olevaan henkil6on (Tietosuojavaltuutettu, 2019).
Kameravalvontajdrjestelméssd kasiteltdvat tiedot vaihtelevat jarjestelmén
tietosuojaselosteen kayttoperusteen mukaisesti julkisesta tiedosta henkilttietoi-
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hin. Henkilotietojen lisdksi késitellyt tiedot voidaan luokitella salassa pidettd-
viksi erityisiksi henkil6tiedoiksi, muuksi salassa pidettdviaksi tiedoksi tai jopa
turvaluokitelluksi tiedoksi riippuen jdrjestelmdn kayttotarpeesta. Kayttotarpei-
den tunnistaminen jdrjestelmdssa ja sen sovelluksissa on ddrimmadisen tarkedta
heti jdrjestelmén suunnittelun alkuvaiheessa.

Salassa pidettavan tiedon kisittelyn ja sdilyttamisen osalta edellytetdan
lainsddddnnon mukaan turvallisuustoimenpiteitd. Tiedonhallintayksikon edel-
lytetddn seuraavan toimintaympéristonsd tietoturvallisuutta ja varmistettava
tietojen ja tietojdrjestelmien tietoturvallisuus koko niiden elinkaaren ajan. Toi-
menpiteet on mitoitettava riskienarvioinnin mukaisesti. Kameravalvontajarjes-
telmédn tiedon késittelyn ja sdilyttdmisen vdhimmadisvaatimusten osalta niita
kasitelldan alaluvussa 3.5.

3.3 Tiedon sdilyttiminen

Asetukset ja lait viime kddessd madrittelevit niin tiedon késittelyn kuin séilyt-
tamisenkin osalta julkisen ja yksityisen sektorin toimijoiden kriteerit tietoturval-
lisuuden suhteen. Asetusten ja lakien pohjalta on luotu kriteeristdjd, jotka on
tarkoitettu parantamaan tietoturvallisuutta erilaisissa kdyttotapauksissa. Kritee-
ristoihin on lisdksi kerdtty parhaita oppeja aikaisemmista kdytannoistd. Kritee-
ristot itsessddn eivét aseta ehdottomia vaateita. Kriteeristdjen vaatimukset kui-
tenkin pohjautuvat voimassa olevaan lainsdddantoon. Alla on kuvattu kaksi
erinomaista kriteeristod, joiden vaatimukset tdyttamalld tietoturvallisuuden
tasoa nostetaan ja tiedon késittely ja sdilyttaminen kohdeorganisaatiossa pyri-
tddn varmistamaan. Kriteeristot kattavat turvallisuuden hallintaa hallinnollisen,
fyysisen ja teknisen tietoturvallisuuden saralla. Kriteeristot soveltuvat erin-
omaisesti esimerkiksi tietojdrjestelmien turvallisuuden arviointiin.

Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus on jul-
kaissut pilviturvallisuuden arviointikriteeriston (PiTuKTri), jonka tavoitteena on
edistdd viranomaisten salassa pidettdvén tiedon turvallisuutta tilanteissa, joissa
tietoja késitellddan pilvipalveluissa. Kriteeristo ottaa kantaa sekd viranomaisen
turvallisuusluokiteltuihin IV-luokan salassa pidettdviin tietoihin, ettd muihin
kuin turvallisuusluokiteltuihin salassa pidettdviin tietoihin ja henkil6tietojen
sdilyttamiseen. PiTuKri:a voidaan esimerkiksi kdyttdd tyokaluna tapauksissa,
joissa viranomaisen mddrdaamisvallassa olevan tai hankittavaksi suunniteltavan
pilvipalvelupohjaisen tietojdrjestelmén tietoturvallisuutta arvioidaan (Kyber-
turvallisuuskeskus, 2019).

Katakri on viranomaisten auditointityokalu, jota voidaan kayttda arvioita-
essa kohdeorganisaation kykyd suojata viranomaisen salassa pidettdvda tietoa.
Katakri keskittyy enemmaén turvaluokitellun tiedon késittelyn ja sdilyttamisen
vaatimuksiin. Sitd voidaan kdyttdd myos apuna yrityksien, yhteisojen sekd vi-
ranomaisten muussa turvallisuustydssd ja sen kehittamisessd. Katakriin kootut
vaatimukset perustuvat voimassa olevaan lainsdddant6on ja Suomea sitoviin
tietoturvallisuusvelvoitteisiin kuten PiTuKri:kin. Katakrin vaatimukset on jaet-
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tu kolmeen osa-alueeseen. Turvallisuusjohtamista koskevassa osa-alueessa py-
ritddn varmistumaan siitd, ettd organisaatiolla on riittavét turvallisuusjohtami-
sen valmiudet sekd kyvykkyys. Fyysistd turvallisuutta koskevassa osa-alueessa
kuvataan salassa pidettdvien tietojen fyysistd kdyttoympadristod koskevat vaa-
timukset. Teknistd tietoturvallisuutta koskevassa osa-alueessa kuvataan puoles-
taan tietojenkdsittely-ympadristolle asetetut turvallisuusvaatimukset (Puolus-
tusministerio, 2015).

3.4 Tietojdrjestelmien arviointi ja hyviksynta

Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskuksen NCSA-
toiminnon tehtdvand on tarjota arviointi- ja hyvidksyntdpalveluita. Nditd palve-
luita tarjotaan kansainvilisistd tietoturvallisuusvelvoitteista, turvallisuusselvi-
tyksistd sekd viranomaisten tietojdrjestelmien ja tietoliikennejdrjestelyjen arvi-
oinnista annettujen lakien mukaisesti. Toiminnon tehtdvédnd on viranomaisten
tietojdrjestelmien ja tietoliikennejdrjestelyjen tietoturvallisuuden edistiminen ja
varmistaminen (Kyberturvallisuuskeskus, 2019).

Tietojdrjestelmien hyvaksyntdpalvelua tarjotaan sellaisille valtionhallin-
non organisaation tietojdrjestelmille, jotka késittelevat tai sdilyttavat esimerkiksi
kansallista, EU- tai NATO-luokiteltua salassa pidettdavad tietoa ja mikali laki
kansainvalisistd tietoturvallisuusvelvoitteista tai laki turvallisuusselvityksista
edellyttdd hyvdksyntdd kansalliselta tietoturvaviranomaiselta. Tietojdrjestel-
mien arviointipalvelua voidaan tarjota viranomaisen maardamisvallassa oleville
tai hankittavaksi suunnittelemille tietojdrjestelmille, joissa kasitelldédn tai sdilyte-
tddn salassa pidettdvid tietoja. Kohdeorganisaation on tehtdva tédstd arvioinnista
erillinen pyynté NCSA-toiminnolle. Arviointipalvelua tarjotaan myos Valtiova-
rainministerion pyynnostd tehtaviin selvityksiin valtionhallinnon viranomaisen
madraamisvallassa olevien tietojdrjestelmien tai tietoliikennejdrjestelyjen ylei-
sestd tietoturvallisuuden tasosta (Kyberturvallisuuskeskus, 2019).

Arviointi- tai hyvéaksyntdprosessi koostuu védhintdan kuudesta keskeisesta
prosessista, sekd nditd tdydentdvien osaprosessien mukaan onko kyseessé arvi-
ointi vai hyvaksyntd. Prosessin vaiheita ovat:

Arviointipyynto

Pyynnon tarkastus ja Traficomin vastaus

Esipalaveri toimeksiantajan kanssa

Arvioinnin tai hyviaksynnédn valmistelevat toimet
Arviointi

Arvioinnin jatkamisen perusteet, arvioinnin padttaminen
(Hyvadksyntd, todistus vaatimustenmukaisuudesta)

NSOk wh =

Arviointi- tai hyvaksyntapyynto suositellaan ldhetettdvéksi vasta, kun tilaajaor-
ganisaatio arvioi itse tdyttdvansd kadytettyjen arviointikriteeristtjen, Katakri
2015 tai PiTuKTri, vaatimukset. Arviointi koostuu yleensd hallinnollisesta ja tek-
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nisestd turvallisuuden osuudesta mutta arviointiin voi sisdltyd myos fyysisen
turvallisuuden osuus. Arviointi- tai hyvaksyntapyynté voidaan myos keskeyt-
tad tilanteissa, joissa prosessia ei pystytd aloittamaan, jos arvioinnissa todettujen
poikkeamien korjauksesta ei saada ndyttod 6 kuukauden aikana tai tilaajaor-
ganisaatio pyytdd arvioinnin keskeyttamista (Kyberturvallisuuskeskus, 2019).

Laki viranomaisten tietojdrjestelmien ja tietoliikennejdrjestelyiden tieto-
turvallisuuden arvioinnista mukaan viranomaiset saavat kdyttdd tietoturvalli-
suuden arvioinnissa myos Traficomin hyvéaksymii tietoturvallisuuden arvioin-
tilaitoksia. Hyvéksyntd tietoturvallisuuden arviointilaitokseksi edellyttaa erillis-
td menettelyd tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011)
mukaisesti.

Tiedon sdilyttamisen osalta késiteltdvien tietojen luokittelu mééarittelee jar-
jestelmdn vaatimukset. Tapauksissa, joissa kaupunki ja viranomainen ovat ka-
meravalvontajdrjestelmén yhteisrekisterinpitdjid voivat arviointi- tai hyvaksyn-
tavelvollisuudet kohdistua molempiin organisaatioihin. Kameravalvontajdrjes-
telmédssd tiedot luokitellaan yleisesti henkil6tiedoiksi. Kameravalvontajdrjes-
telmén tietosuojaselosteen kayttoperusteen mukaan tietojen luokittelu voi kui-
tenkin vaihdella. Kameravalvonnan ndkokulmasta esimerkiksi biometriset tai
geneettiset tiedot luokitellaan erityisiin henkilotietoryhmiin kuuluviksi tiedoik-
si. Erityiset henkiltietoryhmét ovat julkisuuslain (621/1999) mukaan salassa
pidettdviad tietoja. Kansallista tai kansainvilistd salassa pidettdvdd tietoa lain
viranomaisten tietojdrjestelmien ja tietoliikennejadrjestelyiden tietoturvallisuu-
den arvioinnista (1406/2011) mukaan Liikenne- ja viestintdvirasto Traficom voi
myontdd vaatimukset tdyttaville salassa pidettdvid tietoja kisitteleville jarjes-
telmiélle hyvaksynnan.

3.5 Kameravalvontajirjestelmidn tietoturvan vahimmadisvaati-
mukset

Tiedon késittelyyn ja tiedonhallintaan laadittiin tiedonhallintalaki (906/2019).
Lain avulla selkiytetddn julkishallinnossa tietoon ja sen hallintaan liittyvid seik-
koja. Lisdksi lain avulla tdsmennetddn ja yhdenmukaistetaan datan hallintaa,
sen késittelyd sekd luovuttamista. Valtionvarainministerio on valmistellut eri-
ndisid suosituksia, jotka toimivat ohjenuorana eri tahojen tiedonhallinnasta vas-
taaville henkildille, heidédn laatiessaan yrityksenséd tai muun tahon toimia ja oh-
jeita (Valtiovarainministerio, 2019).

Poliisi on ottanut kdyttoon oman pilvipalvelun nimeltd Pouta. Jarjestel-
mén avulla kansalaiset voivat toimittaa poliisille rikoksiin tai muuhun poliisi-
tutkintaan liittyvid videota ja kuvamateriaalia. Palvelu toimii véliaikaisena yh-
dyskdytdvand poliisille ja vastaanotettu aineisto kasitellddn tietosuojavelvoit-
teiden mukaisesti. Kdytdnnossa poliisi suorittaa toimitetulle materiaalin esisel-
vityksen, jonka jdlkeen se siirretddn pilvipalvelusta turvallisuusverkon sisille
liitettdvaksi tietyn tutkinnan todistusaineistoksi. Vasta materiaalin pédatyessa
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turvallisuusverkon sisddn aineisto luokitellaan tapauskohtaisesti (Pouta, 2020).
Samaa logiikkaa voi soveltaa kaupunkien kameravalvontajdrjestelmien osalta.
Julkisille paikoille kuvaavat kamerat eivit sisdlld padsdantoisesti salassa pidet-
tavadd aineistoa. Mikdli poliisi suoraan omilla kdyttooikeuksilla tai muun tahon
kautta hankkii materiaalia liitettdvdksi poliisin tutkintaan, jarjestelmaéstd tuotu
materiaali liitetddn vain siltd osin mukaan asiaan. Vasta késitelty ja liitetty ma-
teriaali perii poliisiasian salassapitosdannokset seka elinkaaren.

Tarkasteltaessa kaupungin tai kunnan valvontakamerajérjestelmid olisi
syytd noudattaa tietoturvallisuuden osalta julkisen hallinnon tiedonhallintalain
12-18§:ssd esiintuotuja seikkoja, jolloin ne tdyttdisivat lain vahimmadisvaatimuk-
set. Alaotsikoissa kukin vaatimus tuodaan esille kytkettynd kaupunkikamera-
jarjestelmankontekstiin.

3.5.1 Kameravalvontaan liittyvit erityistd luotettavuutta vaativat tehtivit ja
kadyttooikeudet

Kameravalvontajdrjestelmét tilataan yleisesti niitd toimittavilta yrityksilta.
Kaupunkien hankintoja koskee niin kilpailutuslainsddddnts, kuin hankinnasta
luotava sopimus. Sopimuksessa on tdarked huomioida, ettd laitteilla tullaan ké-
sittelemdan henkilttietoja ja niitd asentavilta tahoilta edellytetddn erityistd luo-
tettavuutta. Monesti jarjestelmén asentanut taho toimii my6s sen yllédpitdjd, jol-
loin huolto- ja korjauspalvelut on hankittu samojen kilpailutusten kautta. Y1la-
pitdjd talloin suorittaa my0s jdrjestelman pdivityksen seka lisdd tai poistaa lait-
teita jarjestelmasta.

Asennuksen jdlkeen jdrjestelmén padkayttdjat vastaavat jarjestelmén toi-
mivuudesta ja tietosisdllostda sekad kayttooikeuksista ja niiden hallinnasta seké
ajantasaisuudesta. Kdyttdjien rooleja olisi my6s hyva jakaa niihin, ketkd voivat
késitelld reaaliaikaista videokuvaa ja niihin, jotka pddsevit lisdksi hakemaan
takautuvasti materiaalia. Tallenteisiin paddsevit kayttdjat myos yleisesti jakavat
materiaalia sitd tietosuojaselosteessa médritetyille tahoille, kuten poliisille. Ma-
teriaalin sdilyvyydelle voi luoda eri tasoja, jolloin kayttooikeusluokkia voi olla
enemman. Huomioitava on se, ettd mitd pidemp&ddn materiaalia sdilotdan, sitad
suurempaan henkiltietomassaan kasittelijallda on paadsy. Kayttooikeuksia ra-
jaamalla jarjestelmdn kdyttod voidaan itseasiassa laajentaa, kunhan kunkin
kayttooikeuden omaavan tahon kayttdoikeusperuste on selvésti tuotu esille ja
perusteltu. Kayttooikeuksien osalta on kuitenkin noudatettava vahimpien oi-
keuksien periaatetta, jolloin vain niille kayttdjille on oikeudet tietojdrjestelmain,
jotka ovat tyon suorittamiseksi valttamattomia (HE 284/2019).

Tiedonhallinnasta vastaavan tahon on madaritettdva ne tehtavit, jotka vaa-
tivat henkiloiltd turvallisuusselvityslaissa (726/2014) maddritetyn turvallisuus-
selvityksen tai muun henkildarvioinnin liittyen yksityisyyden suojaan tyoela-
madssd liittyvén lain (759/2004) mukaisesti.
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3.5.2 Kameravalvontajdrjestelmin lokitietojen kerddaminen

Tietojdrjestelméstd vastaavan tahon on kisiteltdva lokitietoja suunnitelmallisesti
ja perusteellisesti. Lokitietojen avulla voidaan valvoa jdrjestelméan kayttod, vaa-
rinkdytoksid ja tietoturva- sekd jdrjestelmahdiriotd. Valvontakamerajdrjestelman
osalta kdyttooikeudet tulisi olla henkilokohtaiset. Ndin kadyton hallintaa voi-
daan médrittdd paremmin ja esimerkiksi jarjestelmdstd muualle siirretty aineisto
voidaan takautuvasti selvittdd. Lokitietojen hallinta tulee siis kattaa koko elin-
kaaren ajan eli tietojen kerddmisen, kisittelyn, sdilyttdmisen, luovuttamisen ja
poistamisen. Lokitiedosta tulee ilmetd kirjautumisten lisdksi, kdyttdjan tekemat
toimet jarjestelméssd sekd tapahtuma ja sen aikaleima eli pdivamaédra ja kellon-
aika. Yleisesti viranomaistoimintaan liittyvien jdrjestelmien lokitietojen sdilyte-
tddn viisi vuotta, mikd perustuu rikoksen vanhenemisaikaan (HE 284 /2018).

Lokitietoja tulisi my0s seurata sadnnollisesti, jota varten olisi oma proses-
sinsa. Erilaisten automaattisten halytysten kaytto helpottaa tietojen seurantaa ja
analyysia. Esimerkiksi yhtdaikaisten eri pdételaitteilta tapahtuvien samojen
padkayttdjille. Ndin reaaliaikainen puuttuminen ja reagoiminen hdiritihin olisi
mahdollista. Samoin jarjestelmddn liitettyjen laitteiden toimintahiiriot, kuten
verkosta hdvidminen tuottaisi halytyksen.

Lokitietoja voidaan luovuttaa esimerkiksi viranomaisille tietoturvapoik-
keamia ja rikostutkintaa varten. Jarjestelmdn omistajalla tulee olla prosessi ja
toimintamalli lokipyyntdjen tarkastuspyynnoille. Lokit ovat osa jdrjestelman
tietoaineistoa, joten niitd tulee késitelld yhta tietoturvallisesti kuin muitakin jar-
jestelman osia. Lokit tulevat olla kirjoitussuojattuja ja niiden sijainti suositellaan
olevan erillisesséd lohkossa tai jopa toisessa tietokannassa (Viestintdvirasto, 2016,

s. 2-3).
3.5.3 Kameravalvontajdrjestelmain tietojen elinkaari

Tiedon elinkaari koostuu tiedon kaikista vaiheista aina sen syntymisestd pois-
tumiseen. Tiedon késittelyn vaiheet ovat siis jaettu tiedon luomiseen tai vas-
taanottoon, sdilytykseen, kdyttoon, jakamiseen sekd arkistointiin tai tuhoami-
seen. Valvontakamerat taltioivat ja joskus jopa sdilovét seka késittelevit viliai-
kaisesti dataa. Tietoverkkojen dataa siirretddn paikallisiin tallentimiin, jos sitd
voidaan siirtdd tai noutaa verkkoon liitettyjen pddtelaitteiden avulla. Jarjestel-
mén hallintaa organisoidaan hallintapalvelimen kautta, josta kdyttdjien pyynnot
ja jarjestelman liikenne hyvaksytdan. Kameravalvontajdrjestelméssa tietoa kasi-
tellddn siis useassa eri sijainnissa ja laitteessa. Tarkedd onkin huomioida, etta
jarjestelman tuottaman tiedon elinkaari on itse jdrjestelman elinkaarta pidempi
(HE 284/2018).

Tiedon luonnin vaiheessa on tunnistettava ja selvitettivd ne perusteet
minkd vuoksi tietoa kerdtddn ja mihin kayttotarkoitukseen sitd hyodynnetdan.
Lisdksi tarkednd seikkana tulee tunnistaa kerdtyn tiedon erityisvaatimukset.
Kaupunkikameravalvontajdrjestelmédn avulla on paasadntoisesti tarkoitus keré-
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td yleisiltd paikoilta videomateriaalia, joka sisdltdd henkilotietoja. Mikéli jarjes-
telmédn avulla kerdttyd dataa jatkojalostetaan tekodlyd hyodyntden siten, ettd
tiedon luokka muuttaa muotoaan, tulee asian kayttotarkoitus ja peruste olla
selkedsti avattuna tietosuojaselosteessa. Késittelyn perustetta ei voi vaihtaa, mi-
kdli jarjestelmdn kayttoperuste on aluksi sidottu toiseen tarkoitukseen
(906/2019).

Tiedon sdilytyksessd on huomioitu sdilytettdvan tiedon vaatimukset ja
niistd syntyvat riskit. Riskejd olisi hyva tunnistaa ja arvioida sekd huomioida
toteutuneen riskin haittavaikutuksia ja keinoja hallita riskejd. Tiedon saatavuus
ja sdilyminen on turvattava (906/2019). Kameravalvontajdrjestelmien teko-
dlyohjelmistot ovat varsin uusi ilmi6 ja markkinoissa tapahtuu paljon muutok-
sia. Mikali tekodlyd hyddynnetddn kameravalvonnassa, olisi kriittistd suojata
kameran taltioima raaka videomateriaali erikseen. Ndin materiaaliin olisi padsy,
vaikka tekodlyohjelmisto ja sen tuottama data eivit olisikaan endd kaytossa.

Tiedon kdytossd on tdrkedd huomioida se, kuka paddsee nikemddn ja késit-
telemddn tietoa. Mitd enemmin valvontakamerajdrjestelmélld on kayttdjid ja
kayttotarkoituksia sitd tirkedmpdd on avata ja perustella kadyttdjien kayttotar-
peet ja sitoa ne kdyttoperusteeseen (906/2019). Kameravalvonnan tekoélysovel-
luksissa tietoa voidaan késitelld esimerkiksi tapahtumakohtaisesti. Ndin tietyis-
td kameroista haetaan materiaali, jotta esimerkiksi tapahtunutta rikosta voidaan
selvittdd. Sovelluksessa itsessddn tulisi myos olla kdyttdjid rajaavia ominaisuuk-
sia, jotka perivdt kameravalvontajdrjestelméstd kayttooikeushierarkian. Néain
tietoon on pddsy niilld henkiloilld, joilla sithen on kadyttoperusteen myota kayt-
tooikeus. Tietojen kayttod tulee valvoa, jotta tunnistettuja riskejd voidaan havai-
ta sekd ryhtyd tarvittaviin toimenpiteisiin.

Tiedon jakamisesta tulee niin ikddn mainita tietosuojaselosteessa. Jakami-
nen voi olla myos tiedon siirtdmistd tai luovuttamista. Kaupungin kameraval-
vontajdrjestelmissd yleinen tiedonjakokumppani on poliisi, jolle materiaali siir-
retddn rikoksen tutkimiseksi. Jakamisessa tulee huomioida materiaalin suojaus-
tasot, jolloin esimerkiksi salaamattoman sdhkopostin kdyttaminen ei ole sallit-
tua. My0s tiedon vastaanottaja tulee olla varmistettu, jotta voidaan varmistua
siitd, ettd materiaali péatyy sellaisella taholle, jolla on oikeus materiaali késitelld
(906/2019). Poliisilla on monen kaupungin kanssa rakennettu tekninen rajapin-
ta siten, ettd polisi pddsee suoraan hakemaan materiaalia oman toimivaltansa
perusteella. T&lloin tietojen luovutuksesta ei kirjata erillistd toimenpidettd, jol-
loin valvonnan ja lokien tallentamisen rooli korostuu entisestdan. Tiedonsiirron
teknisen rajapinnan osalta pitdd varmistaa asianmukainen salaus, mutta myos
se, ettd vastaanottajalla on tehtdvidkohtainen peruste aineiston kisittelyyn.
(906/2019)

Tiedon arkistoinnilla méddritetddn kerdtyn tiedon sdilyttamistd. Arkistoin-
nin tarkoituksena on rajata tallennetun datan elinkaari siten, ettd se on suhtees-
sa kdyttoperusteeseen. Arkistoinnin avulla voidaan my6s maéérittdd tahoja, joil-
la on oikeus mihinkin osuuteen datasta. Tarkednd seikkana on myos huomioida
missd dataa fyysisesti sdilotddn ja milld tavoin (906/2019). Pilvipalveluiden
yleistyessd datan fyysisen sijainnin merkitys korostuu entisestddn, etenkin toi-



51

mittaessa viranomaisten kanssa. Pilvipalveluiden kayttt madrittdd oma arvioin-
tikriteeristo PiTuKri, mikd on Kyberturvallisuuskeskuksen tyokalu pilvipalve-
luiden turvallisuuden arviointiin. Viranomaisella on my6s mahdollisuus jul-
kaista tietoa avoimeksi dataksi. Julkaistaessa avointa dataa pitdd tiedon luovut-
tajan anonymisoida tieto siten, ettei siitd ole julkaisuhetkelld tai teknisen kehi-
tyksen myotd tulevaisuudessa mahdollista muodostaa yksiloivdd tietoa
906/2019). Viranomaisella on my6s mahdollista rajatuissa tilanteissa julkaista
myos erityisid henkilotietoja, kun rikoksen estamiseksi tai rikollisen kiinnisaa-
miseksi tai tunnistamiseksi on véalttaméatonts jakaa esimerkiksi kuvan rikoksen
tekijasta (Poliisi 2020, 24). Kaupunkikamerajdrjestelmdstd voi siis pddtya julki-
suuteen tietoja niin poliisin niitd julkaisemalla, mutta myos esitutkinta-
aineiston kautta. Esimerkiksi rikoksen esitutkintapoytdkirjaan liitetty video pa-
hoinpitelystd voi padtyd julkiseksi, ellei sitd ole erityisestd syytd mddritetty sa-
lassa pidettavaksi. Vaikka esitutkintamateriaali on tutkinnan ajan salassa pidet-
tavdd, tuomioistuiminen p&atoksid ohjaa julkisuusperiaate ja ndin ne ovat lah-
tokohtaisesti julkisia asiakirjoja (370/2007).

Tiedon tuhoaminen tulee toteuttaa, kun tiedon sdilytysaika ja kdyttotarve
pdédttyy. Tiedon tuhoaminen pitdd my6s huomioida, kun tiedon keruuseen tai
sen sdilomiseen kadytettyd laitteistoa huolletaan tai poistetaan. Erityisesti sdh-
koisesti tuotettua ja kasiteltyd materiaalia poistettaessa tulee huomioida, ettei
tieto ole uudelleen palautettavissa edes osittain (906/2019). Kiintolevyjen elin-
kaaren hallinnasta on laadittu oma ohjeistus Kyberturvallisuuskeskuksen toi-
mesta. Ohjeesta 10ytyy seikkaperdisemmin tekniset keinot kiintolevyjen ylikir-
joittamiseen ja uusikdyttoon (Viestintavirasto, 2016).

3.5.4 Kameravalvontajdrjestelmin riskienhallinta

Riskienhallinnan avulla tietovarantoja ja jdrjestelmid voidaan turvata sekd maa-
rittdd haluttua tietoturvan tasoa. Arvioimalla riskejd tuodaan esille kadyttdjien
tarpeiden ja vaatimusten, kustannusten sekd tietoturvallisuuden raja-arvoja.
Naistd tunnistettujen riskien avulla voidaan tietojdrjestelmédn toimia mitata ja
arvioida. Riskien toteumaa ja niiden aiheuttamia vaikutuksia voidaan myos
ennalta arvioida ja suunnitella suojaavia toimia, niin ettei riskejd pédédse toteu-
tumaan tai niiden realisoituessa vahingot voidaan minimoida. Riskiarvio on
jatkuvaa ja siihen tulee liittdd toiminnan tavoitteet, maarittdada vastuut sekéd tuo-
da esille menettelytavat. Riskejd analysoimalla voidaan myos kehittdd prosesse-
ja, jotta toiminta on tietoturvallisempaa. Jdrjestelmdn koko ja siihen liittyvat
henkilot sekd tahot vaikuttavat riskien koordinoitiin. Tarkedsd on kuitenkin, etti
riskiarviointi ja sen seuranta on valtuutettu vdhintddn yhdelle taholle (HE
284/2018). Kaupunkikamerajdrjestelmdn ndkokulmasta rekisterinpidossa maa-
ritettyjen jdrjestelmdn kayttdjien puolelta olisi jarkevdd tarkastella riskejd kukin
omasta tahostaan. Yhteistoiminnalla ja vastuunjakamisella tehostetaan riskien
tunnistamista ja niiden arviointia sekd voidaan paremmin rakentaa prosessit
riskien torjumiseksi ja vaikutusten vahentamiseksi. Kameravalvonnan kaytto ja
etenkin siind hyddynnettdvad tekodlyn kdytté on hyvin kiinnostava aihe nyky-
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medioiden ndkokulmasta. Jotta valtytddn tarpeettomalta huomiolta, jérjestel-
mdn ldpindkyvyys ja riskien tunnistaminen korostuu. Lisédksi havaittuihin tieto-
turvapoikkeamiin voidaan reagoida nopeasti.

Riskienhallinnan osalta on tdrkedd myos dokumentoida koko prosessi.
Riskiarvioissa on hyvad ndkya arvioidut riskit, niiden todenndkoisyys, toimet
riskien minimoimiseksi sekd jadnnosriski. On myo6s hyvéa tuoda ilmi mitd toteu-
tuneesta riskistd seuraa. Korkeimpien riskien osalta olisi hyvd myos erikseen
vield avata prosessit ja vastuut riskien toteutuessa. Riskiarvion on osa jatku-
vuussuunnittelua ja vaikuttaa merkittdvasti myos jdrjestelmddn liittyvaan oh-
jeistukseen ja koulutukseen. Riskienhallintaa toteutetaan sddnnéllisesti koko
tietoaineiston elinkaaren ajan. Seurantaa ja hallintatoimenpiteiden toteutumista
tulisi toteuttaa vahintddn nelja kertaa vuodessa ja ohessa olisi tarkastella myos
onko aiemmin arvioidut tietoriskit vield relevantteja vaiko vaativatko ne péivit-
tamistd (VM 22/2017, s. 28).

3.5.5 Keritty data ja sen luovuttaminen teknisen rajapinnan avulla

Tiedonhallintalain  (906/2019) mukaan viranomaiset voivat rakentaa
jarjestelmien vdélille teknisen rajapinnan, mikdli vastaanottavalla taholla on
kerédttyihin tietoihin laissa sdddetty tiedonsaantioikeus. Tapauskohtaisesti on
kuitenkin pysyttdvd varmistamaan, ettd tietoja vastaanottavalla taholla on
sithen tyotehtdviensd puolesta tarve, jos tiedot ovat henkildtietoja tai muita
salassa pidettdavid tietoja. Mikdli kameravalvontajdrjestelmd on ainoastaan
kunnan vastuulla, eikd jédrjestelméa ole yhteirekisterinpidossa, tulee tietojen
luovutus kirjata tapauskohtaisesti ylos. Tiedonhallinlain 23§n mukaan
avattaessa toiselle viranomaiselle tekninen katseluyhteys, on sitd rajattava vain
tarpeellisiin tietoihin sekéd tietojen hakemisen yhteydessd selvitettdva tietojen
kayttotarkoitus. Lisdksi poikkeavat tietohaut tulee tunnistaa automaattisesti.

Teknisten rajapintojen kautta ei voida luovuttaa mitd tahansa tietoa, vaan
sen tulisi olla mddramuotoista ja kdyttoperusteeseen sidottu. Kameravalvonta-
jarjestelmédn osalta se olisi videomateriaalia tai siitd tekodlylld prosessoitua da-
taa, johon luovutettavalla olisi tehtdavaan kuuluva kayttotarve. Mikdli tietoja
luovuttavalla viranomaisella datan jakaminen olisi mahdollista kieltdd, vedoten
tiedon kayttotarpeeseen, teknistd rajapintaa tietojenluovutukselle ei saisi laki-
sddteisesti rakentaa (906/2019). Kaupunkikamerajarjestelmien osalta onki tér-
kedtd, ettd tekniset rajapinnat rakennetaan kasittelemddn vain ja ainoastaan vi-
deomateriaaliin liittyvdan aineistoon, eikd hallintapalvelimen kautta voitaisi
hankkia muita tietoja, kuten jarjestelméan lokitietoja. Yhteiskdyttoisten jarjestel-
mien osalta toiminnallisen toteutustapa olisi kuitenkin aina yhteisrekisterinpito.
Ndin tekninen rajapinta ja tietojdrjestelmédn hallinta voitaisiin suunnitella seka
toteuttaa yhdessd ja molemmilla osapuolilla olisi omaa kadyttod varten tarpeelli-
set jarjestelmé&oikeudet.

Rakennettaessa teknisid rajapintoja tiedonhallintalain (906/2019) 23§:n
mukaan vastaanottava viranomainen maérittdd ja vastaa niistd kayttooikeuksis-
ta, joita se jakaa tarpeellisille henkiloille. Kyseisilld tahoilla tulee olla kasittely-
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peruste jadrjestelméstd haettaville tiedoille ja tunnuksia hyodynnetddn vain ndi-
den tyotehtdvien hoitamiseksi. Taholla kenelle on luovutettu kayttdoikeudet
jarjestelmddn, on ilmoitusvelvollisuus, jos kédyttooikeuksissa tulee muutoksia.
Luovuttanut taho taas vastaa, ettd jarjestelman kayttooikeudet ovat ajantasaisia
ja oikeilla henkiloilld on paddsy jdrjestelmaan (HE 284/2018).
Kameravalvontajdrjestelmddn kertyvian datan méérd on suuri ja sen sisal-
tamien henkil6tietojen lukumédrd mittava. Taméan vuoksi jdrjestelméstd ulos
otettavan datan maddrdd tulee rajata kdsittdimdan yksittdisid pyyntoja. Yksittdi-
sen pyynnon avulla ei mydskddn voida ladata isoa mé&ardd tietoa kerralla, esi-
merkiksi yksittdisen kameran koko tallennuselinkaaren videomateriaalia. Kat-
dollisuus kohdistaa tiedonhankintaa tiettyjen rajausten perusteella. Tietopyyn-
toon olisi hyva liittdd tiedonhaunperuste, josta kirjautuisi lokitiedon yhteyteen
merkintd. Ndin jokaisen tietohaun kohdalla kayttdjad vaaditaan arvioimaan

ja laajat haut olisi syytd tunnistaa automaattisesti, jolloin poikkeavaan toimin-
taan voidaan puuttua nopeammin. Ndin jdrjestelmdn vaadrinkdyton riskid voi-
daan madaltaa (VM 8/2017, s. 34-35). Kameravalvonnan osalta laajat haut tuot-
tavat myos ison méadran dataa, koska nykyisten valvontakameroiden kuvanlaa-
tu on terdvapiirtotasoa. Suurten videotiedostojen siirto vaikuttaa myos merkit-
tavasti verkon kuormitukseen.

Kameravalvontajdrjestelmien tietojen ollessa pddsddantodisesti salassa pidet-
tavid, teknisten rajapintojen kautta tapahtuva tiedonsiirto on toteutettava salat-
tuna tai muuten suojattua tiedonsiirtoyhteytta tai tapaa kayttamalla. Salaami-
nen tukee tiedon eheyttd, luottamuksellisuutta ja saatavuutta, mutta ndiden
takaamiseksi pitdd teknisten ratkaisujen lisdksi huomioida hallinnolliset seikat.
Mikdli reaaliaikaista kuvavirtaa siirretddn julkisen verkon puolella, tietoliiken-
neyhteyden tulee olla suojattu esimerkiksi erilaisilla VPN-ratkaisuilla tai IPSec-
salauksen turvin sekd kadyttden jarjestelmdssa palomuureja (HE 284/2019).

Henkilokohtaisten kayttdjatunnusten ja salasanojen avulla tiedonsiirron
vastaanottoja voidaan tunnistaa. Ndin voidaan myos varmistua siitd, ettd oikeat
henkilot padsevat kiasittelemddn salassa pidettdvid henkilotietoja. Salasanalla
tunnistamista voidaan vahvistaa monivaiheisen tunnistamisen avulla, jossa
kayttdjatunnukseen liitettyyn laitteeseen tai tiliin ldhetetddn kertakdyttdinen
erikseen hyviksyttavd vahvistusviesti. Kdyttdjatunnuksen osalta on syytd myos
huomioida kyseisen tunnuksen luku- ja kirjoitusoikeudet jarjestelméassa. Nai-
den rajaaminen kayttovaltuuksien avulla parantaa tietoturvan kaikkia osa-
alueita.

Fyysinen turvallisuus on myo6s merkittdvéassa roolissa, kun tietoaineistoja
ja teknisid rajapintoja toteutetaan. Jarjestelmddn liitettdvat valvontakamerat ja
niistd ldhtevéat tietoliikenneyhteydet tulee suojata niin fyysisiltd vahingoilta
kuin osittain tunkeutumiseltakin. Esimerkiksi valvontakameran kautta on
mahdollista padstd kasiksi tietoverkkoon, mikali jarjestelméddn voidaan liittaa
sithen ulkopuolisia laitteita. Jokaisella laitteella on oma yksiloivd laitetunnus,
jolloin asennusvaiheessa jdrjestelméd voidaan tietoteknisesti rajata sallimaan vai
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kyseiset fyysiset laitteet. Lisdksi kameroissa ja kytkimissad sekd muissa verkkoon
liitettdvissd laitteissa olisi suositeltava kadyttdimddn erilaisia murtosuojia (HE
284/2019).

Valvontakameramateriaalin kédyttd sen vahvan todistusvoimaisuuden
vuoksi, on yksi kaupunkikamerajdrjestelmdn parhaista osa-alueista. Taman
vuoksi tiedon muuttuminen ja eheys koko tiedon elinkaaren osalta on kriittista.
Ndin oikeudessa kdytettdvdd videoaineiston oikeellisuutta ei voida kiistdd. Ris-
kien arvioinnissa tulee huomioida ja maédrittad riittavit toimet, jotta todistus-
voimaisuus sdilyy eikd tahalliset tai tahattomat virheet vaarantaisivat sitd (HE
284/2019). Esimerkiksi kameravalvonnan aikaleiman tulisi vastata sen hetkista
oikeaa aikaa. Tamén toteuttaminen mahdollisesti avoimesta verkosta suljetussa
jarjestelmdssd vaatii toimenpiteitd tai ainakin kdyttdjan pitdd olla tietoinen vaa-
dittavista toimista aikaleiman maarittamisessa.

3.6 Tietojenkdisittelyyn liittyvit sopimukset

Tekodlyn myo6ta valvontakamerajdrjestelmien tuottama data tulee tulevaisuu-
dessa saamaan monenlaisia erilaisia kdyttotapauksia. Se ei endd ole pelkédstdan
tyysisen turvallisuuden jatke. Tama lisdd entistdan niin henkilotietojen késitte-
lyd kuin kaisittelijoiden maddradd. Tietosuoja-asetuksessa edellytetddn, ettd kaik-
kien tahojen kanssa, jotka késitelevit henkilttietoja rekisterinpitdjan lisdksi, tu-
lee tehda kirjallinen sopimus. Tietojenkésittelysopimus ei kuitenkaan ole sama
kuin tietojenluovutussopimus, jossa luovutettavien henkilttietojen koko maa-
rdysvalta siirretddn toiselle taholle. Tietojenluovutuksesta puhutaan esimerkiksi
silloin, kun valvontakameran dataa luovutetaan poliisille. T&dll6in materiaali
perii siithen liittyvan rikosilmoituksen elinkaaren ja poliisi vastaa tdysin kasitel-
tavastd tiedostosta. Tietojenkésittelysopimuksesta puhuttaisiin esimerkiksi, kun
kaupunkisuunnittelu tekee videodatasta henkilolaskentaa jalkakdytdvien uu-
distushankkeessa (Hanninen ym., 2017, s. 82).

EU-komissio on tehnyt tietojen késittelyé ja siirtoa varten vakiolausekkeita,
jotka 16ytyvat myds tietosuojavaltuutetuntoimiston sivuilta. Sopimuksessa voi
myds olla itse laadittu, kunhan se sisdltdd seuraavat seikat:

e Henkil6tietojen kéasittelyn kohteet ja keston

e Kisittelyn tarkoituksen

e Mitd henkil6tietoja késitellddn (esimerkiksi kuva, sukupuoli ja ikd)
e Rekisterdityjen ryhmét (esimerkiksi kaupungilla oleskelijat)

e Rekisterinpitdjan oikeudet ja velvollisuudet

Tietosuoja-asetuksessa on lisdksi erityisesti edellytettyjd sopimusehtoja. Henki-
I6tietojenkdsittelijan tulee késitelld henkilttietoja rekisterinpitdjan ohjeistuksen
mukaisesti ja vain ainoastaan sovittua tarkoitusta varten. Rekisterinpitdjan tulee
siis ohjeistaa kasittelijdd ja kasittelijin tulee ohjeistus hyvidksyd. Henkilotietoja
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voidaan myos késitelld EU-alueen ulkopuolella ja kielto tai puolto asiasta tulee
mainita sopimuksessa. Henkilotietojen késittelijan tulee varmistaa, ettd ne hen-
kilot, jotka lopulta kisittelevidt henkilotietoja noudattavat salassapitovelvolli-
suutta. Kdsittelijan tulee myos arvioida omasta toiminnastaan aiheutuvia riskeja
henkilotietojen kasittelyssd. Esimerkiksi siten, ettd raakavideodatan sijasta hen-
kilotietojen késittelijdlle toimitetaan vain anonymisoidut kuvat, josta lopullinen
henkil6laskenta tehdddn (Hanninen ym., 2017, s. 84-86).

Henkilotietojen kisittelija ei saa kdyttdd tiedon kasittelyyn alihankkijaa,
ellei se ole erikseen sopimuksessa sallittu. Rekisterinpitdjd voi vaatia, ettd aina
kun uusia alihankkijoita tarvitsee vaihtaa tai lisdtd ne tulee hyviksyttdd rekiste-
rinpitdjalld. Kasittelijdlld on velvollisuus ilmoittaa, mikali alihankinnoissa ta-
pahtuu muutoksia. Tarkedd on myds huomioida, ettd mikali rekisterdity haluaa
tarkastaa omia tietojaan, tulee sopimuksessa sopia my0s tarkastuksen toteutta-
misesta henkilttietojen késittelijan ylldpitamistd tiedoista. Lisdksi kasittelijalla
on velvollisuus avustaa rekisterinpitdjdd siind, ettd rekisterinpitdja toiminta
tayttdd tietosuoja-asetuksen vaateet. Avustusvelvollisuus koskee kuitenkin ai-
noastaan niiltd osin mitd tietoja kasittelija kasittelee. Henkilotietojen késittelija
on jarjestettdva henkilotiedot siten, ettd ne ovat poistettavissa tai palautettavissa
rekisterinpitdjdlle taman niitd pyytdessd. Kisittelijin tulee myos mahdollistaa
rekisterinpitdjdlle keinot auditointien tai muiden henkil6tietoihin kohdistuvien
tarkastusten suorittamiseksi, mikali rekisterinpitdjd tédllaisia pddttdd toteuttaa
(Hanninen ym., 2017, s. 87-90).

Tietojenkésittelysopimuksessa sovitaan myos vahingonkorvauksista ja
vastuunrajoituksista. Vahingonkorvaukset voidaan myo6s rajata sopimuksen
ulkopuolelle siten, ettd tahot vastaavat tdysimddrdisesti itse aiheutuneiden va-
hinkojen korvaamisesta. Tietosuoja-asetuksessa ei ole linjattu tietojenkdsittely-
sopimuksesta aiheutuvien kulujen maksullisuudesta ja siitd, miten ne jakautu-
vat. Tietosuoja-asetus on kuitenkin tuonut paljon enemman vastuita ja velvolli-
suuksia henkilotietojenkésittelyn suhteen, jotka nostavat kuluja. Jarkevinta olisi
kuitenkin liittdd kulut paasopimuksen hintaan. Kuluista sopiminen myos tehos-
taa seurannan ja valvonnan suorittamista. Yleisesti tarkastustoimenpiteet ai-
heuttavat ainakin ty6ajallisia kuluja ja jos ne on sovittu jo pddsopimuksen sisél-
le, velvoitetaan niitd toteutettavaksi sdannollisin véliajoin (Hanninen ym., 2017,
s. 91-92).

Henkilotietojen luovutuksesta tulisi olla myds tietosuojaselosteessa mer-
kintd. Esimerkiksi kirjaamalla kenelle jdrjestelmén tietoja voidaan luovuttaa ja
milld perusteella. Valvontakameroiden osalta tietojenluovutuksen yleisin kohde
on poliisi, joka hyodyntda kameradataa rikosprosessissa. Mikili tietojen luovu-
tus perustuu lakiin, eikd niistd tarvitse tehdd erillistd sopimusta. Mikali rekiste-
tamistd rekisterinpitdjdlta kasittelijdlle tai luovuttamista rekisterinpitdjaltd toi-
selle rekisterinpitdjdlle. Kaupunkikamerajdrjestelméan osalta kannattaisi poliisin
kanssa tehdéd yhteisrekisterinpitosopimus, jossa sovittaisiin jdrjestelméan yhteis-
kaytostd ja vastuista. Henkil6tietojen luovuttaminen vaatii aina sen, ettd luovu-
tettavalla taholla on laillisen peruste kasitelld kyseisid henkilotietoja. Henkilo-
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tietojen luovutuksesta tulisi laatia erillinen luovutus- tai yhteistydsopimus, jo-
hon olisi kirjattava ainakin seuraavat asiat:

e Mitd henkilotietoja luovutetaan ja milld perusteella

e Milloin ja miten tiedot luovutetaan

e Miten tietoturvasta huolehditaan

e Vastuu omien tietosuojaselosteiden pdivityksestd, jotta rekisteroity-
jen oikeudet toteutuvat

e Tietoja vastaanottavan ilmoitusvelvollisuus rekisterdidyille uusien
tietosuoja-asioiden pdivityksestd

e Tietoja luovuttavan tahon vastuu luovutettavien tietojen ajantasai-
suudesta ja rekisterdidyn tekemistd ilmoituksista

e Sopimuksen voimassaoloaika

Tietosuoja-asetuksessa luovutussopimusta ei kuitenkaan ole kuitenkaan erik-
seen sdddetty, mutta sen laatiminen selkeyttdd ja parantaa molempien osapuol-
ten oikeusturvaa (Hanninen ym., 2017, s. 93-96).

3.7 Kyberrikollisuus ja siltd suojautuminen

Rikollisuutta esiintyy monessa muodossa ja yleisesti niiden taustalla on vanho-
jen kdyttdjatunnusten ja salasanojen pareja tai osia niistd, jotka ovat vuotaneet
erilaisten tunnistettujen tai tuntemattomien tapausten yhteydessa. Tietomurrot
ovat erilaisten tahattomien tai tahallisten haavoittuvuuksien tai heikkojen toteu-
tusten myo6td yleistyneet viime vuosina rajusti, kuten tamén luvun alussa tote-
simme. Tietomurrolla tarkoitetaan luvatonta tietojdrjestelmdén, palveluun tai
laitteeseen tunkeutumista, esimerkiksi sdhkopostitilin luvatonta kdyttod hal-
tuun saatujen tunnusten avulla. Tietomurto ja sen yritys on rikoslaissa méaaritel-
ty rangaistava teko. Kohteen tai kdytettyjen tietojen hyviksikdyttod ei edes tar-
vita, pelkkd luvaton tunkeutuminen riittdd tayttamaan rikoksen tunnusmerkis-
ton (Kyberturvallisuuskeskus, 2019).

Tietomurroilla pyritddn saamaan taloudellista hyotyd. Murrettua kohdetta
voidaan kédyttdd jakamaan haitallista materiaalia, kdyttamalld sitd osana muita
hyokkadyksid tai murretun kohteen tiedot voidaan lamauttaa kiristyshaittaoh-
jelmilla. Tietomurtoja voidaan tehdd my6s ihan puhtaasti kiusantekona, jolloin
esimerkiksi saatavilla olevat heikosti suojatut jdrjestelmit tehddan toimintakel-
vottomiksi tai tahtotilana on organisaation tavallisen asioinnin estdminen. Tie-
tomurrot aiheuttavat organisaatiolle taloudellisia- ja mainehaittoja, jonka liséksi
organisaation toiminta voi keskeytya pitkaksikin aikaa. Nditd tunnistettuja ris-
kejd vastaan on syytd suojautua (Kyberturvallisuuskeskus, 2019).

Kyberturvallisuuskeskus suosittelee neljdd toimintoa, kuinka suojautua
tietomurroilta:
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e Pidd ohjelmistot ja jdrjestelmaét pdivitettynd

e Kéytd monivaiheista tunnistautumista

o Al4 kdyts samoja salasanoja useammassa eri palvelussa
e Muista varmuuskopiot

Erittdin tarkedd suojautumisen kannalta on pitédd jarjestelmien ja laitteiden péi-
vityksen ajan tasalla. Ohjelmistopdivityksid julkaistaan tasaisesti ja monet niistd
sen vuoksi, ettd niilld korjataan haavoittuvuuksia tuotteesta. Haavoittuvat jar-
jestelmédt ovat suurempi riski tietomurron kohteeksi. Monivaiheisella tunnus-
tautumisella tarkoitetaan kayttdjatunnuksen ja salasanan tdydentdvad mene-
telmédd, kuten kertakdyttdinen koodi tai tekstiviesti, kdyttdjan tunnistamiseksi.
Internetissd on miljoonia kayttdjatunnus-salasana-pareja, jotka on vuodettu in-
ternetissd kdytettyjen palveluiden suurien salasanavuotojen myotd. Kayttamalla
pitkid ja vahvoja eri salasanoja jarjestelmissd vaikeutetaan sanakirjahyokkayksid
tai vuotaneiden tunnusten hyviaksikayttod. Tarkeimmadt tiedot ja palvelut on
hyvad varmuuskopioida kiristyshaittaohjelmien varalta. Jdrjestelmien ja tietojen
kahdentaminen sekd niiden sdilyttdminen erillddn varmistaa, ettd tiedot ja tar-
vittavat asetukset voidaan palauttaa (Kyberturvallisuuskeskus, 2019).

Mikaéli henkil6 tai organisaatio joutuu tietomurron kohteeksi, tulisi toimia
seuraavanlaisesti:

e [lmoita

e FEristd murretut kohteet

e Vaihda salasanat / lukitse tunnukset
e Varmista lokit

e Palauta varmuuskopiot

e Muista viestintd

Tietomurrosta olisi syytd aina ilmoittaa Kyberturvallisuuskeskukseen ja tehda
rikosilmoitus poliisille. Ilmoitukset ovat tehtdvissd siahkoisesti lomakkeilla tai
sdhkopostilla viranomaisten internetsivujen kautta. Jos tietomurron seuraukse-
na on saatu haltuun suojattavia tai salassa pidettdvid tietoja, on kyseessd tieto-
vuoto. Mikdli epdilet, ettd murretut tai vuotaneet tiedot sisdltaviat henkilotietoja,
on kyseesséd tietosuojarikkomus, josta tdytyy tehda ilmoitus tietosuojavaltuute-
tulle (Kyberturvallisuuskeskus, 2019).

3.8 Toimitusketjuturvallisuus

World Economic Forumin vuoden 2020 riskiraportin mukaan maailma on siir-
tynyt taloudellisista riskeistd ympaéristo- ja teknologisiin riskeihin viime vuosi-
na (kuvio 3). Ilmastoriskien hallitessa viiden todenndkoisimmaén riskin tittelid
vuonna 2020. Teknologiset riskit kuten datapetokset tai -varkaudet ja ky-
berhyokkaykset ovat menettaneet vuosien 2018 ja 2019 karkisijoituksensa. Tama
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ei kuitenkaan tarkoita, ettd ne olisivat hdvinneet, vaan ennemminkin korostaa
ilmastoriskien vakavuutta. Yli 50 % maailman ihmisistd ovat verkossa. Digitaa-
linen teknologia tarjoaa valtavia hyotyjd mutta luo samalla merkittdvan riskin.
Informaatioinfrastruktuurin romahtaminen ndhdddn vaikutuksiltaan kuuden-
neksi suurimpana riskind (World Economic Forum, 2020, s. 7).

WORLD
ECONOMIC
FQRUM
SN—
Extreme Climate action Human-made
weather failure environmental disasters Data fraud or theft Social instability
Biodiversity loss Natural disasters Water crises Involuntary migration Cyberattacks

@ Economic @ Environmental @ Geopolitical @ Societal @ Technological

Global Risks Report 2020 apers Community is mic Forum's netwo

KUVIO 3 Pitkdaikaisen riskin ndkymét (World Economic Forum, 2020)

Riskien hallitsemiseksi on olemassa erinomaisia hallintajérjestelmid, joista ehkéa
tunnetuin on ISO 28000 standardi. Standardit pitdvéat sisdllddn monesti erin-
omaisia elementtejd halutun toiminnon hallintaan. ISO 28000 standardi on ni-
mensd mukaisesti suunniteltu parantamaan toimitusketjun turvallisuutta (ISO
28000, 2012, s. 6). Standardi késittelee asioita organisaatiotasolla, koosta riip-
pumatta, ja vaatii organisaatiota arvioimaan ja madrittelemdén erilaisia turvalli-
suuden elementtejd toimintoympdristossddn liittyen toimitusketjuturvallisuu-
teen. Standardi on helppokayttdinen ja muodollisella ldhestymiselld turvalli-
suuden hallintaan voidaan my®étdvaikuttaa suoraan liiketoiminnan tuottavuu-
teen ja uskottavuuteen organisaatiossa. Standardin vaatimusten tdyttaminen ei
kuitenkaan automaattisesti taytd lakisddteisid velvoitteita (ISO 28000, 2012, s. 8).
Standardissa médritellddn myos jatkuvan parantamisen elementit hallinta-
jarjestelmdssd (kuvio 4), jonka avulla sdannéllisesti toistuvan prosessin mukai-
sesti organisaatio kykenee oman turvallisuuspolitiikan mukaisesti parantamaan
omaa turvallisuuden suorituskykyaan. Hallintajarjestelman ylldpito vaatii luo-
mista, dokumentointia, toteutuksia ja tehokasta kdyttod organisaatiolta, jotta se
voi tunnistaa mahdolliset turvallisuusuhat ja riskit seké lieventdd niiden vaiku-
tuksia (ISO 28000, 2012, s. 14). Tehokkaisiin turvallisuuden hallintajédrjestelman
elementteihin kuuluvat seuraavat yldtason elementit standardin 4. luvussa:

¢ Yleiset vaatimukset
e Turvallisuuden hallintapolitiikka
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Turvallisuusriskien arviointi ja suunnittelu
Jarjestelman toteuttaminen ja toiminta
Arviointi ja korjaava toiminta

e Sisdinen auditointi ja jatkuva parantaminen

Jokainen yldtason elementti jakautuu vield alemman tason elementteihin, jotka
tdydentdvit toisiaan muodostaen yhtendisen ja kokonaisvaltaisen turvallisuu-
den hallintajdrjestelman (ISO 28000, 2012, 14-30).

JATKUVA PARANTAMINEN

Turvallisuuden hallinta-
politiikka

Johdon katselmus ja
jatkuva parantaminen

urvallisuuden suunnittelu
Riskien arvioinnin lakisaateiset
vaatimukset
Turvallisuuden paamaarat ja
tavoitteet
Turvallisuuden hallintachjelmg/:
77 Jarjestelmdn toteuttaminen ja toiminta
Vastuut ja patevyys, H
Viestinta
Dokumentointi
Toiminnan ohjaus
Valmius hatatilanteissa

Arviointi ja korjaavat toimenpiteet /
Mittaukset ja seuranta ]
Jarjestelman arviointi
Poikkeamat seka korjaavat
ja ehkaisevat toimenpiteet
Tallenteet
Auditoinnit

KUVIO 4 Jatkuvan parantamisen elementit hallintajarjestelmassa (ISO 28000, 2012, s. 14)

International Organization for Standardization tarjoaa yli 22000 standardin ko-
koelman erilaisiin kédyttotapauksiin. Sen etuina voidaan pitid muun muassa
arvoja kuten itsendisyys, kansainvilisyys ja taloudellinen riippumattomuus
(IS0, 2019, s. 3).

ISO-perheen standardit vastaavat erinomaisesti turvallisuusjdrjestelmien
toimitusketjujen haasteelliseen ymparistoon, jossa toimijoita voi olla monessa
tahossa eri sidosryhmien, toimittajien, valmistajien ja valvonnan tai késittelijan
roolissa. Vastuulliset organisaatiot ottavat turvallisuuden tosissaan ja pyrkivit
parantamaan sen kokonaisvaltaista hallintaa monesti eri keinoin, kuten erilaisil-
la standardeilla, kriteeristoilld tai muilla hyviksi todetuilla keinoilla. Standar-
dinmukaisuus ndhdddnkin usein organisaatioissa myos jatkuvuuden ja laadun
takaajana, jolla luodaan lisdarvoa luotettavuuden ja kilpailuedun muodossa.
Yhd kompleksisemmassa tulevaisuuden toimintaympaéristossd turvallisuuden
hallinnan merkitys korostuu muun muassa uusien teknologioiden kayton li-
sddntyessd ja datan merkityksen korostuessa. Kokonaisuuden hallinta voi olla
hankalaa, kun turvallisuus ei rajoitu vain laitteiden kayttdjiin tai omistajiin.
Riskit voivat myos olla tahallisia tai tahattomia. Haavoittuvuudet voivat olla
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ohjelmistoon koodattuna tai laitteeseen fyysisesti valmiina asennettuna. Hyok-
kadjat hyodyntavat nollapdivahaavoittuvuuksia aktiivisesti ja etsivdt sopivia
kohteita. Tiedon on todettu olevan valtaa ja sitd on tavoiteltu historian saatossa
monien tahojen toimesta, monella eri tavalla. Tietoja on hankittu, laillisesti tai
laittomasti, aina esimerkiksi valtioiden paddtoksenteon tukemiseksi, oman ta-
loudellisen edun vuoksi tai yritysmaailman teknologiajohtajuuden saavutta-
miseksi. Lopulta on kysymys kohteen riskienarvioinnista omien tietojensa késit-
telyn ja sdilyttdamisen suhteen. Lisdksi valintaan luonnollisesti voivat vaikuttaa
turvallisuuden lisdksi eettiset kysymykset tai kansallinen lainsdadanto.

3.9 Tapaus Hikvision ja Dahua

Hikvision on yksi maailman suurimmista videovalvontamarkkinoiden tuottajis-
ta. Yritys tuottaa kameravalvontatuotteita globaalisti useille eri toimijoille, mu-
kaan lukien julkinen sektori ja viranomaiset. Yritys on perustettu vuonna 2001
ja sen omistuspohja on osin valtio-omisteinen. Yrityksen péddkonttori sijaitsee
Hangzhoussa Kiinassa (Hikvision, 2019, s. 21).

Vuonna 2017 Hikvisionin kameramalleista 16ytyi vakava haavoittuvuus.
Haavoittuvuuden avulla hyokk&dja pystyi luomaan jdrjestelmddan autenti-
koidun kdyttdjan tunnuksen ja salasanan itselleen. Hyokkéadjan oli mahdollista
saada haltuunsa ylldpitdjaoikeuksilla kokonaisia jdrjestelmid. Haavoittuvuus oli
sisddnrakennettu kameroiden laiteohjelmistoon, eikd laiteohjelmistoa ollut péi-
vitetty muutamaan vuoteen. Yhdysvaltain turvallisuusviranomainen CISA
(Cybersecurity and Infrastructure Security Agency) ja useat muut tahot vahvis-
tivat haavoittuvuuden ja arvioivat sen vaikutuksiltaan kriittiseksi ja helpoksi
hyodyntaa (CISA, 2017).

Hikvision ei ole yksin ndiden ongelmien kanssa. Maailman toiseksi suurin
toimittaja, kiinalainen Dahua on myos ollut myrskyn silmédssd viime aikoina.
Dahuan kameroista on 16ydetty haavoittuvuus, jonka avulla kameraa on pystyt-
ty kdyttdaméaan salakuunteluun. Kameran ddni ominaisuuden deaktivointi ase-
tuksista ei vaikuta laitteen ominaisuuksiin (IPVM, 2019). Dahuan tuotteista on
aikaisemmin 16ydetty myos toinen vakava haavoittuvuus, jolla hyokkadja paa-
see kasiksi kameroiden ja tallentimien dataan ilman autentikointia. Yhdysvallat
on tdman vuoksi sddtanyt erillisen lain, jonka mydtda muun muassa Hikvisionin
ja Dahuan tuotteet kielletdan (US Congress, 2018).

Kyse ei kuitenkaan ole vain kiinalaisista kameravalmistajista, vaan ongel-
ma on usein riittivian suunnittelun, riskienarvioinnin, elinkaaren huomioimisen
ja kokonaisuuden hahmottamisen puute. Ndiden esimerkkitapausten myota
kuitenkin korostuu erityisesti jdrjestelmien, tallentimien ja muiden oheislaittei-
den ylldpito, sdannollinen pdivittaminen sekd standardinmukaisuus. Satapro-
senttisen turvallisuuden saavuttaminen on mahdotonta mutta pyrkimys jatku-
vaan turvallisuuden kokonaisvaltaiseen parantamiseen on keino, jolla voidaan
saavuttaa merkittavid hyotyja.
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4 TEKOALY KAMERAVALVONNASSA

4.1 Tekodlyn madritelma

Tekodlyd voidaan nykyisin pitdd varsin kiinnostavana aiheena. On lihes mah-
dotonta olla tormdamattd tekodlyd koskevaan uutisointiin ja keskusteluihin
(Elements of Al, 2020). Sen maddrittely ei kuitenkaan ole ihan yksinkertainen
asia. Merilehto (2018, s. 8) médérittelee tekodlyn koneen suorittamana toimintana,
esimerkiksi pddttelynd, oppimisena, ennakoimisena, pddtoksentekona, nakona
ja kuulona, jotka ihmisen suorittamana olisivat dlykédstd toimintaa. Nokian hal-
lituksen puheenjohtaja Risto Siilasmaan mukaan ihmiset vertaavat tekodlya
sdahkoon, koska silld tulee olemaan yhtéd suuri vaikutus jokaiseen ihmiseldman
sektoriin (Wired, 2019). VIT:n tutkijat mddrittelevit tekodlyn vélineeksi, jonka
avulla koneet, laitteet, ohjelmat, jarjestelmait ja palvelut voivat toimia tehtdvan
ja tilanteen mukaisesti jarkevélld tavalla (Valtioneuvosto, 2018, s.1). Tekodlylle
ei kuitenkaan ole olemassa yhtd yhteistd maaritelméd, vaan sitd madritellddn eri
ldhteiden mukaan hieman eri tavalla. Edes tekoalytutkijat eivit kaytd yhtd ylei-
sesti hyvaksyttyd madritelmadd. Tekodlyn médritelmd madritellddan sitd mukaa
jatkuvasti uudelleen, kun tiettyjen aihepiirien ei endd katsota kuuluvan siihen
tai uusia erikoisalueita syntyy (Elements of Al, 2020).

Tekodly on késitteend siis laaja ja moniulotteinen, jonka alle kuuluu jouk-
ko erilaisia menetelmid, teknologioita, sovelluksia ja tutkimussuuntia. Teknolo-
gisen kehityksen lisdksi tekodly vaikuttaa koko yhteiskuntaan ja ihmisiin, jonka
myotd tekodly voidaankin liittdd useisiin tieteenaloihin. Tekodlytekniikoita voi-
daan hyodyntdé ja soveltaa useilla eri aloilla, kuten esimerkiksi ladketieteessd,
kaupassa, teollisuudessa, poliisitoimessa tai sodankdynnissd (Valtioneuvosto,
2018, s.6).

Tekodlyn oppi-isdnd pidetddn englantilaista matemaatikko, loogikko ja
kryptoanalyytikko Alan Turingia (1912-1954). Hanet muistetaan panostuksis-
taan tekodlyn ja nykytietojdrjestelmaétieteen saralla. Erityisesti hdnen saavutuk-
sensa saksalaisen salakirjoitusjdrjestelmd Enigman murtamisessa toisen maail-
mansodan aikana ovat nousseet esille. Parhaiten Turing tunnetaan kuitenkin ns.
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Turingin testistd, jonka avulla testataan koneen kykyé ajatella ihmisen tavoin.
Testissd ihminen asetetaan tuomarin rooliin ja eristetddn kahdesta keskustelijas-
ta, joista toinen on kone ja toinen ihminen. Tuomari kdy keskustelua molem-
pien kanssa. Jos kone onnistuu huijaamaan tuomaria uskomaan kykenevansa
uskottavaan ja ihmismdiseen keskusteluun, voidaan sanoa, ettd kone on lapdis-
syt Turingin testin (CIA, 2015).

Vaikka monimutkaisten matemaattisten tehtdvien ratkaiseminen tietoko-
neen avulla on nopeuttanut maailman kehittymistd monin tavoin, ihmiselle in-
tuitiivisten mutta vaikeasti formaalissa muodossa esitettdvien tehtdvien ratkai-
seminen on tekodlylle suuri haaste. Modernit tekodlysovellukset perustuvat
pddosin datasta oppimiseen. Ollakseen &lykds ja vuorovaikutuskykyinen tieto-
koneen tdytyy pystyd oppimaan asioita esimerkiksi kuvista, ddnistd, teksteistd,
sdhkosignaaleista ja tapahtumasekvensseistd eli suurista tietomassoista. Mene-
telmien dlykkyydestd ja oppimiskyvystd huolimatta tieto on kuitenkin datassa.
Tekodly ei pysty lisddmddn, luomaan tai oppimaan sellaista tietoa, jota niiden
kayttama data ei sisdlld (Tuominen, H., Neittaanmaki, P., Niinimdki, E., P6lo-
nen, I., Rautiainen, I., Ayréimb, S., Ruohonen, T. & Nyrhinen, R, 2019, s. 2-3).

4.2 Tekoilyn kisitteistod

4.2.1 Koneoppiminen, syvioppiminen ja neuroverkot

Koneoppiminen (machine learning) on yksi tekodlyn osa-alue, jonka tarkoituk-
sena on saada ohjelma toimimaan entistd paremmin pohjatiedon ja mahdollisen
kayttdjan toiminnan perusteella. Koneoppimisessa kone oppii toistuvista tapah-
tumista ilman, ettd ihminen erikseen opettaa sitd. Koneoppimisella pyritdan
automatisoimaan tiedon tulkintaa ja laajentamaan koneen havainnointikykyad
monimutkaisten algoritmien avulla perinteisen raja-arvoihin tukeutuvan mallin
sijasta. Koneoppiminen voidaan jakaa kolmeen eri kategoriaan, ohjattuun op-
pimiseen, ohjaamattomaan oppimiseen ja vahvistettuun oppimiseen (Tuominen
ym., 2019, s. 6). Merilehto jakaa koneoppimisen mys kolmeen vaiheeseen, joita
voidaan hyodyntdd liike-eldméssa. Ensimmadisessd vaiheessa tehostetaan liike-
toimintaprosesseja, tunnistetaan niiden vilivaiheita, esimerkiksi paatoksid, ja
vdhennetddn niitd. Toisessa vaiheessa keskitytddn mahdollisimman selkeisiin
haasteisiin, jotka ovat tarkoin maéaéritelty ja rajattu. Kolmannessa vaiheessa kasi-
tellddn monimutkaista ongelmanratkaisua tai paatoksentekoa, josta koneen tu-
lee selviytyd tai olla osa monimutkaista kokonaisuutta. Tulevaisuudessa kuva-
tun kolmannen vaiheen kaltaiset, ihmisen ja koneen vilisen yhteistyon ymmar-
taminen ja hyodyntdminen, tulevat olemaan ratkaisevia kilpailuetuja (Merilehto,
2018, s. 41-43).

Syvédoppiminen (deep learning) termi on saanut nimenss siitd, ettd neuro-
verkoissa kdytetddn monia piilokerroksia, joilla kullakin on oma tehtdvansa.
Syvit neuroverkot ovat piirteenmuodostukseen kykenevid monikerroksisia
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neuroverkkoja. Syvdoppimisen haasteena on opettamiseen tarvittavan datan
maddrd. Syvissd neuroverkoissa voi olla miljoonia neuroneita ja siten miljoonia
muutettavia parametreja, opetusdataa tarvitaan valtavasti. Mikili dataa on liian
vahdn, verkot ylioppivat helposti, eivdtka tulokset yleisty uusiin ennalta tunte-
mattomiin havaintoihin (Tuominen ym., 2019, s. 6). Merilehdon mukaan sy-
vdoppiminen on osa koneoppimista ja sen uudempi osa-alue, jonka tarkoituk-
sena on optimoida syvid neuroverkkoja monimutkaisten ongelmien ratkaise-
miseksi. Yksi syvdoppimisen ja neuroverkkojen kyky télld hetkelld on muuntaa
puhetta tekstiksi tai valokuva tunnetun maalarin tyylin mukaiseksi tauluksi
(Merilehto, 2018, s. 20, s. 46). Syvdoppimista on hyodynnetty esimerkiksi kuvien,
videoiden, puheen ja ddnen késittelyssd. Sen avulla on tehty lapimurtoja ja se
onkin yksi vahva suuntaus ja iso osa arkea tulevaisuudessa (Hyacinth, 2017, s.
18).

Neuroverkot (artificial neural network) ovat informaation késittelyn, ma-
tematiikan tai laskennan malleja, jotka perustuvat yhdistdvdan laskentaan. Ih-
misen aivojen toimintaa jdljittelevidt keinotekoiset neuroverkot keksittiin jo
1940-luvulla. Neuroverkkojen uusi aalto alkoi 1990-luvulla mutta niiden kéayt-
tointo hiipui nopeasti siihen, ettd ne eivét olleet muita menetelmid parempia ja
silloisilla tietokoneilla ei ollut mahdollisuutta kasitelld neuroverkkojen koulu-
tuksessa tarvittavia suuria datamddrid. 2010-luvulla koneiden kehittyminen ja
datan méadran valtava kasvaminen ovat kasvattaneet innostusta syvaoppimi-
seen. Neuroverkkoja kdytetdan esimerkiksi kuvantunnistuksessa, konendossd,
puheentunnistuksessa, kieltenkddntdjissd, peleissd ja lddketieteellisissd diagnoo-
seissa. Neuroverkko koostuu syote- ja ulostulokerroksesta ja niiden valissa ole-
vista piilokerroksista (kuvio 5), jotka koostuvat neuroneista (Tuominen ym.,
2019, s. 6-7).

input layer

hidden layer 1 hidden layer 2

KUVIO 5 Neuroverkkojen perusrakenne (Digital Trends, 2019)
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4.2.2 Tekodlyn yksinkertaistettu toimintaperiaate kuvankasittelyssa

Kameravalvonnassa tekodlyn keinoin pyritddn kuvista prosessoimaan laaja
madrd yksittdisid pikseleitd. Tietokoneiden ndytonohjainten tehokkuuden kehit-
tyessd niiden kyky kaésitelld yksittdisid pikseleitd on kasvanut niin hurjasti, etta
reaaliaikaisesti voidaan prosessoida jopa kuvia ja videovirtaa. Lisédksi tietokan-
nat, joiden avulla tekodlyalgoritmeja voidaan opettaa, ovat suurentuneet ja tul-
leet kaikkien saataville. Tyypillisid tekodlyalgoritmeja on saatavilla ilmaiseksi ja
niiden opettaminen on kohtuullisen yksinkertaista. Esimerkiksi ImageNet tie-
tokantaan on kategorioituna 1000 erilaista mallia, joita tyypillisesti hyodynne-
tddan kuvan-, objektin- tai toiminnantunnistuksessa (Hollywood, Vermeer,
Woods, Goodison & Jackson, 2018, s. 5).

Kuvan mallinnuksessa ensimmadisend kuvasta tai videosta prosessoidaan
keskenddn paillekkdiset pikselitiilet. Ensiksi ndistd pyritddan loytaméaan keske-
nddn samanlaiset tiilet, jotta analysoitavien tiilien maddra olisi mahdollisimman
vdhdinen. Sen jdlkeen ndistd pyritddn tunnistamaan tyypilliset attribuutit, esi-
merkiksi neliot tai viivat. Alemman tason mallit johdetaan kerroksittain ylem-
mds, kunnes tiilistd voidaan padtelld objekteja kuten pdd, kasvot, ihminen tai
auto. Télld tavoin kuvatunnistuksesta voidaan erotella erilaisia attribuutteja ja
niille voidaan antaa yksittdisid laskennallisia arvoja. Ndiden arvojen perusteella
videodata muokataan haettavaksi ja sieltd voidaan suodattaa yksittdisid lasken-
nallisten arvojen perusteella, esimerkiksi kaikki henkilsauton arvon saaneet
objektit. Koneoppiminen mahdollistaa useiden erilaisten neuroverkkojen hyo-
dyntdmisen samanaikaisesti siten, ettd niiden toimintaperiaate lomittuu tuot-
tamaan tekodlylle opetettua tehtdvad. Alla olevassa kuvassa (kuvio 6) on visu-
alisoituna neuroverkon toimintaperiaate siitd, miten yksittdisistd kuvassa havai-
tuista pikselitiilien attribuuteista voidaan johtaa padatelmd, ettd kuvassa on tuli-
palo (Hollywood ym., 2018, s. 5).

Feature maps
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KUVIO 6 Tyypillinen konvoluutioneuroverkon toimintaperiaate (Researchgate, 2019)
4.2.3 Big data - massadata

Nimensd mukaisesti Big datalla tarkoitetaan massiivisten, jatkuvasti kasvavien,
strukturoitua ja strukturoimatonta tietoa, kuvia, ddnitteitd ja videoita siséltdvien
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tietojoukkojen kerddmistd, sdilyttamistd ja tiedon kdyttamistd. Tallaisten data-
maddrien hallitseminen ja tiedon analysoiminen ovat perinteisilld tietokantatyo-
kaluilla joko mahdotonta tai erittdin vaikeaa. Big datalle tyypillisid tunnus-
merkkejd (kuvio 7) ovat:

1. Maddrd (volume) - luodun ja varastoidun datan mddrd on niin suurta,
ettd sitd on mahdoton kiésitelld perinteisin menetelmin.

2. Valikoima (variety) - datan tyyppi, laatu ja alkuperd vaihtelevat suu-
resti. Dataa tulee monista ldhteistsd, se koostuu erilaisista osista, eiki se
ole jasenneltya.

3. Nopeus (velocity) - datan tuottonopeus, analysointi ja kasittely on no-
peaa.

4. Arvo (value) - data ja siitd saatava tieto on yrityksille hyodyllista.

5. Todenmukaisuus (veracity) - datan laatu ja luotettavuus ovat tarkeita.

Dataa kasvaa ja syntyy nykyisin monesta eri ldhteestd, kuten esimerkiksi inter-
netsivujen ja sosiaalisen median kdyttotiedot, sdd- ja navigointidatasta, tervey-
denhuollon tiedoista ja loT-laitteiden (Internet of Things) toimintatiedoista
(Tuominen ym., 2019, s. 5).

Sﬁeed at which data is emanating and
changes are occurring between the
diverse data sets

‘\»."' ylume

This refers to the sheer volume
) of data being generated
\alume | every second.

Having access to big data
is all well and good but
that's only useful if we
can turn it into a value.

SV'SOF | |
BIG DATA |

Veracity

Data reliability and trust.
Verifying and validating the data

Variety

Can use structured as well
as unstructured data.

KUVIO 7 Big datan 5V-tunnusmerkisto (Techentice, 2019)

4.3 Thmisen heikkoudet videovalvonnassa

Kamerateknologian edullisuus, niiden kaytettdvyys ja IP-kameroiden myotd
videovirran jakaminen jopa langattomasti, on luonut tilanteen, jossa videovirtaa
voidaan késitelld 1dhes rajattomasta médrastd ldhteitd. Ihmisen kyvyt kasitelld
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materiaalia ovat kuitenkin ddrimmdisen rajalliset (kuvio 8). Operatiivisissa ti-
lanteissa on huomattu, ettd yksittdinen ihminen pystyy samanaikaisesti hyo-
dyntdmaan maksimissaan noin kymmenen videoldhteen tietoa. Ndidenkin osal-
ta késittely on hyvin pinnallista (Hollywood ym., 2018, s. 4). Mikaili kuvanau-
halta pitdd pystyd tunnistamaan kohde varmuudella ihmisen kykenee tarkkai-

lemaan vain yhtd kuvavirtaa kerralla (Pikaar, Knongsveld & Settels, 2007, s.
286).

Monitor numbers  Accuracy scores (%)

1 85
4 74
6 58
9 53

KUVIO 8 Monitoreiden mdardn vaikutus tunnistusprosenttiin (Pikaar, ym., 2007, s. 286)

Kameravalvontaa kdytetddn moneen tehtdvadn, kuten henkil6llisyyden tunnis-
tamiseen tai poikkeavan toiminnan havaitsemiseen. Ihmisen kykyyn tehda ka-
meradatasta pddtelmid, vaikuttaa muutkin seikat kuin ruutujen maara. Riippu-
en suoritettavasta tehtdvéastd tunnistettavan objektin koko videopditteelld vai-
kuttaa (kuvio 9) merkittavasti ihmiseen kykyyn tehdd havaintoja (Pikaar ym.,

2007, s. 286).

5% H 10% H 50% H 120% H
Monitor Detect Recognise Identify

KUVIO 9 Objektin koon vaikutus tunnistusprosenttiin (Pikaar ym., 2007, s. 286)

Ylld olevan kuvan perusteella voidaan havainnoida ruudulla olevan objektin
koon merkitys ihmisen kykyyn tehdd tunnistus. Henkilon identifioiminen var-
muudella onkin kohtuullisen hankalaa, jopa hyvin ldheltd kuvaavasta kameras-
ta (Pikaar ym., 2007, s. 286). Kaupunkien yleisvalvontaan tarkoitetut kamerat
ovat ldhtokohtaisesti sijoitettu ylos, jotta niilld voidaan valoa suuria alueita ker-
ralla. Ndin kuva-alassa objektit ovat hyvin pienid ja niitd on vield lukumaarai-
sesti paljon. Tama tekee ihmiselle kameravalvonnan suorittamisesta hyvin tyo-
ladn prosessin.
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Ihmisen kyky pysyd tarkkaavaisena paljon keskittymistd vaativassa tehta-
vdssd on hyvin rajallinen. Liséksi tdhdn vaikuttavat paljon henkilon yksilolliset
ominaisuudet ja koulutus. Mikdli videovirrasta pitdd pystyd 1oytamaan kohde-
henkild, yhtdjaksoinen valvontatyoskentely ei saisi kestdd yli kolmea tuntia.
Tdamdn jdlkeen henkilon kyky tehdd oikeita padtelmid laskee merkittavasti. Li-
sdksi ihmisen tekeméd tyomaddrd vaikuttaa toimintaan kumulatiivisesti, jolloin
yhden pdivan aikana ihmisen kykenee tehokkaasti suorittamaa valvontaa vain
kuuden tunnin ajan. Jarkevad olisi, ettd valvonta jaettaisiin 20 minuutin osiin,
joiden vilissd olisi 5 minuutin tauko (Pikaar ym., 2007, s. 284-285).

Teknologinen kehitys on edennyt siihen pisteeseen, ettd yksittdisilld asioil-
la tekniikan keinoin pystytddn pdihittdmaan ihmisen kyvyt ldhes kaikilla ela-
mén osa-alueilla. Oli kyse sitten shakista, porssien tulkinnasta tai videoproses-
soinnista. Kameravalvonnan osalta oikeastaan ainut seikka, missd tekodlylld on
vield heikkouksia, on toiminnan tulkinnassa. [hminen kykenee paremmin te-
kemédn tulkintoja tapahtumista. Tekodlyd kuitenkin ollaan jatkuvasti kehitta-
madssd juuri tdlld osa-alueella. Tekodlylle tulkinta on vaikeaa, koska toiminnan
analysointi vaatii attribuuttien tunnistamisen lisdksi niin avaruudellista kuin
aikaan liittyvdd hahmotusta (Cheng, Lubamba, Rabia & Maozhen, 2020, s. 307).
Esimerkiksi tekodlyn on helppo tunnistaa henkiloén juoksevan, mutta sen on
vaikea ymmartad, minkd vuoksi henkilo juoksee. Ihminen pystyy videolta ym-
maértdmadn juoksun tarkoituksen olevan se, ettd ldhelld oleva bussi on lahdossd,
mutta tekodly on vield toistaiseksi vaikea linkittdd tapahtumia yhteen.
ta jokaisen tunnistamansa objektin ja sdilomddn sen sellaisenaan haettavaan
muotoon (kuvio 10). Tarpeen vaatiessa kone voidaan laittaa prosessoimaan tal-
tioitua tietoa ja tuottamaan siitd esimerkiksi kuvavertailua, hilytyksid tai data-
analyyseja. Pilvilaskennan aikaudella jdrjestelmddn liitettyjen kameroiden maa-
rélld ei periaatteessa ole merkitystd, silld laskentaan kdytettdvid ndytonohjaimia
voidaan skaalata kdyton ja tarpeen mukaan.
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KUVIO 10 Ihmisen ja tekodlyn erot kuvantunnistuksessa (Brynjolfsson, Rock & Syverson,
2017, s. 3)

4.4 Kameravalvonnassa hyddynnettivit tekoilymahdollisuudet

Tekodly on noussut osaksi pdivittdistd keskustelua ja elamdadmme. Sitd pidetdan
uutena teknologiana, joka mullistaa maailman. Tekodlyyn panostetaan runsaas-
ti sekd teollisuudessa ettd tutkimuksessa. Yhdysvaltoja ja Kiinaa pidetddn teko-
dlyn edelldkavijoind, mutta kilpajuoksu on tdydessd vauhdissa useiden eri val-
tioiden kesken. Valtavaan kasvuun ja lisddntyneeseen kayttoon sisdltyy myos
huolestumista. Tekodlyn peldtddn vievan runsaasti tyopaikkoja. Lisdksi sen us-
kotaan tulevan ldhivuosikymmenina ihmistd dlykkaammaéksi supertekoélyksi ja
ottavan vallan ihmisiltad (Pietikdinen & Silvén, 2019, s. 1).

Suomessa elinkeinoministeri Mika Lintild kdynnisti tekodlyohjelman
vuonna 2017. Ohjelman myo6td asetettiin tyoryhma pohtimaan tekodlyn sovel-
tamisen tulevaisuutta. Samalla tekodly nostettiin hallituksen k&rkihankkeeksi,
jonka tarkoituksena oli johdattaa Suomi tekodlyd soveltavien maiden karki-
joukkoon (Tyo- ja elinkeinoministerio, 2017). Tekodlyohjelman loppuraportin
mukaan tekodlyn kadyttoonottoon ja hyddyntamiseen siséltyy valtavasti poten-
tiaalia ja muutosvoimaa. Tekodly voi auttaa ratkaisemaan globaaleja ongelmia,
siivittdmaan talouskasvua samalla kun se luo uusia eettisid haasteita yhteis-
kunnan eri tasoilla. Potentiaalin toteutuminen ja mahdollisten riskien mini-
mointi on kiinni meiddn omista toimistamme ja valinnoistamme (Ty6- ja elin-
keinoministerio, 2019, s. 9). Nykyhallitus paadministeri Sanna Marinin johdolla
on asettanut hallitusohjelmaan strategisen tavoitteen elinvoimaisesta Suomesta.
Tavoitteen myo6td on luotu vuoteen 2022 saakka kansallinen AuroraAl-
tekodlyohjelma, jonka tavoitteena on tehda arjesta ja liiketoiminnasta sujuvam-
paa tietoturvallisesti ja eettisesti kestdvélld tavalla. Ohjelma on asetettu aikai-
semman tekodlyohjelman loppuraportin suositusten mukaisesti. Suomi halu-
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taan tuntea teknologisen kehityksen, innovatiivisten hankintojen ja kokeilukult-
tuurin edelldkdvijdnd, jossa digitalisaation ja teknologisen kehityksen luomia
mahdollisuuksia kehitetddn ja otetaan kdyttoon yli hallinto- ja toimialarajojen
(Valtiovarainministerio, 2019). Poliittinen paine ja digitalisaation hurja vauhti
on saanut niin viranomaiset kuin yrityksetkin ottamaan tarvittavia askelia teko-
dlyn hyodyntdmisessd. Tekodly eteneekin monella rintamalla. Tekodlyad kayte-
tddn asiantuntijoiden ja tyontekijoiden tyonteon helpottamiseen sekd tukemaan
padtoksentekoa. Ratkaisut pohjautuvat pitkalti vield saadun datan analysointiin
ja sdadntopohjaisesti luotuihin ohjelmistoihin. Viranomaiset hyodyntavét palve-
luita mm. erilaisten tilannekuvien laadukkaammassa muodostamisessa tai iso-
jen datamassojen analysoinnissa, on sitten kyseessd ennakoivien anomalioiden
tunnistaminen ja tietoturvaloukkausten selvittiminen tai uusien tietoldhteiden
kdyttdaminen ja tietoaineiston tarkastaminen, validointi sekd kasittely (Valtio-
neuvosto, 2019, s. 26). Kansallisen tekodlyohjelman myotd tehdyn tutkimuksen
mukaan suurin osa suomalaisista luottaa, ettd tekodly parantaa eldiméé tulevai-
suudessa. Ihmiset kokevat tekodlyn voittopuolisesti hyddyllisend mutta vastaa-
vasti optimismin rinnalla on ndhty pessimistisid ndkemyksid tyon tulevaisuu-
desta ja yhteiskunnallisten erojen kehityksestd. Suomea koskevan raportin mu-
kaan tekodly tuhoaa n. 15 % tyopaikoista vuoteen 2030 mennessd ja muuttaa
tyon luonnetta huomattavasti tdtd suuremmassa osassa tehtdvid. Vastaavasti
tekodlyn edistyksellinen soveltaminen mahdollistaa monia kokonaan uusia
tuotteita ja ammatteja (Ty0- ja elinkeinoministerio, 2018, s. 10).

Tekodlyn kayttoonottoa on perusteltu myods yhteiskunnan toimivuudella
tai edulla ja turvallisuuden takaamisella. Rajavartiolaitoksella on esimerkiksi
valtakunnallisesti automaattisia kasvojentunnistusjdrjestelmid, joilla tarkaste-
taan ihmisten henkil6llisyys Suomen Schengen-rajoilla sekd satamissa ja lento-
kentilld. Tamaén lisdksi rajaturvallisuuden valvonnassa hyodynnetdan hahmon-
tunnistusta lennokki- ja dronejdrjestelmilld, joilla kuvataan ja reagoidaan aiheu-
tuviin halytyksiin (Erillisverkot, 2019). Finavia on myds testannut lentoasemilla
konendkoad biometristen kasvojen tunnistuksessa. Ajatuksena, ettd tarkastuksis-
ta voisi tulevaisuudessa péadstd lavitse ilman matkustusasiakirjoja. Kehitystyo
vaatii kuitenkin aikaa, koska asiaan liittyy paljon sddnnoksid ja lainsdddantoa
(Finavia, 2019). My®s poliisilla on jo kédytossddn tekodlyratkaisuja kuten Revika-
jarjestelmd, rekisterinkilvenlukuun kaytettdvd konendkod hyodyntava jdrjes-
telmd. Miehittamattomien tukiyksikdiden hyddyntdminen hahmontunnistuk-
sen avulla yhteistoiminnassa poliisin kenttdtoiminnan kanssa on yksi poliisin
tulevaisuuden mahdollisuuksista (Poliisihallitus, 2019, s. 117). Poliisilla on
myos tulevaisuudessa tahtotilana tunnistaa reaaliaikaisesti kasvojentunnistuk-
sen avulla etsintdkuulutettuja tai maahantulokiellossa olevia henkiloitda sata-
missa ja Schengen-rajoilla niin, ettd kaikki matkustajat kuvataan ja kuvien bio-
metriset tunnisteet sdilytetddn kuukauden ajan. Kasvojentunnistusteknologiaan
sisdltyy rikostorjunnan hyotyjen lisdksi my06s suuria riskejd, silld sitd voidaan
kayttaa yksityisyytta loukkaaviin tai muutoin vahingollisiin tarkoituksiin kuten
vakoiluun. Median haastattelemana apulaistietosuojavaltuutettu Jari Rdmanin
mukaan reaaliaikaisesta kasvojentunnistusteknologiasta julkisilla paikoilla on
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helppo maalailla synkkid uhkakuvia, eri asia on kuitenkin kuinka todellisia ne
ovat (Helsingin sanomat, 2019).

Kameravalvonnassa hyodynnettdvien tekodlypohjaisten sovellusten kayt-
to on kasvanut rdjahdysmadisesti viimeisten vuosien aikana. Kaksi maailman
isointa kameravalvontajdrjestelmd toimittajaa ovat ruotsalainen Milestone ja
kanadalainen Genetec (IfSecGlobal, 2019). Milestone kameravalvontajdrjestel-
méan 2019 avatusta kauppapaikasta on loydettdvissd jo 229 Milestoneen integ-
roitavaa erilaista kameravalvontaan liittyvdd ohjelmistoa. Naistd ihmisen tun-
nistamiseen tarkoitettuja sovelluksia on 41 kappaletta. Ohjelmistot tarjoavat
yleisesti ratkaisuja yksittdisiin kdyttokohteisiin kuten, kasvojentunnistukseen,
hahmontunnistukseen, vdenlaskentaan tai tietyn toiminnan tunnistamiseen ku-
ten norkoilun havaitsemiseen. Kokonaisvaltaisia kaikkeen kykenevid ohjelmis-
toja ei vield ole kunnolla markkinoilla, vaan yritykset keskittyvit tayttamaan
vain tietyn asiakkaalta tulevan tarpeen (Milestone, 2020). Osaltaan tdtd selittdad
se, ettd kilpailu alalla on kovaa sekd uusien jdrjestelmien luominen ja tekodlyoh-
jelmointi vaativat paljon resursseja.

4.4.1 Analytiikasta biometriikkaan

Kameravalvontajdrjestelman analytiikkakykyjd kédytetddn yleisesti hahmontun-
nistuksessa. Tdlloin videokuvasta tunnistetaan erilaisia objekteja ja niitd voi-
daan taltioida laskennallisiksi malleiksi. Lisdksi nditdi matemaattisia malleja
voidaan vertailla keskendidn, esimerkiksi onko kuvassa oleva henkilo tallentu-
nut johonkin muuhun valvontakameraan. Lisdksi jarjestelméddn voidaan tuoda
ulkopuolelta kuvia tai videota, jota voidaan muuttaa jdrjestelmdn algoritmilla
samanlaisiksi laskennallisiksi malleiksi. Thmisen luomien algoritmien avulla
voidaan luoda hyvinkin tarkkoja mééritelmia halutuista arvoista, joita tekoalyl-
14 avustettu jdrjestelmd hakee tietokannastaan tai saamastaan datasta ja vertai-
lee niitd samankaltaisuuksien perusteella. Tyypillisid arvoja voivat olla esimer-
kiksi muoto, koko tai vdri. Namd voivat kuitenkin olla huonoja arvoja, koska
esimerkiksi vari voi muuttua valonheijasteiden tai maédriteltyjen variarvojen
mukaisesti riippuen kameroista, keliolosuhteista, vuoden- tai kellonajasta.
(Grega, Matiolanski, Guzik & Leszczuk, 2016, s. 4-5)

Analysoitua hahmontunnistusta voidaan kéyttdd monenlaisiin tarpeisiin.
Viimeaikaisten tutkimusten myotd tekodlyd on pyritty tunnistamaan esimerkik-
si vaarallisia esineitd, kuten veitsi tai ase (kuvio 11). Isoista massoista dataa voi
olla vaikeaa ja hidasta etsid yhtd tiettyd hahmoa, jolloin algoritmin pitdad olla
tarkkaan maddritetty mistd ja miten etsid. Algoritmin luomisessa voidaan hyo-
dyntdd tunnistettuja standardeja luotettavuuden lisdédmiseksi. Veistd tai asetta
voidaan etsid maddrittelemélld hahmolle arvoja kuten esimerkiksi tyypilliset
kulmat, suunnat, materiaali, karkeudet, kuvioiden homogeenisyys ja muita
tarkkaan madériteltyjd arvoja. Nadiden avulla lisdtddn todenndkoisyyttd tunnis-
tukselle. Algoritmiin voidaan lisdtd my6s muita tunnisteita, joilla nopeutetaan
ja nostetaan tunnistamisen varmuutta. Téllaisia arvoja voivat olla esimerkiksi
puukon tai aseen pitdminen kddessad. Ihmisen kdden ja veitsen maaritellyt arvot



71

tai palasia niiden arvoista yhdistetddn, jotta tekodlyn on mahdollista tehdé tul-
kinta vaarallisesta toiminnasta. Tamai lisdd entisestidn tunnistuksen varmuutta,
auttaa padtoksenteossa sekd parantaa todenmukaisten hélytysten valittdmisessa.
(Grega ym., 2016, s. 4-5)

MPEG-7

Input Image Sliding Features

Window

SVM
Classification

KUVIO 11 Veitsen tai aseen tunnistamisen algoritmi (Grega, Matiolanski, Guzik &
Leszczuk, 2015, 5)

Hahmoja voidaan hakea datasta useilla erilaisilla arvoilla tai tunnisteilla (kuvio
12), jotta haluttu toimenpide saadaan aikaan. Tunnisteita voidaan luoda esi-
merkiksi henkiloille tai hahmoille, joilla on useita erilaisia ominaisuuksia.
Hahmoille tai henkildille voidaan antaa viliaikainen numeerinen tai jokin muu
yksiloity arvo. Yleisesti téllaisista arvoista puhutaan laskennallisena mallina.
Ongelmalliseksi tilanteen kameravalvontajédrjestelmén ndkokulmasta tekevit
biometriset tiedot, joita ei ldhtokohtaisesti saisi edes késitelld kameravalvonta-
jdrjestelmissd, pois luettuna tdmén tutkimuksen 2.1.2 kappaleen kaltaisissa
kayttotapauksissa. Hahmolle tai ihmiselle tekodlyn avulla mdééritellyt arvot,
tunnisteet tai tiedon indeksointi voivat muuttaa henkilttietojen luokittelua ja
muodostua erityisiksi henkilotiedoiksi. Tamén vuoksi onkin erityisen tarkedta
jo jdrjestelmén suunnitteluvaiheessa tehda perusteellinen tietosuojaseloste, jossa
maddritetdan henkildtietojen kisittelyn kadyttoperusteet ja arvioidaan niista
muodostuvia riskejd. Kadyttoperustetta ei voi muuttua, eikd ndin ollen henkils-
tietojen luokittelukaan voi tahattomasti, suoraan, johdettuna tai muutoin elin-
kaarensa aikana muuttaa. Rekisterinpitdjd viime kddessd on vastuussa jdrjes-
telmaén laillisuudesta ja vaatimustenmukaisuudesta. Vadrin perustein kerattyjen
henkilotietojen kerdamisestd rekisterinpitdjd voi syyllistyd tietosuojarikokseen
(Oikeusministerio, 2018).

4.4.2 Hahmontunnistus

Hahmontunnistus (pattern recognition) on koneoppimisen osa-alue, jonka avul-
la datasta voidaan kehittdd malleja tai kaavoja tunnistavia jdrjestelmid. Hah-
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montunnistusmenetelmét voidaan jakaa kolmeen luokkaan: tilastollinen hah-
montunnistus, syntaktinen hahmontunnistus ja neuraalinen hahmontunnistus.
Tilastollisessa hahmontunnistuksessa oletetaan, ettd etsittavilla hahmolla on
tilastollinen jakauma kussakin luokassa, joihin kyseisen piirteen avulla halutaan
luokitella. Syntaktisessa hahmontunnistuksessa vastaavasti oletetaan, ettd on
olemassa jokin rakenne, jonka perusteella luokittelu voidaan tehdd. Neuraali-
nen hahmontunnistus taas on epilineaarinen regressiomalli, joka osaa itsendi-
sesti kaivaa datasta olennaiset piirteet ja muodostaa ndiden vilille monimutkai-
sia riippuvuussuhteita (Tuominen ym., 2019, s. 9-10).

Hahmontunnistus: muoto, koko, vari
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KUVIO 12 Hahmontunnistus: muoto, koko, véri (Tuominen ym., 2019, s. 10)

Milestonen kauppapaikasta nahtavilla olevat, hahmontunnistukseen kaytetta-
vit sovellukset, ovat pitkélti useamman koneoppimisen osa-alueen symbiooseja,
Esimerkiksi BriefCam ohjelmiston (kuvio 13) avulla kuva-alasta ohikulkevat
henkil6t jaetaan hakukelpoisiksi tiettyjen attribuuttien avulla. Nama attribuutit
ovat jaettuna erilaisiin hakuparametreihin, joiden avulla voidaan tuloksia supis-
taa. Videovirrasta tuotetaan hakukelpoista materiaalia ja jokaiselle kuvasta tun-
nistetulle objektille méddritetdan omat attribuutit. N&din videodatasta voi hakea
mm. henkilon vaatteiden, objektin vérin, sukupuolen, ajan ja paikan seka objek-
tin kategorian mukaan tuloksia. Esimerkiksi tietyn aikaikkunan sisdltd pyritaan
luetteloimaan kaikki punapukuiset mieslenkkeilijdt tai keltaiset rekka-autot,
jotka kulkivat kameran kuvaussuunnasta katseltuna ylhdaltd alas. Ohjelmiston
avulla voidaan myos hakea tietylld alueella pidempiaikaisesti oleskelleita ihmi-
sid tai valikoida vain ne ihmiset ketkd ovat menneet sisdlle tiettyyn asuntoon
(Milestone Marketplace, 2020).
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KUVIO 13 BriefCam oh]elmlston suodtusmahdolhsuuden kuvakaappaus (Mllestone Mar-
ketplace 2020)

Sovelluksen avulla voidaan my6s luoda ns. videosynapseja, joissa attribuuttien
mukaan valikoidut objektit koostetaan kerroksiin videon péélle. Ndin voidaan
esimerkiksi tunnin videotallenne tiivistdd pariin minuuttiin, jossa kaikki puna-
pukuiset lenkkeilijat ndkyvéat. Hakutoimintojen ja videosynapsin avulla videon
kasittelyyn kaytettdvad aikaa voidaan huomattavasti vahentdd (Milestone Mar-
ketplace, 2020).

Ohjelmiston avulla videoita voidaan kisitelld takautuvasti syottamalla sii-
hen videodataa useasta eri ldhteestd. Liséksi reaaliaikaista videovirtaa voi in-
deksoida. Ohjelmiston tuottaa henkiltistd yksiloivid tunnisteita ja nditd tunnis-
teita voidaan hakea kaikista jdrjestelmddn liitetyistd kameroista. Lisdksi takau-
tuvasti voidaan materiaalia syottdd periaatteessa rajaton maarda. Hakutoiminnot
tapahtuvat nopeasti, koska tekodlylld tuotettu haettava matemaattinen arvo on
pieni (Milestone Marketplace, 2020). Ohjelmiston tekoélyalgoritmeista ei ole
saatavissa julkisia tietoja, koska ne ovat liikesalaisuuksia. Edelld kuvatuissa ti-
lanteissa yksilostd ei kuitenkaan luoda erityisid henkil6tietoja. Tallennetut attri-
buutit eivat identifioi yksildivasti henkilon fysiologisia piirteitd, kuten kasvo-
kuvia tai kédvelytyylid. Vaikka henkilon liikkeet ovatkin selvitettdvissa hyvinkin
laajalti, vaihtamalla vaatetusta henkilo pitdd uudelleen etsid datasta (EDPB
3/2019, s. 13-14).

Ohjelmistossa on kuitenkin mahdollisuus hakea kasvokuvaa apuna kéyt-
tden henkiloitd videomateriaalista. Jarjestelmddn syotetddn vertailukuva, jota
haetaan jadrjestelmddn tallennetusta materiaalista. Ominaisuuden myota ohjel-
mistoon luodaan biometrisia tietoja ja lisdksi ohjelmisto luo kaikesta videomate-
riaalilla liikkuvista henkil6istd biometrisida hakuparametreja. Lisdksi ohjelmis-
tossa voidaan materiaalista valikoida tietty henkil6 ja hakea tdtd vastaavia hen-
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kiloita (Milestone Marketplace, 2020). Kyseisen ominaisuuden myotd pitdisi
tarkkaan selvittdd mihin tietoon pohjautuen hakualgoritmi toimii. Hakeeko oh-
jelmisto esimerkiksi samoihin vaatteisiin pukeutuneita vai hyodynnetdaanko
haussa jollain tapaa henkilon biometrisia ominaisuuksia, jotka ovat tdtda henki-
164 yksiloivid? Otettaessa kdyttoon BriefCam-ohjelman kaltaisia tekodlysovel-
luksia, tulee huomioida, ettd rekisterdityjen henkilttietoihin kaytetdan uuden-
laista teknologiaa. Tietosuoja-asetuksen (2016/679) mukaisesti asiasta tarvitsee
luoda vaikutustenarviointi (ks. 2.1.5) ja konsultoida tietosuojavaltuutettua.

44.3 Tapaus Amsterdamin lentokentti

Schipholin lentokentdlld Amsterdamissa on testattu kasvojentunnistusohjelmaa
vuodesta 2019 ldhtien. Jarjestelmédn tarkoituksena on tehostaa lentoliikenteen
sujuvuutta siten, ettd henkil6 voi kédyttdd kasvojaan lentdessddn tietyn lentoyh-
tion koneilla. Jarjestelmd vaatii toimiakseen vapaaehtoisen rekisterditymisen,
joka tehdddn lentokentdlld erityisessd kasvojentunnistuskioskissa. Henkilon
kasvojen kuvaa verrattaan laitteeseen syotettyyn passiin. Tapahtumasta tallen-
netaan jdrjestelmddn biometrinen profiili, jota verrataan lennon yhteydessa tar-
kastuskortissa oleviin tietoihin ja valvontakameran tunnistukseen. Kasvojen-
tunnistus suoritetaan erikseen kasvojentunnistukseen merkitylld portilla, niin
turvatarkastuksen jdlkeisessd passintarkastuspisteessd kuin portilla noustessa
lentokoneeseen. Oman kasvokuvan hyodyntdminen laillisuusperuste pohjau-
tuu vapaaehtoisuuteen ja osallistujan tulee olla viahintdan 16-vuotias (Schiphol,
2019).

Jarjestelmadn tallentuu ndkyva vertailukuva ja tdstd kuvasta tehd&én kas-
vojen biometrinen malli, joka tallennetaan kuvan yhteyteen. T4dtd mallia verra-
taan aina henkilostd otettuihin kuviin ja niistd luotuihin biometrisiin tallentei-
siin, niin ldhtoselvityksessd kuin portilla. Tietosuojaselosteessa mukaan kuvia
sdilytetddn vain niin kauan kuin se on tehtdvan suorittamiseksi tarpeellista ja
enintddn 24 tuntia rekisterditymisestd. Tamaén jdlkeen kaikki tiedot henkilostd
havitetddan. Henkilo voi my6s lopettaa vapaaehtoisuutensa, milloin haluaa, jol-
loin kaikki hanestd kerdtty data havitetdan vélittomaésti. Selosteessa on myos
maininta, ettd tietoja voidaan luovuttaa myds kolmansille tahoille, mutta ndiden
tahojen on tarvinnut tehda tietojenluovutussopimus rekisterinpitdjan kanssa.
Tdllaisia tahoja ovat ilmeisesti ainoastaan yritys, joka on toteuttanut kasvojen-
tunnistusjdrjestelman. Erikseen on mainittu, ettd tietoja ei luovuteta sellaisille
tahoille, joille tietojenluovutussopimusta ei ole tehty, ellei kyseessa ole sellainen
taho, jolla on laillinen oikeus kysyé tietoa. Yhtend tahona on mainittu Royal
Netherlands Marechaussee, mikd on yksi Hollannin armeijan haara (Schiphol,
2019). Yhdysvalloissa yli 30 eri lentokentélld suoritetaan samankaltaista kasvo-
jentunnista, jonka on todettu nopeuttavan merkittavésti etenkin paljon matkus-
tavien henkildiden aikaa (CNN, 2019).
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44.4 Konenikopohjainen henkilolaskenta

Konendolld (machine vision) pyritddn jdljittelemddn ihmisndkod tai laajenta-
maan sen mahdollisuuksia. Konendkod hyodyntava jarjestelméd koostuu valon-
lahteestd, kohteesta, kamerasta, tietokoneesta ja siind olevasta kuvankasittely-
ohjelmasta, joka tulkitsee kuvan automaattisesti. Konendko on tarkka, nopea ja
vdsymdton rutiinitehtdvien suorittaja. Konendko yhdistettynd hahmontunnis-
tukseen, voidaan saada hyodyllisid ja merkittdvaa lisdarvoa tuottavia sovelluk-
sia aikaan hyodyntamalld digitaalista kuvankésittelyd ja kuva-analyysid (Tuo-
minen ym., 2019, s. 9).

Data-analyysia on tehty niin kauan, kun tietoa on keritty. Yleisin data-
analyysin muoto on tilastointi. Kameravalvonnassa kadytettdvien tekodlysovel-
lusten avulla saadaan tietystd kameran kuva-alasta laskettua automaattisesti
alueella liikkuvien ihmisten médard. Osa ohjelmista toteuttaa analyysin videolta
tallennetun yksittdisen kuvan kautta, mutta kehittyneemmat ohjelmat laskevat
sitd suoraan reaaliaikaisesta videovirrasta. Ohjelmistot kuten, Up Xtreme Smart
Surveilance (kuvio 14) tuottavat videovirrasta erilaista henkilolaskentaa, tietyn
kohdan tai kameran koko kuvanalan kautta. Lisdksi ohjelmistosta voidaan laa-
tia lampokarttoja, joiden avulla visuaalisesti saadaan nékyville liitkennoidyim-
mét kohdat. Ndin esimerkiksi voidaan parantaa liikennesuunnittelua jalanku-
lun ruuhkakohtien purkamiseksi. Myos isojen yleisdtapahtumien osalta ihmis-
médrien seuranta helpottuu. Esimerkiksi voidaan madrittad halytyksid, kun tiet-
ty ihmismaéra alueella ylittyy, jolloin tapahtumanjarjestdja voi rajoittaa alueelle
pddsyd (Milestone UXSS, 2020).
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KUVIO 14 Up Xtreme Smart Surveillance ohjelmiston kuvakaappaus (Milestone UXSS 2020)
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Data-analytiikkaan hyodynnettdvien tekodlysovellusten kdytossd tulee huomi-
oida tarkasti toiminnan laillinen kisittelyperuste. Ohjelman avulla henkil6tie-
doista luodaan uutta tietoa, joka on osaltaan sidoksissa rekisterinpidon alla ole-
viin henkil6tietoihin. Itse tilastot henkilviden lukumaéérastd ovat kuitenkin ano-
nymisoituja, jolloin ne eivét ole yhdistettavissd rekisterdidystd tallennettuun
tunnistettavaan kuvaan. Mikali tilastoja tai muuta jatkojalostettua tietoa kayte-
tddn muualla ja ne siirretddn pois jdrjestelmastd, tulee tietosuoja-asetuksessa
olevat vaatimukset tayttyd. Tiedon siirron (ks. kohta 3.6) osalta sopimukset tie-
toja késittelevan tahon kanssa on tehtédva. Lisdksi tietosuojaselosteessa ja vaiku-
tustenarvioinnissa on tuotava tehtdvanmukainen tarpeellisuusperuste sekd ar-
vioida késittelystd muodostuvat riskit. On myos tarkedd ymmartdd, ettd ohjel-
mistot ovat pddosin aina integroitu suoraan kdytettdvaksi varsinaisen valvonta-
kamerajdrjestelman kautta. Talloin kdyttooikeuksien hallinnassa tulee huomioi-
da data-analyysia tekevien henkildiden roolit ja rajata pddsyd sen mukaisesti
mikd on tehtdvdn suorittamiseksi tarpeellista.

445 Sensorifuusio

Sensorifuusiolla tarkoitetaan sitd, ettd eri lahteistd tuodaan erilaista dataa yhden
hallintajarjestelmén alle. Rikastamalla tilannekuvaa monesta ldhteesta voidaan
nopeammin reagoida tilanteisiin. Sensorifuusion tarkoituksena on tuottaa uutta
tietoa kerdamadlld sitd useammasta ldhteestd. Talloin yhteen kasattu tiedon avul-
la voidaan havaita jotain sellaista miké ei yksittdisend asiana johtaisi toiminta-
kynnyksen ylitykseen (Galar & Kumar, 2017, s. 19).

Sensorifuusio voidaan jakaa kolmeen osa-alueeseen (kuvio 15), joista en-
simmdinen on tdydentdvd sensorifuusio. T&lld tarkoitetaan sitd, ettd sensorit
toimivat itsendisind, mutta niitd voidaan hyodyntdd yhdessd paremman ym-
marryksen saamiseksi tilanteesta. Kilpailullisella sensorifuusiolla tarkoitetaan
taas toimintaa, jossa eri sensorit tarkkailevat samaa tapahtumaa, mutta tuotta-
vat asiasta erilaista tietoa. Tédstd esimerkkind toimii erilaiset vikasietohdlyttimet,
joissa useamman eri sensorin tuottaessa samanaikaisesti hilytyksen laukeaa
lopullinen halytys. Yhteistoiminnallisella sensorifuusiolla tarkoitetaan, kun vé-
hintdan kahden sensorin turvin tuotetaan tapahtumasta informaatio, jota ei voi-
taisi yhdelld sensorilla tuottaa. Ihmisen silmit toimivat yhteistoiminnallisesti
luoden aivoihin kolmiulotteisen kuvan (Galar & Kumar 2017, s. 26-27).
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KUVIO 15 Sensorifuusion kolme ulottuvuutta (Elmenreich, 2001, s. 9)

Kameravalvonnassa erilaisia tekodlypohjaisia sensorifuusio toiminteita 16ytyy
jo jonkin verran. Yleisesti ne painottuvat tilaturvallisuuteen (kuvio 16), jossa
tietyn alueen valvontaan kadytetddn yhdessd kameroita, tutkia ja muita fyysisen
turvallisuuden sensoreita kuten, erilaisia hilyttymid (Milestone Marketplace).
Jarjestelmien tarkoituksena on tehdd automaattista valvontaa ja tunnistaa koh-
teita ilman ihmisen aktiivisia toimia. Pd&dosin jarjestelmid kdytetdan hyvin varti-
oitujen kohteiden ulkokuoren valvonnassa tai rajavalvonnassa. Esimerkiksi
Magos Area Surveillance -ohjelmiston avulla voidaan sulauttaa alueen valvon-
taan tarkoitettujen eri sensorien hilytyksid ja luoda niistd operaattoria tukeva
automaattinen jarjestelma. Sensorin aktivoidessa hilytyksen jarjestelméa kaantaa
tarkennettavia PTZ-kameroita kohteeseen, jolla valvoja saa reaaliaikaista kuvaa
tunkeutujasta. Lisdksi ohjelma piirtdd henkilon liikkeistd padivittyvaa visuaalista
karttaa, joka helpottaa henkilon paikantamista. Toimiakseen jarjestelma hyo-
dyntdd erilaisia ulkokuoreen asennettavia lasertutkia, valvontakameroita, ja
halyttymid, kuten painesensoreita tai sdhkoisid lukitusjdrjestelmida (Magossys-
tems 2020).
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KUVIO 16 Havaintokuva sensorifuusiosta tilaturvallisuudessa (Magossystems, 2020)

Sensorifuusion hyédyntdaminen on kokonaisuudessaan henkilttietojentietojen
prosessointia, koska GDPR:n (2016/679) artikla 4 kohta 2 mukaisesti henkilGtie-
tojen késittelyd on tietojoukkojen yhdistaminen tai yhteensovittaminen. Etenkin
kun toiminnan tarkoituksena on yhdistdd erilaisia dataldhteitd henkilostd tun-
nistettavaan videokuvaan. Té&lloin kaikkia tallennettuja tietoja tulee soveltaa
GDPR:n mukaisesti.

4.5 Tekoilyn eettinen kaytto kameravalvonnassa

Sana etiikka tulee kreikankielisestd sanasta ethos, jolla tarkoitetaan moraaliin
liittyvien kysymysten, esimerkiksi oikean ja v&ardn, arvojen, hyvian eldman
pohdintaa. Eettiset periaatteet muodostuvat sddnndoistd, jotka ovat normeja, oi-
keuksia ja velvoitteita. Ndilld sddnnoillda ohjataan ihmisten paatoksentekoa.
Sadannot kasittelevat esimerkiksi kieltoja, kuten ”dld vahingoita” sekd ihanteita
yksilon arvostamisesta ja kunnioittamisesta. Eettinen dilemma muodostuu
yleensd, kun yksil6 joutuu tekemddn valinnan kahden erilaisen mutta mahdolli-
sen ongelman ratkaisuvaihtoehdon kanssa. Téllaisissa tilanteissa haetaan rat-
kaisua yleisesti hyvaksytyistd eettisistd periaatteista. Etiikassa ei ole yhtd oikea-
ta ratkaisua, eikd niihin voi soveltaa standardinomaisia ratkaisuja. Tarkkojen tai
yksityiskohtaisten vastausten puuttumisesta huolimatta eettisiin kysymyksiin
tulisi aina suhtautua tunnollisesti (Leikas, 2008, s. 59).

Keskeisin yksilon ihmisarvoa ja vapautta ilmaiseva periaate on itsemda-
radamisoikeuden kunnioittaminen. Ihmisen aito kyky ilmaista omia tunteitaan,
arvojaan ja pyrkimyksiddan sekd tehdd itse omat tarkedt valintansa on darimmai-
sen tarkedd. Itsemddrdadmisoikeuden perusta on vahva. Vaikka yksilon paatok-
set tuntuisivat huonoilta tai vaariltd, niitd ei saa pakottamalla, uhkailemalla tai
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millddn muullakaan vapautta rajoittavalla tavalla kiistdd (Valtioneuvosto 2019,
s. 12).

Itsemddraamisoikeuden ohella tulee huomioida yhteisen hyvéan, yhteisolli-
syyden ja oikeudenmukaisuuden periaatteet. Tarkastelemalla, miten yhteison
jasenten tulisi toimia sekd miten haittojen ja hyotyjen tulisi jakautua yhteisossa
vastataan oikeudenmukaisiin periaatteisiin. Yhteiso valitsee oman ndkokul-
mansa ja madrittelee oikeudet ja velvoitteet jasenilleen. Valinnan oikeudenmu-
kaisuus voidaan ymmartdd monella eri tavalla riippuen yhteison ndkokulmasta.
Tasa-arvoisuusperiaatteen mukaan kaikkia ihmisid tulee kohdella samalla ta-
valla huolimatta heiddn asemastansa tai taustastaan. Kun etuja ja haittoja arvi-
oidaan, rikkaita ei suosita koyhien, vahvoja heikkojen, miehid naisten, val-
koihoisia vérillisten, nuoria vanhojen, terveitd vammaisten jne. kustannuksella
(Valtioneuvosto 2019, s. 13).

Euroopan komissio (2019, s.16) pitdd parhaana ldhestymistapana tekodlyn
etiikkkaan tapaa, joka perustuu EU:n perussopimuksiin, EU:n perusoikeuskir-
jaan ja kansainvilisen ihmisoikeuslainsddddannon perusoikeuksiin. Nailld voi-
daan luoda perusta abstrakteille eettisille periaatteille ja arvoille sekd konkreti-
soida luotettava tekodly. Ndistd oikeuksista monet ovat oikeudellisesti taytan-
toonpanokelpoisia ja pakollisia. Komissio on mddritellyt seuraavat perusoi-
keuksien ryhmit, jotka soveltuvat erityisen hyvin tekodlyjarjestelmiin:

e Ihmisarvon kunnioittaminen

e Yksilon vapaus

e Demokratian, oikeudenmukaisuuden ja oikeusvaltaperiaatteen kunnioit-
taminen

e Tasa-arvo, syrjimdttomyys ja yhteisvastuu

e Kansalaisten oikeudet

Euroopan komission (2019, s.16) mukaan tekodlyjérjestelmien olisi myds paran-
nettava yksilollistd ja kollektiivista hyvinvointia. Eettisid periaatteita on tés-
mennetty vaatimuksiksi, joista erityisesti neljdd periaatetta on noudatettava sen
varmistamiseksi, ettd tekodlyjdrjestelmid kehitetddn, otetaan kayttoon ja kayte-
taan luotettavasti:

e Thmisen itsemiidrdamisoikeuden kunnioittaminen
e Vahinkojen vilttdiminen

o Oikeudenmukaisuus

o Selitettdvyys

Euroopan komissio on tuoreeltaan julkaissut komiteamietinnén ns. white
paperin tekodlyn eurooppalaisesta lahestymisestd kohti erinomaisuutta ja luot-
tamusta. Mediat spekuloivat vuoden alussa vield ennen julkaisua, ettd esimer-
kiksi kasvojentunnistaminen kiellettdisiin EU:n alueilla méa&raaikaisesti viideksi
vuodeksi teknologian nopean kehityksen ja puutteellisen regulaation vuoksi
(Euractiv, 2020). Yhdysvalloissa esimerkiksi San Franciscon kaupunki kielsi
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kasvojentunnistamisen, kun taas Shanghaissa apteekit maardavat tiettyja lagk-
keitd sen perusteella (BBC, 2020). Helmikuussa julkaistussa mietinnossad kasvo-
jentunnistusta ei kuitenkaan ollut rajattu pois. Komission mielestd EU:n laajui-
nen keskustelu biometrisen etdtunnistuksen kaytostd olisi aloitettava. Lisdksi
siind korostettiin EU:n tieteellistd lapimurtokyvyn mahdollistamista parantaen
ihmisten eldmdd ja samalla kunnioittaen heiddn oikeuksiaan. Mietinnén mu-
kaan datan méédrd tulee kasvamaan voimakkaasti, jonka myo6tda Euroopan tek-
nologiset mahdollisuudet kasvavat muun muassa tuotantotaloudessa, energian-
tuotannossa ja lddketieteessd. Tunnistettuja riskeja vastaan komission paperi
ehdottaa tekodlyn lainsddadannollistd viitekehystd, jota sovellettaisiin tuotteisiin
ja palveluihin, jotka hyodyntavit tekodlyd (Euroopan komissio, 2020).

Yhteenvetona voidaan todeta, ettd eettiset periaatteet eivét ole yksioikoisia
tai helppoja. Asioihin liittyy aina monta puolta. Suomalaiset ovat luottavaisia
viranomaisiin, nykyregulaatioon ja teknologiaan, vaikka samaan aikaan eloku-
vat, kirjallisuus ja media maalailevat erilaisia uhkakuvia superihmisistd ja teko-
dlyn vallan ottamisesta. Asioita tarkasteltaessa pitdd kyetd myos erottelemaan
eettiset kysymykset oikeudellisista kysymyksistd. Esimerkiksi oikeudellisesti
voi olla kysymys siitd, voidaanko biometrisia tietoja kdyttdd tunnistamisessa
lainmukaisesti. Eettisesti taas tarkastellaan sitd, onko kameravalvonnassa kay-
tetty biometrinen tieto tarpeellinen, kdytettdva tai oikea ratkaisu tunnistetta-
vuuteen (Korja, 2016, s. 417).

451 EU:n komiteamietinté (white paper) tekodlyn kaytosta

Helmikuussa 2020 Euroopan komissio julkaisi strategisen tason komiteamietin-
non liittyen tekodlyn hyodyntdmiseen tietoteknisessd ymparistossd. Mietinto
itsessddn ei sisdllda EU:n laillista viitekehystd tekodlyn suhteen, vaan se antaa
ylatasolla ymmarryksen siitd, milld tavoin ja miten komissio haluaa tekoalya
hyddynnettdvan tulevaisuudessa. Linjauksilla on tarkoitus tehdd EU:sta teko-
dlyn osalta johtava toimija niin eettisen kuin teknisen tekodlyn hyodyntamisen
suhteen. Komiteamietintd on jaettu neljadn osaan, joista kaksi osaa késittelee
tekodlyd, kolmas Euroopan digitaalista tulevaisuutta ja viimeisin osa datata-
loutta (Euroopan komissio - COM 2020, s. 1-2).

Datan tehokkaammalla hyddyntdmiselld, etenkin tekodlyn keinoin, voi-
daan parantaa merkittavasti yhteiskunnan toimintaa monella eri sektorilla. Te-
kodlyd on kuitenkin kehitettdva EU:n perusarvojen mukaisesti siten, ettd toi-
minta on lapindkyvéad ja eettistd. Toiminnan on oltava sdddeltyd, mutta regulaa-
tio ei saa tukahduttaa innovointia. Komissiomietinnén tarkoituksena oli tuoda
esille se, ettd EU tulee vahvasti panostamaan tekodlyn kehittdmiseen (kuvio 17)
nyt ja tulevaisuudessa niin yksityiselld kuin julkisella sektorilla (Euroopan ko-
missio - COM 2020, s. 3-4). Komiteamietintd tekodlystd on jatkoa Euroopan
unionin massiiviseen panostukseen tutkimuksen ja innovoinnin saralla. Hori-
sontti 2020 ohjelman aikana 2014-2020 myonnet&ddn rahoitusta ldhes 80 miljardia
euroa (Euroopan komissio - Horisontti 2014, s. 5). Komissiomietinnossd teko-
dlyyn halutaan panostaan merkittdvésti myos tulevaisuudessa, sillda yli 25 %
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kaikista teollisuus- ja palveluroboteista valmistetaan Euroopassa (Euroopan
komissio 2020).

2 Al

1,5 mrd. € 20 mrd. € Yli 25 %

<

EU:n rahoitus tekoalya Tavoitteena on houkutella kaikista

koskevaan tutkimukseen ja tulevalla vuosikymmenella teollisuusroboteista ja
innovointiin on kasvanut tekoalyyn EU:ssa yli henkilokohtaisista

1,5 miljardiin euroon 20 miljardin euron palveluroboteista

(70 %:n kasvu edelliseen vuotuiset valmistetaan Euroopassa.
kauteen verrattuna). Se ei kokonaisinvestoinnit.

kuitenkaan riita.

KUVIO 17 Tekodly ja EU lukuina (Euroopan komissio 2020)

Uudet teknologiat tuovat mukanaan myds uusia riskejd, jotka voivat vaikuttaa
ihmisoikeuksiin. Mikdli tekodlyn annetaan tehdd itsendisid pdatoksid, niihin
johtaneet pddtelmit voivat tekodlyalgoritmien monimutkaisuuden vuoksi olla
ddrimmadisen vaikeat tulkita. Tekodlyn avulla ihmisten seuranta ja heiddn paii-
vittdisten askareiden analysoiminen on nopeaa ja helppoa. Tama luo selkedn
riskin sille, ettd tekodlya voidaan kdyttaa tahallisesti vaarin. Esimerkiksi valtiol-
lisen tahon tai yksityiselld sektorilla tyonantajan puolelta. Tekodlyd voidaan
myds kdyttdd muuttamaan anonymisoitu tieto takaisin henkiloon liittyvaksi
tiedoksi. Riskejd voi my0s syntyd tekodlyalgoritmien kehitysvaiheessa. Ohjel-
miin pddtyneet virheet voivat johtaa véadriin tulkintoihin, joiden alkuperdd on
vaikea selvittdd. Tamd voi pahimmillaan johtaa henkeen kohdistuviin onnetto-
muuksiin, esimerkiksi tekodlyohjattavien ajoneuvojen kolareihin (Euroopan
komission - COM, s. 10-12).

Komiteamietinndssd painotetaan sitd, ettd EU:n sisdlld tekodlyn hyodyn-
taminen tulisi olla yhdenmukaista. Ndin EU:n sisimarkkinoilla ei synny turhaa
ristiriitaa siitd milld tavoin tekodlyd kehitetddn ja kdytetddn. Riskildhtoisen 14-
hestymistavan avulla voidaan ennalta estdd ongelmia liittyen tekodlyyn. Lisdksi
tulisi tunnistaa erityisen korkean tason riskit, jotka koostuvat niin ohjelmistoista
kuin niitd kayttavistd tahoista. Korkea riskin kohteina on mainittu erikseen ter-
veydenhuolto ja kuljetus- tai energiasektorit. Sovelluksista korkeaan riskikate-
goriaan kuuluu erityisid henkilotietoluokkia kasittelevit sovellukset, kuten
biometrinen tunnistaminen ja siihen liittyvit henkil6iden seurantaan tarkoitetut
jarjestelmdn, kuten automaattinen kasvojentunnistus. Tunnistettuihin korkean
riskin kohteiden tulisi erityisesti kiinnittdd huomiota toiminnan ldpindkyvyy-
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teen. Kohteilla olisi myds pakolliset yhdenmukaisuutta tukevat vaatimukset,
jotka olisi toteutettu ennen markkinointia. My6s normaalin riskitason kohteille
olisi tdrkedd luoda arviointimenetelmd. Tama tukisi erilaisten tekodlytuotteiden
markkinointia ja niiden luotettavuutta. Lapindkyvyyden lisdédmiseksi ja toimin-
nan mittareiksi komiteamietinndssd on tuote esille muutamia kohtia (Euroopan
komissio - COM, s. 17-24).

e Tekodlyn opetusmateriaalin laatu ja tietosuoja

e Datan hyodyntdminen ja laadukas dokumentointi

¢ Informaation avoimuus

e Tiedon oikeellisuus

¢ Thmisen valvonta niin tekoédlyn kehityksessa kuin kaytossa

o Lisdksi erityiset edellytykset biometriseen tunnistamiin liittyen

Euroopan komission tarkoituksena on luoda visio yhtendisestd Euroopasta,
jonka yhtend kantavana voimana on digitaaliset ratkaisut. Ndiden avulla voi-
daan myds taata eurooppalaiset arvot siitd, ettd teknologia tukee ihmisid ja ta-
lous seka siihen liittyvé kilpailu on oikeudenmukaista, avointa ja demokraattis-
ten arvojen mukaista. Komission mukaan EU:n tulisi olla roolimallina sille, mi-
ten yhteiskunta tekee parempia ratkaisuja, jos se pystyy tehokkaasti hyodynta-
maddn dataa (Inside Privacy, 2020).

4.5.2 Kasvojentunnistusteknologia

Viimeisimmat tutkimukset kasvojentunnistusteknologiassa ovat osoittaneet,
ettd koneoppimispohjaisissa algoritmeissa on ollut rodun tai sukupuolen perus-
teella syrjivid piirteitd. Tekodlypohjaiset ohjelmistot itsessddn eivit tietenkdan
tee pddtoksid oikeusasteessa, mutta sitd voidaan kdyttdd apuna tunnistamaan
epdiltyjd. Virheelld ohjelmiston algoritmissa voi olla vakavia seurauksia. Mikali
kasvojentunnistusteknologiaa voidaan kdyttdd oikeudessa todisteena tai tuke-
vana ndyttond, joku voi joutua rikoksesta tuomituksi virheellisen mutta luotet-
tavan tunnistuksen perusteella (Buolamwini & Gebru, 2018, s. 1).
Oikeudenmukaisempia ja tarkempia algoritmeja (kuvio 18) on yritetty
luoda, mutta vain kourallinen toimijoista ovat tehneet sitd tekodlyn ja konendon
kanssa. Esimerkiksi melanoomaa on yhdysvaltalaisen tutkimuksen mukaan
kyetty tunnistamaan kuvista konendkod hyodyntavalla jarjestelmailld yhtd suu-
rella tarkkuudella kuin asiantuntijoiden toimesta (Esteva, 2017, s. 115-118).
Tarkkuutta ei voida kuitenkaan mitata eri ihotyypeille ilman, ettd jarjestelma ja
sen algoritmi hyodyntdd sille annettua luokiteltua tietoa, kuten erityyppiset
ihonviérit, ihon syvyydet tai ihon karvoitukset. Vadristyneestd automaattisesta
tunnistamisesta voisi terveydenhuollon tilanteissa koitua ongelmia potilaille,
joille maarataan ladkkeitd tai hoitoja sen perusteella (Buolamwini ym.,, s. 2).
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KUVIO 18 Yksinkertainen tekodlyn pseudonymisoinnin malli (Kodoman, 2017)

Kasvojentunnistusteknologiaa hyddyntdvissd jdrjestelmissd tdma voi muodos-
tua ongelmaksi, jos jdrjestelmalle syotetty data ja sen algoritmi eivit saa riitta-
vdn tarkkaa luokiteltua dataa. Kdytannossd tama tulee esiin siten, ettd tietyt ali-
edustettuina olevat sukupuolet, ihonvérit tai rodut tuottavat enemman false
positive tuloksia ja voivat joutua sen myotd viranomaisen tarkastettavaksi. En-
simmadisid tutkimuksia asian eteen on tehty ja esimerkiksi ihotyyppid voidaan
arvioida konendolld useilla eri asteikoilla, jolloin sukupuoli voidaan mddritelld
ihotyypin perusteella. Lisdksi erilaisia aliryhmid luokitellulle datalle voidaan
madritelld tarkkuuden lisddmiseksi. Tunnistuksella ei vilttamattd haeta yksiloi-
vdd tunnistusta, vaan riittdvd todenndkoisyys luokitellun datan tunnisteilla.
Muutamat tutkimukset ovat vieneet automaattisen kasvojentunnistuksen tut-
kimuksiaan pidemmallekin. Ne ovat kasvojen ilmeiden perusteella luokitellun
datan avulla pyrkineet tunnistamaan henkildiden tunnetiloja, luonteenpiirteitd,
taipumuksia tai seksuaalisuutta. Tutkimuksessa tunnistettuja heikkouksia tu-
kevat useiden muiden tutkimusten tulokset, joiden mukaan kasvojentunnistus-
algoritmeja hyodyntdvissad jarjestelmissd ovat olleet systemaattisesti alhaisem-
pia tummaihoisille naisille tai henkildille, jotka ovat idltddn 18 - 30-vuotiaita.
Useissa tutkimuksissa on kaytetty yleistd vertailuanalyysitaulukkoa julkisuu-
den henkiléiden kuvista (kuvio 19), jotta merkittdvad eriarvoisuutta voitaisiin
vélttdd. (Buolamwini ym., s. 3-4)
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KUVIO 19 PPB - Parlamentin vertailuanalyysitaulukko (Buolamwini & Gebru, 2018, s. 4)

Buolamwinin ja Gebrun tutkimuksessa vertailtiin kolmea kaupallista algoritmia.
PBB:n vertailuanalyysitaulukko antoi aluksi kiitettdvid tuloksia kasvojentunnis-
tusalgoritmille tunnistuksen tarkkuuden todenndkoisyysarvioilla vililla 87,9 %
- 93,7 %. Tasta olisi voitu vetdd johtopaatoksid, ettd algoritmit soveltuvat kaikil-
le kansanryhmille. Kuitenkin, kun analyysid tarkasteltiin sukupuolen ja feno-
tyyppisen hajoavuuden perusteella, voitiin huomata, ettd luokitellun datan
tarkkuus oli 8,1 % - 20,6 % heikompi naisilla kuin miehilld ja 11,8 % - 19,2 %
heikompi tummaihoisilla kuin vaaleaihoisilla. Vield tarkemmin tarkasteltaessa
huomattiin, ettd korkein virhetodenn&koisyys oli tummaihoisilla naisilla vaih-
dellen 20,8 % - 34,7 % vdililld. Vaaleaihoisten miesten virhetodennikoisyyspro-
sentti oli pienin ldhennellen usein nollaa (Buolamwini ym., s. 10-11).
Algoritmien heikkoudet ovat yleisesti tiedossa. Automaattisen kasvojen-
tunnistuksen tunnistustarkkuuteen vaikuttavat kuvan, henkil6iden tai kasvojen
asento, valaistus, ilmeet, okkluusio ja tausta. Erityisesti valaistus on ihotyypin
tunnistuksessa tdarkedssd roolissa, yli- tai alivalaistujen kuvien datan tunnistet-
tavuus voi olla haasteellista. Datan luokittelu ja kuvien laatu ovat myos erittdin
tarkeitd tekijoitd tarkkuutta arvioitaessa. Algoritmien oikeudenmukaisuus pe-
rustuu asiayhteydellisiin pddtelmiin ja optimointeihin, joiden lisdtutkimuksia
tarvitaan erilaisten vertailuanalyysien kanssa tekodlyn luotettavuuden ja li-
pindkyvyyden lisddmiseksi. Tutkimukset itsessddn kuitenkin lisddvit empiirista
tukea tekodlyn lapindkyvyydelle ja luotettavuudelle (Buolamwini ym., s. 12).
Mitd tulee tunnistamisen tarkkuuteen, Proceedings of the National Aca-
demy of Sciences of United States of American suorittaman tutkimuksen mu-
kaan ihmisen ja koneen kyky suorittaa kasvovertailua on hyvin pitkille samaa
tasoa. Tutkimuksessa tekodlyalgoritmeja verrattiin niin forensisen koulutuksen
saaneisiin kasvotunnistusspesialisteihin kuin ns. supertunnistajiin, jotka ovat
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luontaisesti parempia tunnistamaan ihmisten kasvonpiirteitd. Tutkimuksessa
havaittiin myos, ettd ihmisen tunnistuksen taso parani, kun henkil6 suorittu
kasvojentunnistusta ryhmaéssd. Kasvontunnistukseen kaytettdvét tekoédlyalgo-
ritmit ovat kehittyneet merkittdvéasti viimeisten vuosien aikana. Tdma johtuu
siitd, ettd niissd on alettu hyodyntdmddn syvdoppimista ja neuroverkkoja, joita
koulutetaan miljoonilla kasvokuvilla tuhansista eri ihmisistd. Tdstd huolimatta
forensisen kasvontunnistuskoulutuksen saanut ryhma pérjdsi tunnistamisessa
yhdenveroisesti kehittyneiden tekodlysovellusten kanssa. Tutkimuksen merkit-
tavin tulos oli kuitenkin se, ettd yhdistettdessd ihmisen ja tekodlyn kasvontun-
nistuskyvykkyydet onnistuneiden tunnistusten méadrd kasvoi merkittavasti
(Philips, Yates, Hu, Hahn, Noyes, Jackson, Cavanos, Jeckln, Ranjan, Sanka-
ranaraynan, Chen, Castillo, Chelappa, White & Toole, 2018, s. 3-4).

Suoritettaessa tekodlyalgoritmien toimintavarmuuteen liittyvad tarkaste-
lua tulee myos huomioida, ettd tdlld hetkelld niiden kaytto ei kameravalvonnan
osalta pyrikddn tdydelliseen tunnistukseen. Tekodlylld pyritddn enemmaénkin
suorittamaan seulontaa ja helpottamaan tiedon kasittelijoiden mahdotonta teh-
tavéad tilanteissa, joissa joudutaan aktiivisesti kiymadn ldpi kymmenien tai sato-
jen valvontakameroiden materiaalia. Lisdéksi materiaalia voi joutua tarkastele-
maan pitkéltd ajanjaksolta, jolloin kisiteltdvien henkilotietojen madra on mas-
siivinen. Isojen datamddrien huolellinen kisittely vie hyvin paljon aikaa ja re-
sursseja. Lisdksi kameravalvonnassa kaytettdvat kamerat ja niiden sijoittelu se-
kd valaistuksen mddrd eivdt vastaa optimaalisissa ympdristossd toteutettavaa
kasvokuvavertailua. Tama vaikeuttaa niin ihmisen kuin tekodlyn tunnistus-
varmuuteen. Tekodlyn tuoma etu onkin se, ettd sitd voidaan hyodyntdd datan
seulonnassa ja madrittdd tunnistusarvoja siten, ettei ihmisen tarvitse kdyda
kaikkea materiaali ldpi. Materiaalista voidaan nostaa esiin vai kasvonpiirteil-
ladn samankaltaisia henkilditd, jotka voidaan nopeasti arvioida ihmisen toimes-
ta positiiviseksi tai negatiiviseksi tunnistukseksi. Henkil6iden biometrisia tieto-
ja ei tarvitse tallentaa kuin vain vertailukuvan osalta. Itse videomateriaalista
riittdd biometrinen laskenta ja tuotettujen materiaalista kaivettujen henkildiden
pelkkd kuva ilman biometrisia tietoja sdilytetddn. Ndin ei tarvitse sdiloa henki-
166n kohdistuvia erityisid henkil6tietoja tarpeettoman paljon ja muutenkin hen-
kilotietoihin kohdistuva kasittely vahentyy.

4.5.3 Automaattinen paditoksenteko

Automaattisella padtoksenteolla viitataan prosessiin, jossa tietojdrjestelma tekee
itsendisesti lopullisen pddtoksen saamiensa tietojen perusteella. Téllaista pro-
sessia kutsutaan itsendiseksi automaattiseksi paatoksenteoksi. Automatisaatiota
voidaan kdyttdd myos padtoksenteon apuna siten, ettd tietojdrjestelmd valmiste-
lee paddtosluonnoksen, jota virkamies tdydentdd ja tekee lopullisen paatoksen.
Tdlloin kyseessd on avusteinen padtoksenteko prosessi. Tekodly liitetddn usein
automaattisen pddtoksenteon yhteyteen, kun kyseessd on loogista padttelyd,
kielellistd ymmarrystd tai visuaalista havaitsemista parantavista jarjestelmista.
Tekodlyn osalta kaksi keskeisintd tapaa toteuttaa ovat sdadntopohjaisilla tai op-
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pivilla jdrjestelmilld. Sdaantopohjainen automaattinen padtoksenteko perustuu
ihmisen maddrittelemiin sdantoihin, joka edellyttdd, ettd asiassa sovellettavat
termit muutetaan kylld/ei-tyyppisiksi sddnnoiksi, jotta ne voidaan toteuttaa
koneellisesti. Vaihtoehtoisesti jdrjestelmd voidaan toteuttaa oppivan tekodlyn
periaatteella. Télld tarkoitetaan, ettd tekodly 1oytdd sille annetusta suuresta tie-
toaineistosta esimerkiksi sédnnonmukaisuuksia hakemusten ja paatosten valilla.
Nditd sddannonmukaisuuksia voidaan sitten soveltaa sille annettuihin uusiin
hakemuksiin (Oikeusministeri6 2020, s. 3-4).

Automaattisiin pddtoksentekojdrjestelmiin liittyy virheellisen péddttelyn
riski. Teoriassa sddntoihin perustuva pddtoksenteko on virheetontd, mutta jar-
jestelmad voi seuraavista syistd pddtyd virheellisiin lopputuloksiin:

1. Paatoksentekosddnnot ovat virheellisid, koska poikkeuksia ei ole
huomioitu riittavésti

2. Paatoksentekosddntojen ohjelmakoodi on virheellisesti toteutettu

3. Muu kuin péddtoksentekosddntdjen poikkeus aiheuttaa virheellisen
lopputuloksen, esimerkiksi séhkokatko

Tdllaisten virheiden mahdollisuus on huomioitava otettaessa kdyttoon auto-
maattisia pddtoksentekojdrjestelmid. Padtoksentekosddnnot on muodostettava
luotettavasti kuten virkavastuulla, ohjelmakoodin luontiin on liitettdva asian-
mukainen testaus ja poikkeuksellisiin virhetilanteisiin on varauduttava asian-
mukaisesti jarjestelmé&d suunniteltaessa (Oikeusministerit 2020, s. 4).

Eduskunnan apulaisoikeusasiamies Maija Sakslin on joulukuussa 2019 an-
tanut ratkaisun pddtoksessa EOAK/3379/2018 Verohallinnon automatisoidun
paatoksentekomenettelyn laillisuudesta. Ratkaisu koskee kahta kantelua, jossa
Verohallinnon verotusmenettelyn automatisoinnista on kanneltu. Verohallinto
on selvityksessddn vastannut, ettd heiddn automatisoidut menettelynsa ovat
perustuneet lainsddddntoon, jossa on huomioitu perustuslaki, tietosuoja-
asetuksen 22 artikla ja muutoin menetelty hyvian hallinnon mukaisesti. Ratkai-
sussaan apulaisoikeusasiamies katsoo, ettd Verohallinnon automatisoitu vero-
tus- ja padtoksentekomenettely ei perustu asianmukaiseen ja tasmaélliseen lain-
sddtelyyn, jossa olisi otettu huomioon hyvan hallinnon ja oikeusturvan seka
virkavastuun asianmukainen toteutuminen. Apulaisoikeusasiamies piti menet-
telyd lainvastaisena. Lopuksi pddtoksessda myos todetaan tietosuoja-asetuksen
vaatimusten huomioonottamisesta automatisoidun paatoksenteon tarpeita sel-
vitettdessd, jotka kuitenkin kuuluvat tietosuojavaltuutetulle eikd paatoksessa
oteta sithen enempaéd kantaa.

Kameravalvonnan ja tekodlyn osalta automatisointi perustuu pitkalti vield
sdantopohjaisiin jdrjestelmiin ja ohjelmistoihin. Kamerat tunnistavat ennalta
madriteltyja hahmoja, esineitd, olosuhteita tai muita ihmisen antamia saantoja.
Nadistd tunnistuksista tehddan halytys, tilastointia tai tietoa, jonka perusteella
henkil6 kayttdad nditd tietoja padtoksenteon tueksi ja tekee asiassa lopullisen rat-
kaisun. Kameravalvonta, tekodly ja uuden teknologian luomat automatisoidut
mahdollisuudet edellyttavit jarjestelmdn omistajalta, rekisterinpitdjdltd ja tieto-
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jen késittelijaltd suunnitelmallisuutta, riskien- ja vaikutustenarviointia, sovittuja
kaytantojd sekd tietojen elinkaaren hallintaa. Kameravalvonnan kokonaisuuden
hallinnasta on kerrottu yksityiskohtaisesti timén tutkimuksen tuloksissa luvus-
sa 7.

4.6 Kameravalvonnan tulevaisuudennikymait

Tulevaisuudessa kameravalvonnan madréd tulee kasvamaan. IHS Markitin (2019)
tekemédn raportin mukaan, oletettavasti vuosi 2020 tulee olemaan videovalvon-
taan liittyvan teknologian myynnin kannalta tietynlainen vedenjakaja, koska
vuosittainen myynti ylittdd 20 miljardin rajan. Lisdksi valvontakameroita arvi-
oidaan olevan maailmassa noin miljardin kappaleen verran. Western Digitalin
(2018) tekemdn analyysin perusteella Yhdysvalloissa enemmisto eli 52 % tunsi
itsensd turvattomaksi. Lisdksi 45 % vdestostd pelkdsi joutuvansa joukkoam-
munnan kohteeksi. Tutkimus oli tehty vuosina 2015 ja 2017 ja siihen oli laskettu
mukaan 23 kaupunkia. Analyysin perusteella arvioitiin, ettd turvallisuuden ke-
hittamiseksi panostus valvontakameroihin kulkisi kolmessa syklissa (kuvio 20).
Ensimmadisend viranomaiset hyodyntdisivat omia kameraverkkoja, jonka tarkoi-
tuksena olisi selvittdd rikoksia. Jalkijattoiseen selvittelyyn hyodynnettdisiin
myo6s manuaalisesti muiden tahojen kameravalvontaa.

1 Em

TIER1 TIER 2 TIER3

Current Public Safety 2025 Public Safety 2035 Public Safety

Ecosystem: CCTVs are used Ecosystem: Video data is Ecosystem: Video data is

retroactively to understand crowdsourced from the crowdsourced from residents,

“what happened.” Data is private sector, augmenting and data is supplied from

housed in siloes. CCTVs with Al capabilities disparate sources, to predict
and real-time analytics to crime in real time.

identify anomalies.

KUVIO 20 Kameravalvonnan kehityssyklit (Western Digital, 2018)

Vaiheessa kaksi, jonka Western Digital (2018) arvioi tapahtuvan 2025 mennessd,
kameraverkkojen kayttoon valjastetaan tekodlyd. Ndin datamassaa pystyttdisiin
paremmin hyddyntamaéén, silld tdlla hetkelld arviolta vain 1 % videomateriaa-
lista analysoidaan. Tekodlyn avulla kameravalvontaa voisi hyodyntéd rikoksia
ennalta estden, mikad tulisi pelkdstdan Yhdysvalloissa vuoteen 2014 mennessa
pelastamaan 76 000 ihmistd joukkoammuskeluilta. Alykaupunkien ja niiden
asukkaiden mukaantulo ja yhteisty6é viranomaisten kanssa laajentaisi massiivi-
sesti kerdttdvan videoaineiston mddrdd. Yhdysvalloissa useissa kaupungeissa
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kuten Chicagossa ja Baltimoressa poliisilla on suorakdyttoyhteys yritysten kuin
yksityisten henkildiden omiin valvontakameroihin. Tamédn takia yksittdisten
kaupunkien viranomaisverkkojen kameroiden lukumddrd on kasvanut eks-
ponentiaalisesti, arviolta useisiin satoihin tuhansiin (Hollywood ym., 2018, s. 6).
Kameravalvonnassa tekodlya hyodynnettdisiin usealla osa-alueella. Niin reaali-
aikaisesti tunnistamaan ja ennalta estdiméaan rikoksia ja eri laatuisia tapahtumia,
kuin takautuvasti késittelemddn ja indeksoimaan tuhansista ldhteistd tuotettua
videodataa. Lisdksi videovalvonnan avulla voitaisiin luoda automaattisesti ra-
portteja ja tilastoja, joita voitaisiin hyodyntdd niin toiminnan kehittdmissa kuin
datan rikastamisessa ja myymisessd. Kamerat voitaisiin valjastaa myos tehos-
tamaan tyopaikan prosesseja, kuten vahentaméddn tydajan kadyttod tai paranta-
maan tyontekijan tyonlaatua (Hollywood ym., 2018, s. 8).

Real-time Forensics Auto-reporting Performance

monitoring monitoring

* Detect crimes and * Provides data and ¢ Help capture * For personnel

precursors, hazards, results to structured data performance

and suspicious investigations and help describe .

activity X the event * To improve agency
Video and data performance

Major events versus management, * Meant as an aid,

day-to-day including search, not as a replacement e To support
redaction, speech- for manual reports improving services
to-text, and secure and infrastructure
dissemination

KUVIO 21 Videoanalytiikan ja sensorifuusion mahdollisuudet (Hollywood ym., 2018)

Vaiheessa 3 Western Digital (2018) raportti ennustaa, ettd ldhes kaikki verkkoi-
hin yhdistetyt laitteet toimivat dataldhteind, joita voidaan hyodyntdd laajana
kokonaisuutena niin yksityisten kuin viranomaisten erilaisiin tarpeisiin. Dataa
ei itsessddn endd muokata, vaan se luokittelee itsensd, jonka vuoksi datan ana-
lysointi on mahdollista toteuttaa suoraan ja tdysin tarpeen mukaan. Datamas-
san kasvaessa tekodlyn tuottamat ennusteet ja arviot paranevat entisestddn, joi-
ta voidaan hyodyntdd proaktiivisesti esimerkiksi lukitsemalla automaattisesti
tiloja tiettyjen uhkaindikaattorien toteutuessa. Langattomien verkkojen no-
peuksien kasvaessa 5G:n myo6td, isoa datavirtaa siirtdvien terdvapiirtokameroi-
den kaytto laajenee myos ns. kertakdyttoiseksi. Esimerkiksi suurien tapahtu-
mien tai rakennustydomaiden yhteyteen voidaan rakentaa tilapdisesti videoval-
vontakeskittymid, joista data siirretddn pilveen. Ndin paikallisia kalliita VMS-
ratkaisuja ei tarvitse rakentaa. Vuonna 2020 yli 73 operaattoria 41 maassa on
tarjonnut yhden tai useamman 5G-palvelun (GSA, 2020). Kameroiden laskenta-
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tehon noustessa niissd prosessoitavat toiminteet tehostuvat, jolloin data-
analyysin latenssi palvelinpuolella vdhenee. Etenkin kun tiedon siirtdiminen
5G:std johtuen ei ole endd toiminnan pullonkaula (ISH Markit, 2019).
Tyypillisten valvontakameroiden mééarad kasvaa (kuvio 22) tasaisesti tule-
vaisuudessa, mutta verkkoon liitettyjen videodataa tuottavien laitteiden maara
kasvaa rdjahdysmadisesti. LDV Capitalin (2017) tekemé&n raportin mukaan vi-
deovirtaa tallentavia ja jakavia laitteita on vuonna 2020 45 miljardia.
*216%
o

1l |

KUVIO 22 Videota tuottavien laitteiden maaran kasvu (LDV Capital, 2017)

Teknologian suuntaus tulee vahvasti olemaan videokuvasta tehtdavan analyysin,
tallennuksen, suodattamisen ja havainnollistamisen ajamaa. lIman konendko- ja
tekodlypohjaisia ratkaisuja videovirran hyodyntaminen suuressa mittakaavassa
reaaliaikaisesti olisi mahdotonta. Taman vuoksi tekodlyn kehitys on avainase-
massa tulevaisuudessa, eritoten robotiikan vallatessa alaa (LDV Capital, 2017).

Datamaéérien kasvaessa luottamuksen tarve tulee olemaan yksi merkitta-
vistd vaikuttimista kameravalvonnan kdyton kuin sen myynnin osalta. Langat-
toman tiedonsiirron vaikutuksesta tietoa siirretddn pitkalti pilviratkaisuihin
(kuvio 23) sen halpuuden ja kdytdannollisyyden vuoksi. Suljetut kameraverkot
jddvat marginaaliratkaisuiksi.
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FUTURE

KUVIO 23 Suljetuista verkoista pilviratkaisuihin (IPV CCTV, 2019)

Datan fyysiselld sijainnila pilviratkaisuissa on merkittdva rooli. Kansalliset ja
kansainviliset sopimukset seké lainsddadanto antaa tai kieltdd padsyn palvelinti-
loihin. Dataa késittelevan ja hyodyntdvan tahon tulee pystyd takaaman tiedon
niin pddsy kasiksi tietoon kuin sen eheys, luotettavuus (IPV CCTV, 2019). EU
pyrkii regulaatiolla ja rahoituksella luomaan mahdollisuuksia innovoida ja to-
teuttaa luottamukseen pohjautuvia tekodlyratkaisuja. Vasta henkilon perusoi-
keuksien mukaisten kdytdntojen kautta tekodlyn koko potentiaalia voidaan
hyodyntda ihmisté tukien eika sitd vastaan.
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5 YHTEENVETO KIRJALLISUUSKATSAUKSESTA

Tamén luvun tarkoituksena on koota yhteen tutkimuksen teoriaosuudesta esiin
tulleet pddteemat. Tutkimuksen alussa varsinainen tutkimusongelma oli jaettu
kolmeen syventdvadn alatutkimuskysymykseen. Ndiden avulla alustavasti ra-
jattiin tutkittavaa aluetta vastaamaan tutkimustilaajan tarpeita. Teoriaosuuden
aikana tuli selviksi, ettd alatutkimuskysymysten avulla saatiin teoriaosuus sel-
kedsti erotettaviin osiin, eli henkiltietoihin liittyvaddn regulaatioon, kameraval-
vontaan koskevaan kyberturvallisuuteen ja tekodlyn erilaisiin muotoihin, joita
voidaan hyddyntdd kameravalvonnassa. Ilmeistd on kuitenkin se, ettd kaikki
pddkategoriat ovat toisiinsa vahvasti sidoksissa. Kirjallisuuskatsauksen avulla
saatiin tutkimukseen kerittyd hyvin kattava otanta kameravalvontaan liittyvaa
regulaatiota, sekd eri instanssien pddtoksid ja ohjeistuksia. Lisdksi kameraval-
vonnassa tapahtuvaa tekodlyn kehitystd kuvattiin erilaisten esimerkkien avulla,
joita tulkittiin tutkimuksen aikana kerédtyn regulaation perusteella.

Tutkimuksessa kaytettyd aineistoa avattiin tutkimusongelman nakokul-
masta, padsdantoisesti jokaisen kohdan yhteydessd. Toiminta helpottaa lukijaa
1oytaméaan vastauksia kysymyksiinsd nopeammin mutta antaa my6s mahdolli-
suuden kasitelld yksittdisid ja tdrkeitd asioita hieman kattavammin sekd tar-
kemmin. Ndin myos viltytddn siltd, ettd tutkimuksen tulokset paisuvat siten,
ettd tutkimuksen ydinongelmien tulkinta pilkkoutuu liian yksityiskohtaiseksi.
Teorian yhteenvedon tarkoituksena on valittujen tutkimusmenetelmien mukai-
sesti jakaa ja jarjestdd havaitut sekd saturoituneet teemat padkategorioihin. Paa-
kategorioiden osalta vasta tutkimuksen tuloksissa voidaan lopullisesti vastata
kattavasti tutkimuskysymykseen ja sitd ohjaaviin alatutkimuskysymyksiin.
Ndin voidaan varmistua siitd, ettd tutkijoiden teoriaosuudessa esiintuomat ja
tuloksissa vahvistetut johtopdatokset ovat valideja ja linjassa ulkopuolisten
alansa erityisosaajien tulkintojen kanssa.

Teoreettisen viitekehyksen kasaamisen yhteydessa tutkijat huomasivat, et-
td aihealueesta ei ollut endd saatavilla uutta materiaalia. Tama tarkoitti myos
sitd, ettd tiettyihin asioihin ei 16ytynyt suoria vastauksia. Tdmé&n luvun tarkoi-
tuksena onkin osaltaan havainnollistaa ydinkategorioihin liittyvit vield lisdsel-
vitystd vaativia kysymyksid. Hyvin varhaisessa vaiheessa tutkimusta oli ilmeis-
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td, ettd tutkimuksen kannalta on oleellista saada lausuntoja kirjallisuuskatsauk-
sen tueksi aihealueen asiantuntijoilta. Kirjallisuuskatsauksen jdljiltd olevien rat-
kaisemattomien kysymysten teemahaastattelujen runkona kéytettiin teorian
pohjalta luotuja tutkijoiden omia tulkintoja. Kirjallisuuskatseuksessa havaittiin
myods se, ettd suoran kameravalvontaa koskevan regulaation puute muodosti
ongelman. Etenkin silloin kun toimintaa piti arvioida Suomen perspektiivista.
Euroopan sisdinen regulaatio oli tuoretta, eika siitd ollut vield keritty tehda tar-
peeksi paljon linjauksia valvovien viranomaisten toimesta. Tama korostui teko-
dlyohjelmistojen kdytostd tehtyjen pddtosten osalta, joita oli kokonaisuudessaan
vain muutamia. Euroopan unionin yleinen tietosuoja-asetus ja tédstd johdettu
kansallinen tietosuojalaki loivat yldtason kameravalvonnan regulaatiolle. Ndista
johdettua yksityiskohtaisempaa kameravalvontaan liittyvdd ohjeistusta oli jul-
kaistu Euroopan tietosuojaneuvoston (EDPB) kautta. Ohjeistuksessa oli tuotu
esille jopa kdytantoon asti vietyjd esimerkkejd. Téastd huolimatta tekodlyn kaytto
kameravalvonnassa jdtti aukkoja mentdessd yksityiskohtaisempiin kayttota-
pauksiin. Vaikka kyseessd olikin hyvinkin yksittdisid tilanteita, niistd johdetta-
vat ongelmat toivat esille laajempia tulkintakysymyksid, joihin ei kirjallisuus-
katsauksessa 16ytynyt vastauksia. Eritoten henkil6tiedon ja biometrisen tiedon
eli erityisen henkilttietoluokkien rajanveto oli hahmontunnistuksen osalta vail-
la kunnollista laintulkintaa. Esimerkiksi kdyttotapaus, jossa henkilon kuvaa
kaytetddn laskennallisen mallin pohjana, jota vasten tekodly suorittaa videoma-
teriaalista vertailua, on hyvin haasteellinen. Kaytettdessd tekodlyohjelmistoja
tulisi rekisterinpitdjan olla hyvin perilld jdrjestelméan kaikista ominaisuuksista ja
niissd muodostuvista henkilttiedoista.

Kameravalvontajdrjestelmiin liittyvdan kyberturvallisuuden osalta, niin
ikdan GDPR ja tiedonhallintalain mukaan tuomat uudistukset vaikuttavat mer-
kittavasti. Linjausten myo6td nditd koskevat ohjeistukset olivat kuitenkin selkeitd
ja toimintaa ohjaavia ohjeistuksia esimerkkeineen 16ytyi reilusti. Adrimmaéisen
hyvind malleina toimivat tiedonhallintalaista luodut tarkastuskortit, joissa yksi-
tyiskohtaisesti kdytiin lapi pykalistd johdetut tarpeet tiedonhallintalain taytty-
miseksi. Mitd pidemmiaille kirjallisuuskatsaus eteni, tuli my0s selked tarve haas-
tatella tutkimuksen tilaajan tiedonhallinnasta ja kameravalvonnasta vastaavia
tahoja. Haastattelujen avulla pystytddn rakentamaan selked kuva siitd, miten
uudistunutta lakia julkisen hallinnon tiedonhallinnasta on keretty implemen-
toida kdytantoon. Teoriaosuudessa havaittiin ainakin, ettd kameravalvontaan
liittyvit tietosuojaselosteet ovat niin Tampereella kuin useassa muussakin kau-
pungissa vanhan lain puolella tehtyjd. Lisdksi etenkin poliisin kanssa tehdyt
rekisterinpidolliset kdytdnteet olivat kaupungeittain hyvin hajanaisia. Tietosuo-
javaltuutettu olikin tuoreessa padatoksessadan (TSS 6610/182/18 2019) puuttunut
poliisin ja Oulun kaupungin kameravalvontaa koskevaan sopimukseen ja rekis-
terinpitoon.

Kameravalvonnassa hyddynnettdvien tekoidlysovellusten mddrda on kas-
vanut rdjahdysmadisesti ja tulevaisuutta ennustavien raporttien pohjalta kuluva
vuosikymmenen alku on alan ldpimurron aikaa. Videokuvasta tehtdva kone-
pohjainen laskenta ja analyysi ovat tulevaisuudessa niin robotiikan kuin tiedol-
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la johtamisen kulmakivid. Kirjallisuuskatsauksessa kisiteltiin tekoélysovellus-
ten osalta perinteiseen videovalvontaan liittyvid sovelluksia ja kameroiden
hyodyntdmistd yhtend sensorina paremman tilannekuvan luomiseksi. Rajaus
tehtiin vastaamaan tilaajan tarpeita ja heiddn tavoitteitaan SURE-projektin osal-
ta. Esitellyt sovellukset olivat kameravalvontaa kdyttdvan henkilon tyotd hel-
pottavia sovelluksia. Teorian regulaatio-osuudessa havaittiin, ettd ohjelmistot,
jotka Kkésittelevidt erityisid henkilttietoluokkia vaatisivat kokonaisuudessaan
oman tutkimuksen. N&in korkean riskin aiheuttavaa tietojenkasittelya sivuttiin
tekodlyd koskevassa teoriaisuudessa vain eettisyyden ja tekodlyn tehokkuuden
kannalta. Kasvojentunnistuksen saralla on tehty paljon tutkimusta tekodlyn
toimintaa tehostavasta vaikutuksesta. Tekodlyn onkin havaittu hyodyntdvan
merkittdvdsti niin materiaalin ldpikdyntid. Lisdksi tekodly tehostaa selvasti ih-
misen tekemdd tunnistusta videovalvonnasta taltioidun henkil6llisyyden selvit-
tamisessd. Havainto tukee tilaajan tavoitteita kehittdd tekodlysovelluksia, jotta
videomateriaalista tehtyjd havaintoja voitaisiin automatisoida tai tehdd materi-
aalista nopeammin kasiteltdavaa.

Kaikkia teorian puolelta esiinnousseita padteemoja koskettava ja tilaajan
erityisesti tutkimuksen aikana esiintuoma kokonaisuus oli kameravalvontajar-
jestelmdn monipuolisen kdyton mahdollisuus. Tdlld tarkoitetaan sitd, ettd ny-
kyisellddn kaupungin yleisvalvontaan kdytettdvid kameroita ja jdrjestelmddan
mahdollisesti liitoksissa olevia muita kameroita, voitaisiin hyodyntdd monen
tahon toimesta. Tahoina erikseen tuotiin esiin kaupungin omat tarpeet tapah-
tumaturvallisuuden, yleisen turvallisuuden ja kaupunkikehityksen saralla. Li-
sdksi jarjestelméaa pitdisi pystyd kdyttdimadan niin poliisin kuin pelastuslaitoksen
puolesta. Kirjallisuuskatsauksessa ratkaisuksi nousi yhteisrekisterinpito etenkin
niiden tahojen osalta, joilla voi tulla tarve padstd kasiksi jarjestelman reaaliai-
kaiseen kuvavirtaan. Takautuvan materiaalin osalta toiminta voitaisiin jdrjestda
rekisterinpidollisesti tietojenluovutuskdytannoin. Yhteisrekisterinpidossa jokai-
nen taho vastaisi itse oman toimintansa vastuista ja velvollisuuksista. Nama
kirjattaisiin selkedsti tietosuojaselosteeseen ja kdytté perustuisi kunkin osapuo-
linen lailliseen kdyttoperusteeseen. Kyseistd tutkimuksen osa-aluetta syvenne-
taan vield eri osapuolien kuin laillisuusvalvontaviranomaisen haastatteluilla.
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6 TUTKIMUKSEN TOTEUTUS

Téssd luvussa kdydddn lapi tutkimuksessa kédytetyt tutkimus- ja analyysimene-
telmat. Tutkimuksessa hyodynnetddan kolmea eri tutkimusmenetelméd: feno-
menografia, grounded theory ja toimintatutkimus. Aineisto hankinnan meto-
deina hyodynnetddn kirjallisuuskatsausta ja haastatteluita. Aluksi luvussa kay-
dddn lapi tutkimusstrategia ja tutkimuksen tavoite. Taman jdlkeen esitellddn
tutkimusmenetelmat sekd tutkimuksen metodologia, jossa avataan aineiston
kasittelyyn ja analysoitiin kdytetyt menetelmédt. Lopuksi luvussa arvioidaan
tutkimuksen luotettavuutta ja eettisyytta.

6.1 Tutkimusstrategia

Tutkimuksen tarkoituksena on pyrkid selvittiméddn regulaation pohjalta, milld
tavoin Suomessa tekoédlyd voidaan hyodyntdd kameravalvonnassa. Koska ky-
seessd on todellisen eldimédn ongelman ratkaiseminen, toteutettiin tutkimus laa-
dullisena eli kvalitatiivisena tutkimuksena. Kvalitatiivisen tutkimistyypin valin-
ta on siltdkin osin perusteltua, ettd aihealuetta pyritddn tutkimaan mahdolli-
simman laaja-alaisesti. Induktiivinen eli ongelman monitahoinen tutkimus, joka
tassa tutkimuksessa toteutettiin erilaisina haastatteluina ja laaja-alaisena aineis-
ton keruuna, mahdollistaa monen suuntaisten suhteiden 16ytymisen (Hirsjarvi,
Remes & Sajavaara, 2009, s. 161-164).

Tutkimukseen osallistuu kaksi tutkijaa, jotka oman ammattitaitonsa ja
tyonsd puolesta tuntevat paljon kameravalvontaan liittyvid aihealueita. Tutki-
muksessa hyddynnetddn ndin tutkijatriangulaatiota, jossa samaa ilmiota tutki-
taan useamman tahon toimesta. Molemmat tutkijat osallistuvat tutkimukseen
koko prosessin ajan, mutta tutkimustyon osa-alueita kohdennetaan tutkijoiden
oman ammattitaidon ja halun mukaisesti (Eskola & Suoranta, 1998, s. 69-70).
Tutkijatriangulaatioon padadyttiin, koska yhteistyon uskotaan parantavan tut-
kimuksen onnistumisen mahdollisuutta. Tutkijoiden erilaiset ndkokulmat ja
yhteistyd mahdollistaa aiheen laajempialaisen asian tarkastelun, tutkimuksen



95

tilaajan madrittdméassd tiiviissd aikataulussa. Lisdksi tutkijoiden ammatilliset
yhteydet parantavat haastateltavien tahojen hankkimista ja kahden tutkijan
avulla haastatteluja pystytdan suorittamaan enemman. Tamé edelleen rikastut-
taa tutkimusta (Jokinen & Juhila, 2002, s. 109-118).

Tutkimuksen teoreettinen viitekehys jaetaan kolmeen laajaan aihealuee-
seen ja niiden alateemoihin. Teoreettista viitekehystd rajataan siten, ettd kame-
ravalvonnan regulaatio jaetaan henkilttietoja kédsittelevadan ja kyberturvallisuu-
teen syventyvddn osaa. Ndiden lukujen osalta késitellddn ainoastaan Suomeen
sidoksissa olevia instansseja. Suomessa lainsdddédnto ja valvontaviranomaisten
toimintaan vaikuttavat kuitenkin my6s Euroopan tasolla tehtdvit asetukset ja
padtokset. Ndin ollen my6s muualla Euroopan unionin jasenvaltioissa kasitelty-
ja tapauksia, mietintdjd kuin linjauksia sisédllytetddn teoreettiseen viitekehyk-
seen. Kolmannessa aihealueessa tuodaan esille tekodlyn mddritelmad ja sen
mahdollisuuksia kameravalvonnassa. Tekodlyn eettinen kaytto sisdllytetdan
myds yhtend kasiteltdavan alateemana tutkimukseen, koska sen vaikutus kame-
ravalvontaan ja datan automaattiseen hyddyntdmiseen herdttdd merkittavaa
julkista debattia (Koivisto, Leikas, Auvinen, Vakkuri, Saariluoma, Hakkarainen
& Koulu, 2019, s. 17-18). Tamdn vuoksi ohjelmistoja kadyttdvan tahon on pyritta-
vd toimimaan mahdollisimman ldpindkyvasti. Kirjallisuuskatsauksessa hyo-
dynnetddn lahteind niin painettuja kuin sdhkoisia teoksia ja artikkeleita.

Kirjallisuuskatsauksen jdlkeen esiin tulleita asioita syvennetddn haastatte-
luilla. Haastatteluissa hyodynnetddn teoriapohjalta muotoiltua puolistrukturoi-
tua teemahaastattelua (ks. liite 1-2) Teemahaastattelut jaotellaan haastateltavan
asiantuntemuksen mukaisesti eri tutkimusalueisiin, keskittyen teoriaosuudessa
kasiteltyjen aiheisiin. Teemahaastattelun etuna on mielipiteiden syventdminen
ja selventaminen (Hirsjarvi ym., 2009, s. 205). Tutkimuksessa haastatteluilla ha-
lutaan saada tarkennuksia mm. kameravalvonnan regulaatioon seké niistd teh-
tyihin tulkintoihin. Haastatteluihin valitaan oman alansa erityisasiantuntijoita,
joiden asiantuntemus oli keskittynyt kameravalvontaa koskeville yksittdisille
osa-alueille. Haastattelut toteutetaan yksilohaastatteluina.

Alansa erityisasiantuntijoiden haastattelujen avulla pystytddn tulkitse-
maan kameravalvonnassa hyodynnettdvan tekodlyn kdyton rajoituksia ja mah-
dollisuuksia. Haastattelujen merkitys tutkimuksen luotettavuuden kannalta on
merkittdvd. Regulaation hajanaisuus ja sithen kohdistuvat uudet linjaukset ai-
heuttavat tutkimukselle tietynlaisen tutkimusteoreettisen puutostilan. Taméan
vuoksi haastateltaviksi valittiin aihealueeseen sidoksissa olevia pddttdavid viran-
omaisia sekd muita asiantuntijoita.

6.2 Metodologia ja tutkimusmenetelmait

Tutkimuksen tilaajan haluna on saada selvitys siitd, millainen regulaatio ohjaa
kameravalvonnan kayttod ja kuinka tdméd ohjaa oikeellista toimintaa. Oikeus
suorittaa kameravalvontaa ei ole sama asia kuin siitd madritetty laki tai asetus,
koska lakia hyodynnetddn tulkitsemisessa mitd saa ja ei saa tehdd. Lain kirjain



96

ei siis ole absoluuttinen tosi vaan pikemminkin ohjenuora siitd milld tavoin eri
tilanteissa kuuluisi toimia. Lain kirjaimen tulkinnaksi tarvitseekin kasitelld
voimassa olevia oikeusldhteitd ja pyrkid perustelemaan niiden varassa toimin-
nan oikeellisuutta (Mddttd, Tolvanen, Vadtanen, Kolehmainen, Myrsky & Kei-
nénen, 2012, s. 7). Kameravalvontaa ohjaa osaltaan sellaiset lait, joiden tulkin-
nasta on paljon tuomioistuimien ohjaavia paatoksid. Tallaisia ovat esimerkkisi
rikoslaki ja henkil6tietolaki. Tastda huolimatta osa lainsdddannostd on vanhaa ja
epdkuranttia, koska uuden teknologian myo6td mahdollisuudet ovat muuttuneet.
Uudet lait ja linjaukset taas ovat vailla oikeusasteiden tulkintaa. Tama aiheuttaa
haasteita tulkita toimintaa ohjaavia madreitd siten, ettd toiminta olisi oikeellista.
Uudet lait ja teknologia tekee kameravalvonnassa kaytettavéstd tekodlystd uu-
den véhén tutkitun ilmion.

Toimintatutkimuksella pyritddn ratkaisemaan todellisessa maailmassa
esiintyvid kdytdnnon ongelmia ja se vaatii yleisesti yhteistyotd tutkimuksen ti-
laajan kanssa. Toimintatutkimuksen avulla voidaan esimerkiksi ratkaista tydyh-
teisossd esiintyvid ongelmia. Tutkimuksessa alkuvaiheessa toimittajan kanssa
kaytiin keskustelu, jossa tutkittavaa ongelmaa kaytiin ldpi. Keskustelussa tuli
ilmi, ettd tilaajan oman hankkeen edistdiminen on haasteellista, koska aiheeseen
liittyvd sddannospohja on hajanainen. Keskustelun avulla tutkijat laativat tutki-
muskysymyksen ja rajasivat tutkittavaa aihetta siten, ettd ongelmaan voidaan
loytdd ratkaisu. Tutkimuksen aikana tutkijat osallistuvat tilaajan jdrjestimiin
tapahtumiin, jossa ensimmadisessd vaiheessa muotoiltuja ongelmia ja ndakokul-
mia muokataan, mikili se on tutkimuksen kannalta tarpeellista. Osallistuva yh-
teisty6 on toimintatutkimukselle tyypillistd (Metsimuuronen, 2000, s. 28-31).

Grounded theory (myohemmin GT) on menetelmallinen lihestymistapa,
jonka avulla tutkimuksessa pyritddn selvittamé&an kameravalvontaa koskevan
vanhemman regulaation ja uusien lakien suhdetta kdytdnnon tulkintaan ja to-
dellisuuteen. Lisdksi tekodly ilmiond sidotaan kiinni tutkimuksen viitekehyk-
seen (Hirsjarvi & Hurme, 2000, s. 164). GT alkaa aineiston keruulla, johon mo-
lempien tutkijoiden aihetta sivuava ammattitaito sidotaan mukaan. Néin voi-
daan tehokkaammin rajata laajaa ja hajanaista aineistoa tutkimustehtdvan kan-
nalta valttaméattomaksi. Teoreettisen viitekehyksen kasaamiseksi kdytetdaankin
saturaation periaatetta, jolloin materiaalia kerdtdadn siten, ettei kameravalvon-
taan liittyvdd ja tutkimuskysymyksessd rajattuun alueeseen 16ydy endd uutta
ainesta (Eskola & Suoranta, 1998, s. 62-63). Tutkimuksen eettisyyttd tarkastelta-
essa on kuitenkin otettava huomioon tutkijoiden taustan vaikutus analyysin
tuloksiin.

GT:n rakenteen mukaisesti aineiston kokoamisen jidlkeen teoriaosuudessa
havaitut teemat koodataan kategorioihin, joista ilmenee aineistoon liittyvid
padkasitteitd tai ydinkategorioita. Relevantit ydinkategoriat ovat niitd, jotka
selittdvat isoimman osan tutkittavan aiheen vaihtelusta. Kun uusia luokkia ei
endd loydy ja ydinkategoriat ovat saturoituneet, luodaan niiden pohjalta tee-
mahaastattelurungot (Metsamuuronen, 2000, s. 24-25).

Fenomenografiaa hyodynnetddn aineiston keruussa yhtend tutkimusme-
netelmdnd, koska tutkimuksessa halutaan selvittdd ihmisten erilaisia tulkintoja



97

kameravalvontaan liittyvastd regulaatiosta. Lain soveltajien tulee kayttdd lain
tulkinnassaan hyodyksi my6s muita oikeusldhteitd. Tallaisia ldhteitd ovat esi-
merkiksi lain valmisteluaineistot kuten hallituksen esitykset ja eri valiokuntien
mietinnot. Esitoiden lisdksi lain tulkintaa linjaa siitd tehdyt eri oikeusasteiden
padtokset. Korkeimman oikeuden ennakkoratkaisut toimivat lain tulkinnassa,
mutta nekin ovat itsessddn tulkintaa (Madttd ym., 2012, s. 9). Fenomenograafi-
sella analyysilla ilmioon liittyvat hajanaiset tulkinnat ja késitykset pyritddn ja-
lostamaan yhdeksi selkedksi kokonaisuudeksi. Tutkimuksessa fenomenografis-
ta analyysia ei voida kdyttdd suorien vastausten antamiseen, mutta sen avulla
ilmion monihaaraiset tulkinnat ja lain merkitys voidaan tuoda esiin. Tutkijan
tarkoituksena onkin onnistua tuomaan esiin ilmién konteksti, jota haastatelta-

vat erityisasiantuntijat tulkitsevat omasta kasityksestdan (Metsamuuronen, 2000,
s. 22).

6.3 Aiempi aihealueeseen liittyva tutkimus

Uuden tutkimuksen toteuttamisessa on hyvd huomioida aiheeseen liittyvad
aiemmin tuotettu tutkimus sekd muut aihealueeseen liittyvit analyysit. Valmiin
aineiston kdyttod hyddynnetddn tdssa tutkimuksessa niin tutkimuksen viiteke-
hyksen madrityksen ja tutkimuskysymysten hahmottamisen yhteydessa. Lisdk-
si tutkimusprosessin aikana valmiita aineistoja kdytetdan epdsuorasti siten, etta
niitd peilataan nykypdivddn sekd uuden tutkimuksen tutkimusongelman rat-
kaisemiseksi (Hirsjarvi ym., 2004, s. 175).

Suoraan kameravalvontaan liittyvid alemman korkeakoulututkinnon
opinndytteend tehtyjd hyvinkin rajattuja tutkimuksia 16ytyi useita. Naissa kasi-
teltiin pddosin tiettyyn yritykseen tai sijaintiin kohdistuvia kamera-asennuksia
sekd kameravalvonnan hyddyntamistd rikostorjunnassa. Lisdksi hieman laa-
jempia kameravalvonnan lainsdddantoon liittyvid pro gradu toitda 16ytyi yksi
kappale, joka on 10 vuotta vanha. Taméa tutkimus on osaltaan ollut pohjana
myos yksityiselle puolelle toteutetussa kameravalvontaoppaassa. Tietyiltd osin
tutkimuksiin liittyvét lakiosiot eivit esimerkiksi rikoslain puolelta ole muuttu-
neet. Uuden teknologisen kehityksen myotd lainvalmistelijoiden alkuperdinen
lain ndkemys ei kuitenkaan vastaa taimanhetkistd tilaa ja tarkoitusta.

Euroopan tasolla uusi tietosuoja-asetus (2016/679) on merkittavasti muo-
vannut yksiloiden oikeuksia ja ndin ohjaa myo6s osaltaan kameravalvontaa. Li-
sdksi julkiselle ja yksityiselle puolelle teetetty Euroopan komission mietinto
henkil6tietojen kisittelystd videolaitteiden kautta (EDPB 3/2019) linjaa osaltaan
kameravalvontaa ja datan sdilyttamista.

Suomessa tietosuoja-asetuksen soveltamisesta vastaa tietosuojavaltuutettu,
joka on kannanotoissaan linjannut valvontakameroiden kayttod ja niiden datan
suhdetta tietosuojalakiin (1050/2018). Tietosuojalakia kuin tietosuojavaltuute-
tun kannanottoja kasitelldan tutkimuksessa tutkimuskysymyksiin peilaten. Li-
sdksi aihetta tutkivaa kirjallisuutta kuten “Henkilotietojen kisittely - EU-
tietosuoja-asetuksen vaatimukset” (Hanninen ym., 2017) tarkastellaan syvalli-
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sesti tutkimuksessa. Lapin yliopistossa tehty véitoskirja (Korja, 2016) biometris-
ten tietojen hyodyntamisestd on laaja kokonaisuus, joka kuvaa hyvin biometris-
tentietojen tietojen késittelyn laillisuutta sekd ndiden tietojen eri tyyppeja.

Tekodlyn osalta 16ytyy kohtuullisen paljon hyvinkin yksityiskohtaista tut-
kimusta siitd miten erilaisen algoritmit toimivat. Ndiden kayttokelpoisuus on
kuitenkin rajallista, koska tdmédn tutkimuksen p&ddtarkoituksena ei ole teko-
dlysovellusten toimintaperiaatteiden perinpohjainen lapikdynti matemaattisella
tasolla. Tutkimuksen fokus on enemmaénkin selvittdd perusteita tekodlysovel-
lusten hyodyntamiseksi, jonka vuoksi algoritmien toimintaperiaatetta on avattu
enemman henkil6tietojen ndkokulmasta.

6.4 Haastattelujen runko ja eteneminen

Tutkimuksen suunnitteluvaiheessa oli jo selvdd, ettd kirjallisuuskatsauksen
avulla ei pystytd hankkimaan kaikkia tutkimuksen tavoitteeksi asetettuja tavoit-
teita. Kameravalvonnan osalta regulaatio ja siitd tehdyt tulkinnat olivat hajanai-
sia tai jopa suorastaan puutteellisia. Teemahaastattelujen kdytto olikin tutki-
muksen osalta luontainen vaihtoehto, joka tdydensi aineistonkeruussa tehtyjd
havaintoja (kuvio 24). Kameravalvonnassa kaytetystd tekodlystd tehtyjen tulkin-
tojen erilaisuus ja puute myos tuki selkedsti sitd, ettd yhdeksi tutkimusmene-
telméksi valittiin fenomenografia (Metsimuuronen, 2000, s. 23).

1. Tutkija kiinnittdd huomionsa asiaan tai kisitteeseen, josta ndyttaa
esiintyvin hdmmentivén erilaisia késityksid (esimerkiksi syrjdyty-
minen tai hoitoon sitoutuminen).

2. Tutkija perehtyy asiaan tai Kisitteeseen teoreettisesti ja jasentdd
alustavasti siihen liittyvit nakokohdat.

3. Tutkija haastattelee henkiloitd, jotka ilmaisevat erilaisia ksityksi-
a4n asiasta.

4. Tutkija luokittelee késitykset niiden merkityksen perusteella. Erilai-
set merkitykset pyritéén selittimiin kokoamalla niisté abstraktim-
pia merkitysluokkia.

KUVIO 24 Fenomenografisen tutkimuksen kulku (Metsémuuronen, 2000, s. 23)
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Haastatteluihin valmistautuminen vaatii tutkijoilta huolellista esiselvitystyottd ja
perehtymistd aiheeseen. Lisdksi haastattelijan pitdd olla varovainen, ettei omat
tulkinnat vaikuta haastateltavaan (Alastalo & Akerman, 2010, s. 377). Kirjalli-
suuskatsauksessa kerdtyn ja analysoidun materiaalin pohjalta luotiin liitteiden
1-2 mukaiset teemahaastattelurungot. Osaltaan kysymykset olivat suuntaa an-
tavia, mutta tietyistd keskeisistd asioista, kuten henkil6tietojen luokittelusta eri-
tyisiin henkil6tietoihin, kysymykset olivat tarkoituksella hyvin yksityiskohtai-
sia. Osaltaan kysymykset olivat sidottuja tutkijoiden omiin tulkintoihin teorian
pohjalta esiinnousseista asioista. Tamad tarkoitti sitd, ettd haastattelija esitti haas-
tateltavalle erddnlaisen tapahtumakuvauksen, jonka pohjalta haastateltava tul-
kitsi ja teki pddtelmdn oman asiantuntemuksensa nojalla. Vaikka haastattelun-
kulku syntyy aina vuorovaikutustilanteessa, tutkijan on oltava tarkka, ettei ky-
symykset ole johdattelevia ja ndin tutkija tarkoituksella saa haluamiaan vas-
tauksia (Alastalo & Akerman, 2010, s. 377-381). Kysymysten osalta tutkijat tark-
kaan harkitusti jattivat haastateltavalle mahdollisuuden tehdéd asiasta oman tul-
kinnan tapahtumankuvauksen perusteella. Kysymyksiin ei liitetty omaa nako-
kulmaa vaan, ne oli rakennettu vastaamaan tilaajan reaalimaailman ongelmaa.
Vastausten jdlkeen haastateltavan kanssa kadytiin vuoropuhelua tulkinnan pe-
rusteista kuin siitd milld tapaa haastattelija oli tulkinnut asiaa. Asiantuntijahaas-
tattelussa yhteistyon avulla on mahdollista tarkastella tutkittavaa aihetta ja yk-
sittdisid seikkoja kriittisesti (Alastalo & Akerman, 2010, s. 389-392). Tutkimuk-
sen ldhtokohtana oli, ettei tietyistd aihealueista ollut olemassakaan suoria vas-
tauksia, jonka vuoksi vuorovaikutteista haastattelutapaa oli kéytettava.

Haastateltavaksi valittiin kaikkien kolmen paidteemojen mukaisesti, niin
henkil6tietojen késittelyn, tietosuojan kuin tekodlyn saralla padtyondan toimi-
via erityisasiantuntijoita. Yhteensd tutkimuksessa haastateltiin 10 asiantuntijaa.
Haastateltaviin oltiin henkilokohtaisesti yhteydessd, jonka yhteydessd heille
kerrottiin haastattelun tarkoitus ja eettiset pelisidnnot. Lisdksi heti haastattelun
sopimisen jdlkeen haastateltaville toimitettiin sdhkopostilla haastattelurunko
ennakkotutustumista varten. Haastattelut toteutettiin 23.4. - 10.5.2020 ja ne oli-
vat kestoltaan 35min - 1h15min. Haastattelut jouduttiin suorittamaan tdysin
etdnd videon vilitykselld vallitsevan poikkeustilan takia. Ennen haastattelun
aloittamista kerrattiin tutkimuksen eettisen pelisddnnét ja kysyttiin suostumus
ammatin hyodyntamiseksi. Haastateltavien anonymiteetin suojelemiseksi tut-
kimuksessa heistd kédytetddan koodinimida H1-H10 (taulukko 1).

TAULUKKO 1 Haastatellut asiantuntijat ja heidén tittelinsa

Tunnus Titteli

H1 Ylitarkastaja

H2 Apulaistietosuojavaltuutettu
H3 Tietosuojavastaava

H4 Poliisitarkastaja

H5 Projektipaéllikko
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He6 Lakimies

H7 Myyntipaallikko

H8 Tietosuojapdillikko

H9 Riskienhallintapaallikko

H10 Tietosuojavastaava + Turvallisuuspaéllikko

Teemahaastattelut nauhoitettiin ja toimitettiin tutkijoille salattuun pilvipalve-
luun, joka oli Jyvaskyldn yliopiston tarjoama OneDrive alusta. Haastattelut oli-
vat jaettu puoliksi siten, ettd kumpikin tutkija haastatteli viisi henkil6d. Teema-
haastatteluja ei kokonaisuudessaan tarvitse litteroida, vaan haastattelun osia
voidaan tuoda esille tutkimuksessa (Hirsjarvi & Hurme, 2000, s. 138). Haastatte-
luja ei litteroitu, mutta molemmat tutkijat kdvivat nauhat ldpi ja niiden tuloksia
kasiteltiin tutkijoiden kesken yhteisissd palavereissa. Haastatteluista fenomeno-
grafian avulla tulkitut paatelmaét tuotiin osaksi tutkimusten tuloksia. Haastatte-
luiden tulkinnat erotettiin toisistaan tunnuksilla H1-H10.

Tutkimuksen tilaajan toivomuksena oli saada yhteenveto kameravalvon-
nassa kdytettdvan tekodlyyn liittyvéastd regulaatiosta ja miten se vaikuttaa jarjes-
telmddn kayttaviin tahoihin. Tutkimuksessa hyodynnetyn teorian ja siitd jatket-
tujen haastattelujen avulla luotiin kolmen pé&ékategorian osalta tuloksia tukevat
visuaaliset hahmotelmat. Ndiden avulla tilaajalle tuodaan helposti ja tiivistetys-
ti esille tutkimuksessa havaitut kameravalvontaan ja tekodlyyn liittyvat merki-
tykselliset seikat. Liséksi tuloksissa avataan tarkemmin haastatteluiden analy-
sointia. Tutkimuksen pohjalta luodaan myos tilaajalle tekodlyd koskeva kame-
ravalvontaopas. Tédtd osuutta ei liitetd tdméan tutkimuksen yhteyteen, koska op-
paaseen liittyy salassapitoa koskevia asioita.
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7 TUTKIMUKSEN TULOKSET

7.1 Kameravalvontaan liittyva regulaatio

Kameravalvonta ei ole vuosien varrella muuttanut luonnettaan, vaan se on
edelleen luontainen osa kokonaisturvallisuutta yhd useammassa yrityksessa tai
organisaatiossa. Lisdksi sitd hyodynnetddn yleisesti esimerkiksi toiminnan oh-
jauksessa tai erityyppisten suunnitelmien tukena. Jarjestelmien ylldpito ja huol-
to on usein yksityisen sektorin toimijoiden kuten vartiointiliikkeiden vastuulla,
kun loppukayttdjand voi olla esimerkiksi julkisen sektorin viranomainen tai
jokin muu taho. Kameravalvontajdrjestelmistd sekd niiden kayttdjista tai kaytta-
jayhdistelmistd on monenlaisia variaatioita. Suomessa yksityiselld ja julkisella
sektorilla regulaatio hieman poikkeaa, kun puhutaan lainsddddnnollisistd vaa-
timuksista liittyen kameravalvontajdrjestelmiin. Viranomaisilla on vield taméan
lisdksi omia erityislainsdddantojddn, jotka ohjaavat viranomaistoimintaa toimi-
valtaperusteisesti. Kameravalvonnasta ei oikeastaan voi puhua ilman, ettd sii-
hen liittyy tietosuoja ja henkilotiedot tavalla tai toisella. Kuva tai &ini, josta
henkild on tunnistettavissa tayttavit henkilotiedon madritelméan. Vasta ano-
nymisoimalla tiedot, niitd ei késitelld endd henkilotietoina. Henkilotietojen ké-
sittelyyn kantaa ottava lainsdddant6 on tdlld hetkelld erittdin hajallaan, silla tie-
tosuojasta sdddelldan yli 600 laissa. Kdytdnnon tasolla Suomessa tietosuojan
soveltamista ovat ohjanneet tietosuojavaltuutetun kannanotot, lausunnot ja
pddtokset, muut viranomaiset sekd tuomioistuimien ratkaisut. Tietosuojaval-
tuutettu onkin ollut tarkedssd roolissa, silld tuomioistuimien paatoksid erilaisiin
tilanteiseen 16ytyy niukasti. Euroopan Unionin jdsenvaltiona Suomen lainsaa-
dédntod ohjaa myos EU:n yhteisolainsddadants. Euroopassa henkilotietojen késit-
telystd on sdddelty GDPR:ss4, joka onkin ldhes kaikkea tietosuojalainsdadantoa
ohjaava asetus, johon monet kansalliset lainsdaddnnot nojaavat tietosuojan osal-
ta. Regulaatiolla pyritddn auttamaan yrityksid ja organisaatioita toimimaan ny-
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kyaikaisessa digitaalisessa ymparistossd. Silld edistetdan myos henkil6tietojen
turvallista kasittelyd ja kansalaisten luottamusta digitaaliseen maailmaan. Ku-
vassa (kuvio 25) hahmotellaan Euroopan unionin ja suomen kansallisen tason
regulaation hierarkiaa.

Euroopan unioni Kansallinen

ARILAKI
EUFOOPa”_Un'On'” C Perustuslaki
perussopimukset '
Tietosuojalaki

Hallituksen esitykset
Valiokunnan mietinnét

Poliisilaki, yms.

EDPB 3/2019 . TSV-paatokset
White paper A

e EIT 2

“EU:n tietosuoja-asetus_

- EOAK-kannanotg

“Hovioikeus>

J-maiden
oikeusastee

KUVIO 25 Kameravalvontaan liittyvan regulaation visualisointi

Taman tutkimuksen yhtend alatutkimuskysymyksend oli tutkia mitd regulaatio-
ta liittyy Suomessa suoritettavaan kameravalvontaan. Tutkimuksessa on keski-
tytty olennaisimpaan kansalliseen ja kansainvéliseen lainsddadantoon kamera-
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valvonnan nidkokulmasta. Suomessa regulaatio jakautuu kolmeen osaan toimi-
joiden kesken. On olemassa yksityis-, julkis- ja viranomaissektorin toimijoita.
Tdhan lukuun on lisdtty asiantuntijoiden teemahaastatteluista kommentteja tu-
kemaan kirjallisuuskatsauksesta tehtyjad havaintoja. Lainaukset nakyvat tutki-
muksen tekstissd sisennettynd ja pienemmadlld fontilla sekd taulukon 1 mukaisin
haastatellun tunnuksella.

H8: Henkilttietojen kasittelyyn sovelletaan seka yksityisen, julkisen ettd viranomais-
ten toiminnassa Europan unionin tietosuoja-asetusta ja se tulee kaikkien toimialojen
henkilotietojen késittelyyn sovellettavaksi. Sieltd 16ytyy periaatteet mitd tulee nou-
dattaa. Asetus on viline- ja teknologianeutraali eli se soveltuu siitd huolimatta milld
tavalla henkilttietoja kerataan.

Hé: Regulaatio ei ehka ole riittavan selkedtd télla hetkelld, siten toki, ettd liittyy hen-
kilotietokokonaisuuteen. On kuitenkin olemassa myos osa-alueita kuten esimerkiksi
IoT, jossa se ei valttamatta ole kristallisen kirkasta, sielld tulee kuitenkin my®os ottaa
huomioon, ettd sovelletaanko tdhdn samoja sdddoksid. Jossain vélissd tulee kohta,
missd rajaa ndiden valilld vedetddn. Suoraviivaista sapluunaa on vaikea tehdd, vaan
tapaukset on arvioitava tapauskohtaisesti. En kuitenkaan néde tarvetta laintasoiselle
sdantelylle, koska nykylainsddadannostd 16ytyy kylld vastauksia mutta jonkinlainen
toimeenpano-ohjaus voisi olla paikallaan.

Yksityisen sektorin toimijoiden toimintaa tietosuojan parissa sdddellddan
GDPR:n ja kansallisen perustus- sekd tietosuojalain mukaisesti. Henkil6tietojen
késittelyperusteet pohjautuvat GDPR:n 5. artiklaan, joka sisdltdd periaatteita,
laillisen kdsittelyn perusteita ja yleisesti kéasittelyn oikeuksista sekd velvolli-
suuksista. Tietoturvallisuuden osalta rekisterinpitdjan ja henkilttietojen kasitte-
lijain on varmistettava GDPR:n 32 artiklan asianmukaiset tekniset ja organisato-
riset toimenpiteet:

e Henkil6tietojen pseydonymisointi ja salaus

e Kyky taata késittelyjdrjestelmien ja palveluiden jatkuva luottamukselli-
suus, eheys, kdytettdvyys ja vikasietoisuus

e Kyky palauttaa nopeasti tietojen saatavuus ja pddsy tietoihin fyysisen tai
teknisen vian sattuessa

e Menettely, jolla testataan, tutkitaan ja arvioidaan sdannollisesti teknisten
ja organisatoristen toimenpiteiden tehokkuutta tietojenkasittelyn turval-
lisuuden varmistamiseksi

Yksityisid ja muita julkisia toimijoita kuin viranomaisia, ei rajoita toimivaltape-
rusteet, vaan heiddn toimintansa pohjautuu tarkoitusperusteeseen ja siihen
missd sekd minkd vuoksi henkil6tietoja kéasitelldadn. Turvallisuuspalveluita oste-
taan julkisten toimijoiden tarpeita tdyttdmaan monesti yksityisen puolen toimi-
joilta, kuten esimerkiksi vartiointiliikkeiltd. Vartiointiliikkeet voivat tuottaa
kaupungeille monenlaisia palveluita. He voivat toimia suorittajina esimerkiksi
tila-, henkilosto- tai tapahtumaturvallisuuteen liittyvissd tapauksissa. Julkis- tai
viranomaissektorin toimijalle palveluita tuottaessaan yksityisen sektorin toimi-
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joiden tulee noudattaa julkisen ja viranomaissektorin toimijoiden regulaatioon
perustuvia vaatimuksia, mikali jarjestelmdn ja tietojen omistaja on joku muu
kuin yksityisen sektorin toimija. Téllaisesta palvelun tuottamisesta sovitaan
toimijoiden kesken usein kirjallisella sopimuksella tai vastaavalla tavalla muun
muassa henkilttietojen késittelystd. Sopimuksessa on oltava yksityiskohtaisesti
kuvattu mistd asioista sopimuksessa sovitaan.

Julkisen sektorin toimijoita sitoo yksityisen sektorin tavoin kansallisen
lainsdddannon puolelta perustuslaki ja tietosuojalaki sekd kansainvilisesti EU:n
tietosuoja-asetus GDPR. Henkilotietojen kasittelyd koskevien periaatteiden,
turvallisuuden ja késittelyn lainmukaisuuden lisdksi julkisen sektorin toimijoi-
den osalta sovellettavaksi tulee laki julkisen hallinnon tiedonhallinnasta ja nel-
jannen luvun pykalat 12§ - 18§ tietoturvallisuudesta (kuvio 26), jotka edellytta-
vat:

e Luotettavuutta edellyttdvien tehtdvien tunnistamista ja luotettavuudesta
varmistumista

o Tietoaineistojen ja tietojdrjestelmien tietoturvallisuuden varmistamista

o Tietojen siirtdmistd tietoverkoissa salaamalla tai muuten suojattua tie-
donsiirtoyhteytta tai -tapaa kdyttamalla

e Tietoaineistojen turvallisuuden varmistamista

o Tietojdrjestelmien kdyttooikeuksien hallintaa

e Lokitietojen kerddmista

e Turvallisuusluokittelun suorittamista ja merkinnan tekemista

H10: Varsinkin ns. Smart City-teemassa on tdrked madritelld, kuka on rekisterinpitdja
ja kuka oikeasti omistaa tiedon. Ne ovat todella oleellisia kysymyksid, eikd mitdan
helppoja sellaisia.

Toimialasta huolimatta, erityisen tdrkedksi koetaan, ettd heti kameravalvonta-
jarjestelmdn suunnittelu- ja hankintavaiheesta alkaen osataan ottaa riittavasti
huomioon tietosuojan lisdksi myos tietoturvallisuus. Lainsddddnnon ja muun
regulaation vaikutukset ovat laajat. Ne myos tuovat mukanaan eritasoisia riske-
ja sekd laajoja vaikutuksia, jotka pitdd kyetd hahmottamaan jarjestelman tarkoi-
tuksenmukaisen kayton tukemiseksi. Ndiden lisdksi vield toimittajat tarjoavat
yleensd niitd tuotteita, mitd on nopeasti saatavilla ja valmiina varastossa. Han-
kintavaiheeseen on syytd kiinnittdd erityistdi huomiota. Taméa on valitettavan
monella toimijalla vaihe, joka jda valista.

H10: Hankintavaihetta ennen ja oikeastaan hankinnan suunnitteluvaiheessa pitaisi
tehdéd ns. tarkoituksenmukaisuusmadrittely, jolla otetaan kantaa huomioon otettaviin
asioihin. Madrittelyssad otetaan kantaa mm. milla tekniikalla, minkéalaisilla rajoitteilla
ja mitd ylipddnsd jarjestelméltd halutaan. Lisdksi siind kuvataan mitd jarjestelmalla
valvotaan ja mill4 tavalla.
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TIEDONHALLINTALAIN TIEDONHALLINNAN KUVAUSTEN SUOSITUKSET
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KUVIO 26 Hahmotelma kameravalvontajarjestelmén tiedonhallinnasta lakiperusteisesti

Viranomaissektorin toimijoilla julkisen sektorin vaatimusten lisdksi tulee toimi-
valtaperusteet ja erityislainsdddanto, jotka ohjaavat toimintaa perustuslain, tie-
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tosuojalain ja EU:n tietosuoja-asetuksen lisdksi. Esimerkiksi poliisin toimintaa
edelld mainitun lainsddddnnon lisdksi henkilttietojen kasittelyssd ohjaa laki
henkilotietojen késittelystd poliisitoimessa ja laki henkilttietojen késittelysta
rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessd. Kamera-
valvontajdrjestelmén yhteisrekisterinpidon osalta on syytd pohtia voivatko osa-
puolet kdyttdd viranomaisen kdyttoperusteita ja tarvesidonnaisuutta tietojen
kasittelyyn. Yhteisrekisterinpidon vastuista ja velvoitteista tulee sopia GDPR:n
26. artiklan mukaisesti ldpindkyvasti ja yksityiskohtaisesti. Jarjestelyistd on kay-
tava asianmukaisesti ilmi todelliset roolit ja suhteet rekisterdityihin ndhden.

HS8: Koen, ettd pitdd olla henkilttietojen kasittelyyn liittyvaa asiantuntemusta, kykya
tunnistaa mikd on konteksti ja tilanne, minké dérelld ollaan. Tama avulla osataan ot-
taa kdyttoon oikeat tyokalut, ldhted etsimddn esimerkiksi erityislainsdddantod ja
huomioida tietosuoja-asetuksen periaatteet. Valttamattd ei ole yhtd eksaktia lakia ja
pykéldd minkd nojalla mennd, vaan pitdd ymmartaa lainsddadannon viitekehys ympa-
rilld ja sovittaa toimintatapa siten, ettd kaikki edellytykset tayttyvit.

H10: Jos ajatellaan ettd jarjestelmd on moniviranomaiskéytossd, jossa eri viranomai-
silla on eri toimivaltuuksia. Jarjestelmén osalta pitda tarkkaan kuvata, ettd mihin tar-
koitukseen kukin viranomainen sitd kdyttdd ja kuinka sitd valvotaan. Tassd muodos-
sa jdrjestelman kaytto voi sisdltdd merkittavid riskejd. Rekisterinpitdjalla pitdd olla
tiedossa kamerakohtaisesti jarjestelmdkuvaus.

Eettiset kysymykset hyodynnettdvyydestd ja kyvyistd nousevat aika ajoin esille.
Ihmisten suhtautuminen kameravalvontaan ja tekodlyyn on yleisesti ottaen va-
rovaisen positiivista ja terveen kriittistd. Kameravalvontaa ja tietosuojaa sdéte-
levan lainsddddnnon tarkoituksena on muun muassa herdttdd ihmisten luotta-
mus kaytettdvddn uuteen teknologiaan. Sitd nykylainsdddantd, useamman sa-
dan lain myo6td, ei valitettavasti edesauta. Voidaankin ihan asiallisesti esittéda
kysymys siitd, ettd pitdisiko kameravalvonnalle ja tekodlylle olla oma spesifinen
lainsdddédntonsd. Télld nimenomaan voitaisiin lisdtd ymmarrettavyyttd ja 1a-
pindkyvyyttd kdytettavistd kyvyistd kansalaisten silmissa.

Ei siis ole mikddn ihme, ettd suhtautuminen on ristiriitaista jopa globaalisti.
Viimeisin vedenjakaja kameravalvonnan osalta on ollut kasvojentunnistustek-
nologian kdyttdminen. Biometrisia tietoja pidetddn arvossa arvaamattomassa,
kun pohditaan mihin tulevaisuuden laskentakyky, koneoppiminen ja tekoily
muiden ominaisuuksiensa avulla voivat kyetd. Osa valtioista, kuten esimerkiksi
Iso-Britannia sallii teknologian kédyton oman lainsddddantonsa puitteissa, kun
taas esimerkiksi Yhdysvalloissa teknologia on jo kielletty osissa osavaltioita.
Suomessa kasvojentunnistukseen liittyva tietosuoja on tiukasti sdddelty, eika
sen valvovan viranomaisen tietosuojavaltuutetun tulkinnan mukaan kasvojen-
tunnistusteknologian kaytt6 ole mahdollista kuin tiukasti rajatuissa ympaéris-
toissd ja tietyilld kayttoperusteilla. Tuomioistuinten paadtoksid erilaisista ta-
pauksista ei myoskaan ole riittdvasti saatavilla tdlld hetkelld, jolla toimintaa voi-
taisiin ohjata oikeaan suuntaan. Yritykset ja toimijat eivit uskalla kayttaa kaik-
kia toiminnallisuuksia esimerkiksi kameravalvonnassa, koska sanktiot vaarin-
kaytoksistd ovat suuria.
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Valvonta on ddnteeltddn ja tulkinnallisesti ehkd hieman negatiivinen sana,
joka kognitiivisesti aiheuttaa ihmisessd luontaisen vastareaktion. Paattdjien olisi
kuitenkin aiheellista tarkastella my¢s, miten uusia kykyjd voitaisiin parhaalla
mahdollisella tavalla hyodyntdd. Sen avulla voidaan saavuttaa uusia vallanku-
mouksellisia kykyjd usealla eri alalla. Tamé edellyttdisi avoimia ja lapindkyvia
sekd samalla tiukasti ja yksityiskohtaisesti kuvattuja dokumentteja teknologian
kaytosta sekd muita lakisdateisid toimenpiteitd. Padsy tietoihin pitdisi hallinnol-
lisesti, fyysisesti ja teknisesti rajata tydtehtavaperusteisesti ja siten, ettei sen vad-
rinkdytto olisi mahdollista tai ainakin se olisi erittdin vaikeaa. Varautuminen on
suomalaisessa yhteiskunnassa luontaista ottaen huomioon historiamme. Onko
se tarpeellista vai yliarvioidaanko teknologian kykyjd tdssa tilanteessa, on toi-
nen kysymys. Voimmeko saavuttaa teknologisen potentiaalin nykylainsdddan-
nolld on yhtd aiheellinen kysymys kuin se, ettd tarvitaanko tekodlyyn perustu-
vaa teknologiaa lainkaan. Oikein sdddeltynd teknologialla voisi olla usealla toi-
mijalla valtavia vaikutuksia. Toiminnanohjauksessa, suunnittelussa, tilastoin-
nissa, jatkuvuudenhallinnassa sekd varautumisessa hyddynnetddn nyt jo teko-
dlyd. Viranomaisille tekodlylld avustettu kameravalvonta voisi osoittautua erit-
tdin hyodylliseksi. Nahtaviaksi jad, kuinka tulevaisuudessa tekodlyn ja kamera-
valvonnan potentiaalia hyodynnetddn Suomessa eri aloilla.

Hb5: Téll4 hetkelld kameravalvontaan kohdistuva regulaatio on darimmaisen sekavaa.
Tamad johtaa helposti siihen, ettd enemmin jdtetddn asia tekemdittd, koska peldtdaan
rikkovan sdddoksid. Kameravalvonnalla on kaupunkiymparistossa merkittava tur-
vallisuutta lisddva vaikutus etenkin rikosten selvittimisen kannalta.

H8: Lainsdddannon riittdva selkeys on hankala kysymys. Mitdan yksiselitteistd vas-
tausta ei voi antaa. Tapaukset pitdd arvioida aina case by case, ettd mitd ollaan teke-
maéssd ja mihin tarkoitukseen tai kuka ylipddtdan toteuttaa kameravalvontaa. Onko
se esimerkiksi viranomainen. Suhteutetaanko kameravalvonta viranomaisen toteut-
tamana tyontekijoihin vai onko se viranomaisen omaisuuden valvontaan. Nama
maédrittelevat sen mikd on kaisittelyn oikeusperusta eli mikd oikeuttaa kerddmddn
kameravalvonnan avulla tietoja.

7.2 Kameravalvonnasta muodostuvat henkilotiedot

Lahtokohtaisesti kameravalvonnan tuottamat tiedot ovat aina henkilttietoja, jos
henkild on niistd kuvan tai ddnen perusteella tunnistettavissa joko suoraan tai
valillisesti.

H4: Esimerkiksi tieliilkennekameroita ei valttamatta tdlld hetkelld pidetd henkilorekis-
terind, koska sieltd ei muodostu sellaista kuvamateriaalia, josta henkil64 tai rekisteri-
kilped ei voida tunnistaa. Kameravalvonnasta ei ndin tarvitse ilmoittaa, jolloin henki-
16 ei tiedd joutuvansa kameravalvonnan kohteeksi. Jos kameroiden tarkennusomi-
naisuutta kdytetddn tai nithin yhdistetddn muita esimerkiksi viranomaisen tietoja, voi
niistd helposti muodostua henkil6tietoja. Mielestani myos ndistd kameroista olisi hy-
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véd ilmoittaa kyltein aivan samaan tapaan kuin muista kaupungin yleisvalvontaan
tarkoitetuista kameroista.

Videovalvonnan yleinen tarkoitus on tunnistaa tai selvittdd tapahtunut teko tai
tapahtuma. Tekodlyn avulla jdrjestelmistd pyritddn tekeméddn vield entisestdan
proaktiivisempaa, jolloin tapahtumiin reagointi olisi nopeampaan. Etenkin val-
vontakamerajdrjestelmien osalta, joissa tietojen luovutuksen tai rekisterinpidon
puolelta poliisi toimii kumppanina, jdrjestelmdn perimmadinen tarkoitus on
henkilon tunnistaminen. Poliisi voi vield erityislainsddddntonsa nojalla rikastaa
kameravalvonnasta saatuja tietoja muilla tiedoilla, mikd entisestddn vahvistaa
tunnistamistarkoitusta jdrjestelméan kadyton perusteena. Henkil6tietojen késittely
vaatii aina rekisterinpidollisia toimia. Poikkeustapauksissa tietosuojaselostetta
ei tarvita, jos kameran kuvauksesta ei muodostu henkil6tietoja. Esimerkiksi teh-
taan linjastolla kuvattavien esineiden laadunvalvonta ei ole henkil6tietoja muo-
dostavaa kameravalvontaa. Mikili samaan jdrjestelméddn on liitetty tehtaan ylei-
sille paikoille sijoitettuja, kulunvalvontaan tai fyysiseen turvallisuuteen tarkoi-
tettuja kameroita, jarjestelméassa kédsitelladan henkilotietoja. Toki kdyttotapausten
ja teknisten rajausten avulla voidaan jakaa kadyttod siten, ettd jarjestelmdd voi
kayttad taho, joka ei tyossddn saa henkilttietoja kasitelld.

H4: GDPR on tuonut asetuksena alalle toivottua sddtelyd, mutta edelleen omaa eri-
tyislakia ja sdételyd olisi paikallaan. Tekodlyn osalta lainsdadanto ei kuitenkaan saat-
taisi pysyd perédssd ja aiheuttaisi enemmain ongelmia kuin antaisi ratkaisua. Kuiten-
kin jotkut raamit olisi hyvéa antaa, jotta toiminta ei olisi niin hajanaista etenkin yksi-
tyiselld sektorilla. Materiaalin kéytosta pitdisi myos sdddelld tarkemmin, jotta myos
rikoksen uhrin oikeudet toteutuisivat. Néin liike voisi my0s itse hyodyntdd materiaa-
lia esim. sarjandpistelijoiden estdmiseksi, joihin poliisi ei voi resurssien vuoksi rea-

goida.

H1: Kameravalvonnan osalta toivoisin enemmén pehmeitd normeja ja toimialasdan-
nostojd sekd eettisid ohjeita, kuin kankeaa erityistd lainsdddantod. Itsesddntelyn kaut-
ta pystyttdisiin paljon tehokkaammin saamaan ratkaisuja hyvinkin yksityiskohtaisiin
ongelmiin. Se loisi alalle vallitsee toimialasdannostdd, johon voisi tukeutua myos oi-
keuskasittelyissa.

Tekodlyn tuottamat laskennalliset mallit (hash) eivét itsessddn ole varsinaisesti
henkilotietoja. Normaalisti niitd kuitenkin kdytetddn tunnistustarkoituksessa
kameravalvonnan yhteydessd ja niitd hyodynnetddn videodatan kasittelyyn.
Ndin laskennalliset mallit perivit videodatan henkilttietomadritelmén, etenkin
jos videodata on sellaista, mistd henkilon tai siihen liittyvid asioita voi tunnistaa.
Henkilotiedot ovat GDPR:ssd médritetty ns. tavallisiin henkil6tietoihin ja erityi-
siin henkildtietoluokkiin. Tarkeda on huomioida, ettd videovalvonta itsessdan ei
muodosta erityisid henkilotietoluokkia. Télld tarkoitetaan sitd, ettd jarjestelmaan
taltioitu videovirta tai tunnistettava kuva ei muodosta biometrista tietoa. Vasta
siind vaiheessa, kun esimerkiksi tekodlyn keinoin videodata muutetaan lasken-
nalliseen muotoon, siitd tietyissd tapauksissa muodostuu GDPR:n artikla 9 mu-
kaisesti erityisid henkilotietoja. Yleisend linjauksena voidaan pitdd sitd, ettd jos
henkilod yksiloivid fysiologisia piirteitd muutetaan matemaattisesti haettavaan
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muotoon, syntyy erityinen henkiltieto. Tiedon muodolla ei ole merkitysta eli
jos tieto ei ole ihmisen ymmarrettdvissad se on silti biometrinen tieto, koska se on
tietyn algoritmin avulla kohdistettavissa yksiloityyn henkil6on.

H2: Kameravalvonnassa hyodynnettavét tarkoitetut tekoédlyntuottamat laskennalliset
mallit eivit itsessddn ole henkilttietoja, silloin jos niiden tarkoituksena ei ole yksil6l-
lisesti tunnistaa henkilod. Kasvontunnistus on erityisten henkilttietoluokkien kasitte-
lyd, mutta hahmontunnistus ei sitd ole, jos laskennalliset mallit luodaan henkilon
vaatetuksen, sukupuolen tai jonkin muun vastaavan tiedon pohjalta eika niiden avul-
la voida tunnistaa henkila.

Nykyisten tekodlysovellusten hahmontunnistukseen tarkoitetut toiminteet kui-
tenkin aiheuttavat vield tulkinnannanvaraisen ongelman. Tamad johtuu siitd, ettd
jarjestelmdd kayttavan tulee tarkasti selvittdd mihin tietoon perustuen hahmon-
tunnistusta tehdddn. Sovelluksen toimintalogiikka pitdd vaikutustenarvioinnis-
sa avata darimmadisen selkedsti. Ihmishahmosta voidaan luoda hahmontunnis-
tuksessa sellaisia matemaattisia vektoreita, jotka hyodyntavat henkilod yksiloi-
vid ominaisuuksia. Esimerkiksi henkiléon vartalon mitat, kasvonmuodot tai
kaikkien tietojen yhteen sovitettu malli voidaan tulkita joko biometriseksi tai ei
biometriseksi. Hyvin avatun esiselvityksen nojalla hahmontunnistuksen kaytto
on mahdollista. Toki asiasta on suotava hakea kannanotto myos tietosuojaval-
tuutetulta. Oikeassa maailmassa henkilén vartalon mittojen mukaan tehtdva
hahmontunnistus ei periaatteessa tuottaisi henkil6 yksiloivdd biometrista tietoa
missddn olosuhteissa. Kameroiden kulmat, henkilon vaatetus ja sddolosuhteet
vaikuttaisivat vertailukuvaan niin vahvasti, ettd tdysin yksiloivan laskennalli-
sen mallin luominen olisi mahdotonta. Tastd huolimatta tulee selvittdad tarkasti,
mitd jarjestelmd hahmontunnistuksessa hyddyntda ja mihin seikkoihin algorit-
min tekemd tunnistus perustuu. Mikali tunnistuksessa hyodynnet&dédn perintei-
sid henkil6tietoja, kuten sukupuolta, ihon- tai tukanvirid, vaatetusta tai tadllais-
ten tietojen yhteissummaa laskennalliset mallit eivit ole biometrisia erityisia
henkil6tietoja.

H7: Modernit kameravalvonnan analysointityokalut ovat osittain ongelmallisia.
Vaikkei jdrjestelméassa olisikaan kasvorekisterid, niin pystyt silti tiettyd yhta henkiloa
hakemaan tallennushistoriasta. Sitten punnitaan, onko se biometrista tietoa vai ei.

H1: Jos hakeminen tapahtuu yleisilld hakukriteereilld, kuten vaatetuksella tai suku-
puolella, milld henkild4 ei suoraan pysty identifioimaan, niin silloin ei tehd&d biomet-
riseen tietoon pohjautuvaa tietojenkasittelya.

Tekodlysovelluksissa on myos mahdollista tehdd hakuja jarjestelmaddn syotetyn
kuvan perusteella tai videonauhalta taltioidusta kuvakaappauksesta. Tdtd toi-
minnetta hyddynnettdessa tulee jdlleen kerran pystyd tarkoin perustelemaan
mihin tietoon pohjautuen laskennallinen malli luodaan. Jos siind kdytetdan
henkilon yksiloivid fysiologisia piirteitd, kasitelldaan erityisid henkilotietoluok-
kia. Mikali kuvasta hyodynnetdan normaalisti samoissa ohjelmissa kaytettyja
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suodatusominaisuuksia kuten, objektien vériin tai vaatetukseen liittyvid attri-
buutteja, kuvalla hakeminen pysyy perinteisten henkil6tietojen késittelyna.
Erdanlaisena poikkeuksena henkilttietoluokittelussa kameravalvonnan
osalta toimii poliittiset mielipiteet, ammattiliiton jdsenyyteen liittyvat tiedot,
rotu tai etniset tiedot. Kameravalvonnassa, etenkin kaupunkien yleisvalvontaan
tarkoitettujen, julkisille paikalle sijoitettujen kameroiden osalta, tdllaisia tietoja
voi padtyd valvontatallenteisiin. Kameran omistajan puolelta on kuitenkin peri-
aatteessa mahdotonta estdd tietojen paddtymistd tietokantaan. Osaltaan siksi, etta
kaupunkien yleisvalvontakameroiden kaytostd on erikseen yleisesti ilmoitettu
ja toiseksi tallenteeseen p&dtyy kaikki kuva-alan ohittavat henkilot ja kyseisen
tiedon suodattaminen on kuvausvaiheessa mahdotonta. Lisdksi henkilo itse
tietoisesti saapuu kuvattavalle alueelle, josta on erikseen ilmoitettu kohteelle.
Toiminta on siis rekisterdidyn itsensd puolelta aktiivista ja tarkoituksellista.
EDPB:n (3/2019) tulkinnan mukaan henkiltn itsensd aktiivinen toiminta ei kat-
sota olevan tiedon julkaisemista. Tulkinta aiheuttaa selkedn vaaratekijdan, jos
sen vuoksi julkisella paikalla ei voitaisi suorittaa yleistd valvontaa lakisddteisin
perustein. Ndin tahot voisivat tarkoituksella pukeutua esimerkiksi poliittisiin
asusteisiin ja suorittaa niin julkisella paikalla rikoksia. Viranomaisella ei olisi
valtuuksia tallentaa kyseistd materiaali puhtaasti sen vuoksi, ettd henkilot hyo-
dyntdisivit GDPR:n tulkintaa. Kaupunkikamerat ovat pysyvdsti sijoitettuna
kohteisiin, eikd niiden kdyttoperusteena toimi erityisten henkilotietojen kerda-
minen. Videomateriaali on raakadataa, jota sdilotdan ns. tilapdisesti kameraval-
vontajdrjestelmédssd. Vasta tiedon esiselvitysvaiheessa, kuten rikoksen tapahtu-
essa, tieto luokitellaan. Esimerkiksi poliisin kdydessa ldpi poliittisessa mielen-
ilmauksessa tapahtunutta rikosta ja tallentaa videoleikkeen rikosasian mukaan.
Siirron yhteydessd videoleike luokitellaan erityiseksi henkilttiedoksi ja se liite-
tddan osaksi poliisin esitutkinta-aineistoa. Vasta sen jdlkeen videoleikkeeseen
tarvitsee kohdistaa sen luokittelun méarittdimid toimenpiteitd. Samalla tavalla
on tulkittu Poliisin pilvipalvelu Poudan osalta, jonne kansalaiset voivat toimit-
taa periaatteessa mitd tahansa aineistoa, mutta vasta poliisin esiselvityksen yh-
teydessd materiaalille maédritetddn materiaalin salassa pidettavyyden taso.
GDPR:n artikla 6 ¢ mahdollistaa kasittelyn lainmukaisuuden, mikéli henkilttie-
tojen késittely on tarpeen rekisterin pitdjan lakisddteisen velvoitteen noudatta-
miseksi. GDPR:n artikla 6 e mahdollistaa henkilttietojen kasittelyn, kun se on
tarpeen yleistd etua koskevan tehtdvdn suorittamiseksi tai rekisterinpitdjalle
kuuluvan julkisen vallan kédyttamiseksi. Ndiden molempien kohtien osalta kan-
sallisessa lainsddddannossd tulisi olla omaa erityistd lainsdddantod, jossa tar-
kemmin selvennettdisiin henkilttietojen késittelystd. Poliisilain oman kansalli-
sen erityislainsdddannon kautta maarittdan poliisin toimivaltaa teknisen val-
vonnan osalta, jolloin poliisi saa suorittaa valvontaa yleiselld paikalla tai yleisel-
14 tielld, kunhan siitd on etukéteisesti ilmoitettu. Lisdksi GDPR:n artikloja tar-
kentavassa kohdassa 51 mainitaan: ”Valokuvien késittelyd ei olisi automaatti-
sesti katsottava henkilStietojen erityisryhmien kasittelyksi, koska valokuvat
kuuluvat biometristen tietojen méaédritelmén piiriin ainoastaan siind tapauksessa,
ettd niitd késitellddn erityisin teknisin menetelmin, jotka mahdollistavat luon-
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nollisen henkilon yksilollisen tunnistamisen tai todentamisen.”. Kameravalvon-
ta voidaan rinnastaa yksittdisid valokuvaan, koska se on oikeastaan iso otos ku-
via, johon ei voida edes kohdistaa minké&&nlaista hakua.

H4: Kun videomateriaalia ei tallenneta erityisen henkilotiedon perusteella, videoma-
teriaali havidd normaalin kierron mukaisesti. Télloin timd on vain poliisin yleistd
valvontaa, jota poliisi suorittaa yleisen valvonnan ja turvallisuuden perusteella. Nai-
td tietoja ei muutenkaan tallenneta minnekaan poliisin omiin jarjestelmiin tai kasvo-
gallerioihin. Tieto on vain kameravalvontapalvelimelta haettavissa manuaalisesti ei-
ka siihen voi kohdistaa hakuja esimerkiksi henkilon nimell4 tai sosiaaliturvatunnuk-
sella.

H2: Itseasiassa esittimdnne huomio erityisten henkil6tietojen muodostumisesta ka-
meravalvonnan yhteydessd on ddrimmadisen hyvé, eikd tdtd todenndkaisesti ole tar-
peeksi mietitty edes EU-tasolla. Lahtokohtaisesti tillaisten tietojen pddtyminen vi-
deomateriaaliin on jo alkuvaiheessa erityisten henkilotietojen kasittelyd. Tama on
kuitenkin sellainen asia mika pitdd viedd eteenpdin EDPB:hen. Osaltaan olisi varmas-
ti hyvéa pohtia asiaa myos tiedon luokittelun suunnalta, jolloin materiaalin tarkaste-
lun yhteydessd havaittu tieto luokitellaan erityiseksi henkilotiedoksi.

H1: Mik&an hakukriteereistd ei saa olla syrjivd. Kameravalvonta on neutraalia, koska
se kuvaa kaikki ketkd kuvaan sattuu tulemaan, eikd erottele henkiloa esimerkiksi
ihonvarin mukaan. Jos jédrjestelmddan luodaan etsimédén vain tietyn ihonvérisid henki-
16ita silloin siitd, tulee syrjiva. Thonvérilld suodattaminen ei kuitenkaan ole syrjivé,
jos jdrjestelmdssd voidaan etsid kaikkien ihonvédrien pohjalta. Toki ihonvéri on yli-
pddtaan hyvin vaikea tulkita tekodlynavulla, mutta se toimii hyvana esimerkkina.

Kameravalvontajdrjestelmdan on mahdollista kayttdd kuvahakuominaisuutta,
jossa hakua kohdistetaan henkilon vaatetuksen mukaan, etsien esimerkiksi sa-
mankaltaisia henkiloitd. Tadlloinkddn ei kyseessd ole erityisten henkilGtietojen
kayttod, koska hahmontunnistusohjelmiston tarkoituksena ei ole yksiloidd hen-
kilod vaan suodattaa niitd tiettyjen attribuuttien nojalla. Tekodlysovellukseen ei
kuitenkaan saa rakentaa poliittisten mielipiteiden etsimiseksi tyokaluja, esimer-
kiksi valkoisen ylivallan hihamerkkid etsivdd hakuominaisuutta. Samoin haku-
jen kohdistaminen henkilon rodun tai etnisen alkuperdn mukaisesti aiheuttaa
erityisten henkilttietoluokkien kasittelyd. Tarkednd huomiona on myo0s, ettd
tekodlyalgoritmi automaattisesti on indeksoinut kyseisen vaatetuksen tietylld
laskennallisella kaavalla. Se tosin on ohjelmakohtaista, taltioidaanko laskennal-
liseen malliin vain vaatetuksen vérin, jossa hihamerkki on mukana vaiko hiha-
merkin yksilollisend attribuuttina. Kuvan (kuvio 27) tarkoituksena on tuoda
visuaalisesti esille henkilttietojen jakautuminen edelld avattujen perusteiden
mukaisesti.
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Henkilotiedot

GDPR Artikla 4 h I GDPR Artikla 9

Henkil6tieto

Kaikki tiedot, joista henkild on
tunnistettavissa suoraan tai valillisesti
yhdistamalla:

Erityiset henkilotietoluokat

Geneettiset ja biometriset tiedot
Rotu tai etnisyys

Poliittiset mielipiteet
Uskollinen/ffilosofinen vakaumus
Ammattiliiton jAsenyys
Terveystiedot

Seksuaalinen suuntautumien

Tunnistettava kuva

Nimi, kotiosoite, puh.numero
Rekisterinumero
Paikannustiedot

YMS

MUOKATAAN HAETTAVAKSI MALLIKSI

-If ne)

|
astetus

Ajoneuvo

Kasvokuva Kave hytyyli

i i
i
f iy
I &

. Sorme njalki
Ihonvari

Taiminta Tunnus

Laskennallinen malli Laskennallinen malli

pohjautuu henkilétietoihin pohjautuu erityisiin henkilétietoihin

HAETAAN KUVALLA

KUVIO 27 Henkil6tietojen jakautuminen késiteltdessd videomateriaalia
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7.3 Kameravalvontajirjestelmien suunnittelu ja kaytto

Lahdettdessd rakentamaan uutta kameravalvontajdrjestelmédd tai luodessa jar-
jestelm&ddn uusia tekodlymahdollisuuksia, on aina hyvé aloittaa koko toiminnan
perusteista. Parhaiten tdmé& onnistuu luomalla dokumentoitu jarjestelmédkuvaus,
johon tuodaan jarjestelmddn liittyvit osat ja tahot. Kuvauksesta tulee myos osa
koko jarjestelmén dokumentaatiota, jonka avulla toiminnasta muodostuu ha-
vainnollistava ja selked prosessi. Tdtd toimintaa ohjaavaa prosessia voidaan
hyodyntaa kaikkien sithen kytkeytyvien henkil6iden tai organisaatioiden kans-
sa. Yleinen ongelma jdrjestelmien kehityksessd ja ylldpidossa on juuri doku-
mentaation puute ja toiminteiden henkil6ityminen yksittdisten tahojen vastuul-
le, jolloin tietoa ei valttamattd ole sdilotty kuin vain tietyille vastuuhenkildille.
Henkilon poistuessa muihin tehtédviin, pdivitettdessd jarjestelmdd tai sen osia,
hyvdn dokumentaation turvin viltytddn tyoldiltd lisatoiltda. GDPR:n ja siitd joh-
detun EDPB:n ohjeen (3/2019) sekd kansallisen tietosuojalain (1050/2018) ja
tiedonhallintalain (906/2019) myo6td dokumentaation vaatimukset ovat kaikilla
kameravalvontaan liittyvilld osa-alueilla nousseet.

H3: Tietosuojan osalta on tdrkedd, ettd toiminta muodostuu prosessin omaiseksi.
Aluksi asiat on voitu miettid todella hyvin. Vastuuhenkilon vaihtuessa tai vuosien
pédéstd jarjestelman pédivityksen yhteydessd halutaan tehda kuitenkin muutoksia, jol-
loin dokumentoinnin tarve korostuu.

H9: Kameravalvonnan suunnittelutiimissa tulisi olla riittavasti 1dsna etiikan ja lain-
sddddnnon raamien tuntemusta. Ennen kaikkea etiikan ja yrityksen arvopohjan ym-
martaminen on yksi tarkeimmistd asioista. Kaikki mitd voi tehda ei valttamatta ole
yrityksen edun mukaista.

H3: Valvontakameroiden osalta kaupunkialue voi muuttua, jolloin kameran kuva-
alaan saattaa nousta esimerkiksi uusi rakennus. Kamera voikin vahingossa kuvata
uuden rakennuksen huoneistoihin ja ndin vddrdd materiaalia pddtyy tietokantaan.
Kameravalvontajédrjestelman osalta seurannasta ja valvonnasta on syyta huolehtia.

Jarjestelmdd onkin hyva tarkastella kolmesta eri suunnasta eli hallinnollisesta,
tyysisestd ja teknisestd ndkokulmasta. Hallinnollisilla toteutuksilla luodaan pe-
rusta kameravalvontajdrjestelmille ja varmistutaan organisaation valmiudesta
ja kyvykkyydestd. Fyysisilld toteutuksilla taas huolehditaan laitteiden, tilojen ja
tietojen eheydestd. Lopuksi teknisilld toteutuksilla varmistutaan tietojen luotet-
tavuudesta. Jdrjestelmdn ehka tarkeimpand yksittdisend vaatimuksena on kui-
tenkin maérittdd ne tahot, jotka jdrjestelmdd tulevat kdyttaméaan ja miten heidan
lakis&ddteiset perusteensa vaikuttavat jarjestelmdn kayttoon. Tallda on myods mer-
kittavia vaikutuksia siihen, onko jdrjestelman rekisterinpito jarkevaa tai kay-
tannollista hoitaa yhteisesti vai erikseen. Mikili jdrjestelméan hallinnolliset to-
teutukset on hoidettu puutteellisesti, jarjestelm&dd on mahdotonta toteuttaa fyy-
sisesti ja teknisesti oikein. Pahimmassa tapauksessa tamaé voi johtaa siihen, ettei
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jarjestelmdd ole mahdollista hyddyntdd yhteiskadyttoisesti tai siind mahdollisesti
kaytettdvid ominaisuuksia on rajattava.

Jarjestelman tietojen elinkaaren hallinta on my®0s toteutettava ja dokumen-
toitava alusta loppuun. Télla tarkoitetaan siis dokumentoitua prosessikuvausta
jarjestelman suunnittelusta alkaen ja p&dttyen siihen pisteeseen, kunnes tarve
tietojen késittelylle paattyy ja ne on havitettdvd asianmukaisesti. Kameraval-
vonnan kuvauksesta tulisi siis 10ytyad jarjestelmdn kayttoon ja sen kdyttooikeuk-
siin liittyvit selvitykset. Visualisoidusta tai luetteloidusta kuvauksesta on hel-
pompi hahmottaa ne tahot, joilla on oikeus késitelld jarjestelmdd ja milld tavoin
ne on rajattu. Tahojen vastuut ja roolit tulee selkedsti avata dokumentaatiossa.
EDPB:n ohjeistuksessa (3/2019) esimerkiksi kédyttoroolien kuvaus tulee olla sel-
ked ja kdyttooikeuden kamerakohtaiset ndkyvyydet tulee olla selvitettdavissa.
Mikdli valvontakamerajdrjestelmddn liitetddn paljon erityyppisid kameroita,
kuten liikennekameroita, yleisvalvontaan tarkoitettuja kameroita ja kaupungin
omien tilojen kameroita, ndkyvyyksien rooli entisestddn korostuu. Esimerkiksi
poliisilla on hyvin laaja kayttdoikeusperuste yleisen turvallisuuden nojalla
hyodyntdd julkiselle paikoille asennettuja yleisvalvontakameroita. Tamdn
vuoksi jo suunnittelun alkuvaiheessa kameroiden kayttotarkoituksen peruste-
leminen, ryhmittdmisen ja niiden kuvasektorin maarittdimisen merkitys koros-
tuu. Olennaista on myos huomioida, ettd vaikka jotkut jdrjestelmédn kamerat
eivit itsessddn kerdisi henkilotietoja, yhteisrekisterinpidossa olevien kameroi-
den osalta tietoja yhdistelemailld namaékin tiedot saatetaan luokitella henkil6tie-
doiksi. Tillaisia kameroita voivat esimerkiksi olla tieliikennekamerat, joista
henkilda tai auton rekisterinumeroa ei ole tunnistettavissa, mutta yhdistettyna
jarjestelman muihin tietoihin tai kameroihin, parkkipaikalle pysdhtyneen auton
kuljettajasta voidaan saada tunnistettava kuva. Talloin ilmoitusvelvollisuus
kameravalvonnasta tulisi jarjestdd myos ndiden kameroiden osalta.

Kun kameravalvonnassa késitellddn henkildtietoja siitd, tulee laatia tieto-
suojaseloste. Selosteessa on perusteltava jokaisen eri kdyttdjaroolin kadyttoperus-
te. Tietosuojavaltuutettu on yhteiskédyttdisen kameravalvonnan osalta tuonut
pddtoksessddn (TSS 6610/182/18 2019) esille, ettd olisi suotavaa tukea yhteis-
kayttorekistereitd. Ndin jokainen taho maéérittdisi omat vastuualueensa kamera-
valvontajarjestelmén kaytosta. Lahtokohtaisesti olisi jarkevéad, ettd jarjestelman
ylldpidosta, kuten huollosta ja teknisistd ratkaisuista vastaa jdrjestelmdn raken-
taja eli kaupunki. Yhteisrekisterinpidollisista syistd jarjestelméan olisi hyva tayt-
tad tiedonhallintalain mukaiset suositukset turvallisuudesta. Tama tukisi viran-
omaisten liittymistd jdrjestelman yhteisrekisterinpitdjaksi. Tiedonhallintalain
minimivaatimukset salassa pidettavan tiedon osalta ovat hyvin pitkalti samassa
tasossa viranomaisen alimman turvallisuusluokitellun (TL IV) tason kanssa.
Niin ollen esimerkiksi turvallisuusviranomaisten kanssa tehtdvien, kameraval-
vontaa koskevien, sopimusten tekeminen helpottuisi. Yhteisrekisterinpidossa
erityisesti jarjestelmén hallinnolliset ja tekniset toteutukset korostuvat.

H1: Yhteisrekisterinpidon kautta pystytdan hédlventdméén epéselvyyksid aivan rekis-
terinpidosta ldhtien. Ndin voidaan maarittdd kasittelytarkoituksia ja rajapintoja mi-
hin ja mitdkin tietoja missd tilanteissa voidaan kayttdd. Isoin ongelma yhteisrekiste-
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rinpidossa on vastuiden selked madrittdiminen ja ndama pitdd huomioida ja jakaa sel-
kedsti heti alkuvaiheessa. Kaupunki voi paljon vapaammin sijoittaa kameroita eika
niitd tarvitse edes niin yksityiskohtaisesti perustella rekisteriselosteessa. Turvalli-
suusviranomaisten toimivalta on sdddelty paljon tarkemmin kuin kaupungin, jolloin
perusteet jokaisen taltioivan kameran osalta pitdd olla selvat.

H2: Yhteisrekisterinpito ei ole tdysin yksiselitteinen asia. Yhteisrekisterinpidossa ole-
vat jdrjestelmaét, joissa on paljon erilaisia toiminallisuuksia ja niihin on liitetty useita
erityyppisid kameroita, voi aiheuttaa lakiteknisen ongelman. Lahtokohtaisesti jokai-
sella rekisterinpitdjalld tulisi olla koko rekisterin kannalta laillinen kasittelyperuste.
Erittdin tarkalla tekniselld ja hallinnollisella toteutuksella kameroiden tietokannat ja
kayttooikeudet voidaan jakaa niin, ettd jarjestelm&d voidaan oikeasti kayttda yhteis-
rekisterinpidollisesti.

Kaupungin rekisterinpidon alla toteutetusta jdrjestelméstd voidaan jakaa tekni-
sid yhteyksid tietojen luovuttamiseksi. Tahot eivit kuitenkaan voi tdysin itse-
ndisesti noutaa dataa, vaan jdrjestelmddn tulee tehdd siihen tekninen ratkaisu,
jotta rekisterinpitdjd pystyy maddrittdméadn tapauskohtaisesti tietojen luovutuk-
sen. Tietojenluovutuksen nojalla esim. poliisin ja pelastustoimen kyky paasta
reaaliaikaiseen materiaaliin vaikeutuu. Ratkaisuksi jdrjestelmédan pitdisi luoda
tapauskohtainen toiminne, jotta rekisterinpitdjd voisi tilanteessa arvioida ja luo-
vuttaa mahdollisuuden reaaliaikaiseen ndkyvyyteen. Tama ei kdytannon tasolla
olisi kuitenkaan jarkevdésti toteutettavissa kellon ympari.

Yhteisrekisterinpidon kautta ongelma poistuu ja vastuu toimista siirtyy
rekisterinpitdjille. GDPR:n artikloja tarkentavassa kohdassa 50 tuodaan esille,
ettd henkilttietojen késittely muita tarkoituksia varten kuin mitd varten ne on
keritty, olisi sallittavaa ainoastaan silloin kuin se on yhdenmukaista alkuperéi-
sen tarkoituksen mukaisesti. Kamerat tulee jakaa selvésti omiin varantoihin.
Yleisen jarjestyksen ja turvallisuuden (lyhenne Y]T) ylldpitamiseksi tarkoitetut
kamerat tulevat jdrjestelméssa jakaa ainoastaan poliisin kdytt6on nojaten polii-
silain (872/2011) 4-luvun 1§ tekniseen valvontaan. Ndiden kayttotarkoitus on
lahtokohtaisesti my0s rikosten paljastaminen ja ennalta ehkiisy, jonka vuoksi
niitd kdytetddan tunnistamistarkoituksessa. Tapauskohtaisesti esimerkiksi tapah-
tumaturvallisuuden osalta vartijat, jotka toimivat tapahtumajdrjestdjan palk-
kaamina suorittamassa poliisin tukena tapahtuman turvallisuutta, voivat saada
tilapdisen kdyttooikeuden jdrjestelmaan. Laki yksityisistd turvallisuuspalveluis-
ta (1085/2015) 2-luvun 4 § médrittdad vartijan laillisen kdyttoperusteen saman-
laiseksi kuin poliisilla. Tarkoituksena olisi siis henkilén koskemattomuuden
suojaaminen ja rikosten paljastaminen. Teknisesti YJT-kameroiden rekisterinpi-
to olisi rajattu yhteisrekisterinpidossa poliisille, jolloin tapahtumien osalta so-
pimus jdrjestelman kaytostd tehtdisiin poliisin kanssa. Vastuut kayttdjien toi-
mista tulee kuitenkin olla hallinnollisesti kuin teknisestikin todella selkedsti
valvotut ja rajatut, etenkin yksittdisten tapahtumien osalta.

Kaupungin puolelta jdrjestelmén rekisterinpidollinen vastuu olisi jaettu
poliisin ja pelastustoimen kanssa ainoastaan liikennekameroihin ja muihin vas-
taaviin kameroihin, joiden pddasiallinen tarkoitus ei ole ihmisten tunnistaminen.
Tdllaisten kameroiden osalta ei edes yleisesti ole mahdollista saada tunnistetta-
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vaa kuvaa henkilostd tai ajoneuvosta, jolloin tietovarantoihin ei alustavasti so-
velleta GDPR:dd. Koska niitd kuitenkin hyodynnettdisiin yhdessa ja niitd mah-
dollisesti voitaisiin poliisin puolelta yhdistdd muihin jarjestelméassa oleviin hen-
kilotietoihin, niitd tulisi kasitelld myos henkilotietoina. Henkil6tietoina pidet-
tivan materiaalin myotd, jdrjestelmdssda hyodynnettdvan tekodlyohjelmiston
kaytto mahdollistuisi. Tadlloin materiaalin tehokkaampaa késittelya voisi toteut-
taa koko materiaalin osalta, eikd olisi pelkoa siitd, ettd tekodlyn tuottamat tiedot
muuttaisivat materiaalin tunnistamattomasta tiedosta henkil6tiedoksi. Huomi-
oitavaa olisi kuitenkin se, ettd tekodlyohjelmisto ei missddn nimessd saisi kasi-
telld tai luoda biometrisia tai muita erityisid henkilttietoluokkia. Teknisten ra-
jausta avulla tekodlyohjelmistollakaan ei saisi késitelld kuin sitd tietoa mihin
taholla on lakiperusteinen kdyttoperuste. Poliisin Y]JT-kameroita ei siis saisi
edelleenkddn kasitelld kuin poliisi ja erillistapauksissa vartija.

H4: Niin poliisilla kuin kaupungilla tulee olla laillinen kéyttoperuste kameravalvon-
nan suorittamiseksi ja tallenteiden katselemiseksi. Poliisilla on hyvin selke& lakipe-
ruste yleisilld paikoilla tapahtuvaan tekniseen kameravalvontaan. Kaupungin puolel-
ta voi olla ongelmallista suorittaa valvontaa. Toki kunnalla on oikeus suojella omai-
suutta, tehdd vaenlaskentaa tai tapahtumaturvallisuuden osalta kdyttdd valvontaka-
meroita yleistapahtumissa, mutta kéyttoperuste tulee olla hyvin selkeésti avattu ja
kamerakohtaisesti mietitty.

H2: Rekisterinpitédjan tehtdvand on suunnitella jérjestelmén tarkoituksenmukainen ja
lainmukainen kaytto. Vaihtoehtoja tulee arvioida. Yhteisrekisterinpidon osalta tulee
miettid tosiasiallista toimintaa. Mikd on varsinainen kayttdtarkoitus ja kuka maéérit-
tdd henkilotietojen késittelyn keinot. Jos se eroaa toisistaan tai liittyy vain 1oyhéasti
toisiinsa, niin on vaikea ndhdad yhteisrekisterinpidon mahdollisuutta ja tarkoituk-
senmukaisuutta. Tulee arvioida myos mitd nykylainsdddanté mahdollistaa ja riittaa-
ko se, vai tarvitaanko sdaddosmuutoksia. Téassd yhteydessad tulee myos huomioida, et-
ta henkilotietojen késittelyd tehtdisiin osin eri oikeusperusteilla (asetus ja rikosasioi-
den tietosuojalaki). Tietoja voidaan luovuttaa (tietoluvat) jos kéyttotarkoitus on sama
tai oikeus kisitellad ko. tarkoitukseen, tai tiedonsaannista siddetdan laissa.

H2: Yhteisrekisterinpito ei ole tadysin yksiselitteinen asia. Yhteisrekisterinpidossa ole-
vat jarjestelmat, joissa on paljon erilaisia toiminallisuuksia ja jarjestelm&d&n on liitetty
useita erityyppisid kameroita, voi aiheuttaa lakiteknisen ongelman. Lahtokohtaisesti
jokaisella rekisterinpitdjalla tulisi olla koko rekisterin kannalta laillinen kayttoperuste.
Erittdin tarkalla tekniselld ja hallinnollisella toteutuksella kameroiden tietokannat ja
kayttooikeudet voidaan jakaa niin, ettd jarjestelmdd voidaan oikeasti kayttdd yhteis-
rekisterinpidollisesti.

Mikili jarjestelméastd hyodynnetddan esimerkiksi tekodlyohjelmiston avulla luo-
tua tilastotietoa, kyseistd tehtdavad tekevalld jarjestelman kayttdjdlla ei tarvitse
olla laillista kdyttoperustetta henkil6tietojen ja sitd myoten koko valvontakame-
rajarjestelman kayttoon. Talloin pitdd huolehtia, ettd kdyttooikeudet ovat rajattu
siten, ettd kdyttdjd voi ainoastaan kasitelld sellaista osaa jdrjestelmaéssd, jossa ei
ole esilld henkilotietoja, eikd nditd tietoja yhdistelemdlld ole mahdollista luoda
yhteyttd takaisin henkil6tietoihin. Tiedot ja niiden yksiloon liittyva alkuperd on
siis tdysin anonymisoitu.
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H2: Jos tiedot ovat aidosti anonymisoituna (ei tunnistettavissa), ei GDPR sovellu. Tie-
tojen kautta ei kuitenkaan tule olla mitddn epasuoraakaan keinoa tunnistaa rekiste-
roityd. Jos esimerkiksi tiedot rajataan pelkdstdan laskettuun ihmismaaréén tai ihmis-
ryhmien erottamiseen toisistaan (esim. sukupuoli ja ikd), tietoja ei saa luoda kayttden
biometrisid tunnisteita tai tiedoista ei saa muodostua sellaisia.

H7: Siind vaiheessa, kun hahmon kasvojen metadataa kadytetddn parametrind, men-
nddn ns. harmaalle alueelle. Onko se sama hahmo, joka 16ytyy, vaikka silld olisi vih-
red paita, kun viimeksi silld oli keltainen paita? Ei voida kési syddmelld sanoa, ettd
jdrjestelmd on ehdottanut asioita, vaan se kylld tietdd. Mennddn enemman siihen, etta
miten jarjestelmit rakennetaan ja suunnitellaan. Inhimillisen tekijan rooli korostuu ja
sen on oltava aina niin vahva, ettd lopullinen paatoksentekija asiassa on ihminen.

Alla olevassa kuvassa (kuvio 28) on tuotu esille kaupunkikamerajdrjestel-
mén yleisid kdyttotahoja. Ndiden kohdalta on avattu jarjestelmén lakisda-
teisid kayttoperusteita suhteutettuna niihin tietoihin, joihin tahoilla tysteh-
tavien hoitamiseksi olisi tarpeellista pédastd. Lisdksi sen alla olevassa toi-
sessa kuvassa (kuvio 29) on tuotu esille tahojen lailliset kasittelyperusteet.
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KAMERAVALVONTAJARJESTELMAN KAYTTOOIKEUDET

Tapahtumaturvallisuuskamera
Kelikamera

a ’ ! t Kameravalvontajdrjestelma

Kaupunkikamera Drone

Lilkennekamera

v A4
Henkil6tietoja Ei henkiltietoja

Tekoilypoh jaiset Raakavideomateriaali Raakavideomateriaali Takodlyohjelmiston

anonymisoitu tieto

laskennalliset malli henkilé tunnistettavissa henkils ei tunnistettavissa

Videodatasta tehdyt Siilytysaika Siilytysaika - Tilastot

laskennalliset mallit
- Henkildmaarat
- Ajoneuvo esim: miehet/naiset
esim: merkki/malli
- Henkild

esim: mies/nainen
- Vaatetus

- YMS

- Ajoneuvomaarat
esim: merkit/mallit

- Graafiset mallit
esim: heatmap

Yleisen jarjestyksen ja
turvallisuuden kamerat (YIT)
- Poliisin rekisterinpidossa

- YMS

| 5“'
- Yleinen jarjestys ja turvallisuus '
Ha e itE i - Tietyn sovitun )
- Rikosten st ja tapahtuman turvallisuus - Tehtévien hoitamiseksi - Tehtivien hoitamiseksi
- Sdilytys max 6kk - Onnettomuuksien H

ehkdiseminen ja selvittdminen

a _ f

Poliisi Pelastuslaitos Tapahtumaturvallisuus Lilkénne Kaupunkisuunnittelu

Poliisilaki Pelastuslaki Laki yksityisista Omien tehtédvien hoitamiseksi.
A-luku 1§ 1-luku 2§ turvallisuuspalveluista Ei kasitelld henkilotietoja
2-luku 48§

KUVIO 28 Hahmotelma kameravalvontajarjestelméan kayttooikeuksista
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KASITTELYPERUSTEIDEN LAINSAADANNOLLINEN POHIA

Teknisella valvonnalla tarkoitetaan jatkuvaa tai toistuvaa ajoneuvoihin, ajoneuvojen kuljettajiin,
jalankulkijoihin tai yleiston kohdistuvaa teknisell 3 laitteella tapahtuvaa katselua tai kuuntelua sekd dénen
tai kuvan automaattista tallentamista.

Poliisi saa siitd ennalta ilmoitettuaan suorittaa yleiselld paikalla tai yleiselld tielld teknistd valvontaa yleisen
jarjestyksen ja turvallisuuden ylldpitamiseksi, rikosten ennalta estdmiseksi, rikoksesta epéillyn
tunnistamiseksi seka erityisten valvontak ohteiden vartioimiseksi.

' Poliisilaki (872/2011) 4-luku 1 §: Tekninen valvonta ja tiedonsaantioikeudet

POLIISI

Laki henkilétietojen kisittelysti poliisitoimessa (616/2019)

2-luku 5§ Henkilttietojen késittely tutkinta- ja valvontatehtévissa

Poliisi saa kasitelld henkilotietoja esitutkinnan, poliisitutkinnan tai muun rikoksen selvittdmiseen tai
syyteharkintaan saattamiseen liittyvan tehtdvian, yleisen jarjestyksen ja turvallisuuden ylldpitamiseen
liittyvan tehtdvén ja muun poliisille sdadetyn valvontatehtdvan suorittamiseksi.

2-luku 7§ Henkilttietojen kisittely rikosten ennalta estdmiseksi tai paljastamiseksi

Poliisi saa kasitelld henkilotietoja rikosten ennalta estamiseen tai paljastamiseen liittyvdn tehtavan
suorittamiseksi.

/: Pelastuslaki (379/2011) 1-luku 2§
1) ehkaista tulipaloja ja muita onnettomuuksia;
[ ] 2) varautua onnettomuuksiin sekd toimintaan onnettomuuksien uhatessa ja sattuessa;
3) rajoittaa onnettomuuksien seurauksia;.

425 Yhteistyd onnettomuuksien ehkdisemisessd

PELASTUS Pelastuslaitoksen tulee onnettomuuksien ehkdisemiseksi ja turvallisuuden yllapitdmiseksi toimia
yhteistydssa muiden viranomaisten sekd alueella olevien yhteiséjen ja asukkaiden kanssa seki osallistua
paikalliseen ja alueelliseen turvallisuussuunnittelutyéhén.
88 §Tiedonsaantioikeus palon- ja onnettomuuden tutkinnassa
Téaman lain 41 §:n mukaista palontutkintaa suorittavalla alueen pelastusviranomaisella ja 107 §:n mukaista
onnettomuuden tutkintaa suorittamaan maaratylld tutkintalautakunnan jdsenelld ja asiantuntijalla on
oikeus pddstd onnettomuuskohteeseen ja ottaa ndytteitd sekd saada salassapitosddnndsten estdmatta
maksutta tutkinnassa véltta mattomia tietoja ja asiakirjoja onnettomuuskohteen edustajalta ja
viranomaisilta.
89 § Tiedonsaantioikeus pelastustoimintaa ja valvontatehtavid varten
Pelastusviranomaisella on sille téssé laissa sdddettyjen tehtédvien suorittamiseksi oikeus
salassapitosddnnosten estdmattd saada maksutta pelastustoiminnan suunnittelussa ja toteutuksessa sekd
pelastustoimelle sdddettyjen valvontatehtavien hoitamisessa tarpeellisia tietoja.
Pykdlien 88§ ja B9& osalta:
Tarkoitetut tiedot on oikeus saada myds rajapinnan kautta tai muutoin sdhkoisesti.

Laki yksityisisté turvallisuuspalveluista (1085/2015) 2-luku 4§
Vartijan tehtdvdna on suorittaa vartioimistehtavid vartioimisalueella.

VARTUAT Erillisen omaisuuden vartiointia, henkilén koskemattomuuden suojaamista tai rikoksen paljastamista
koskevaa vartioimistehtdvaa vartija voi suorittaa myds muualla kuin varticimisalueella.

EU:n yleinen tietosuoja-asetus (2016/679) Artikla 6. Kisittelyn lainmukaisuus

e)kasittely on tarpeen yleistd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitéjalle kuuluvan

julkisen vallan kdyttamiseksi;
m Tietosuojalaki (1050/2018) 4§

Henkilotietoja saa kdsitelld tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukaisesti, jos:

KAUPUNKI 1) kysymys on henkilén asemaa, tehtavid sekd niiden hoitoa julkisyhteisdssa, elinkeinoelamassa,

jarjestétoiminnassa tai muussa vastaavassa toiminnassa kuvaavista tiedoista siltd osin kuin kdsittelyn
tavoite on yleisen edun mukainen ja kdsittely on oikeasuhtaista silld tavoiteltuun oikeutettuun
paamaadradn nahden;
2) kasittely on tarpeen ja oikeasuhtaista viranomaisen toiminnassa yleisen edun mukaisen tehtavan
suorittamiseksi;
Laki julkisen hallinnon tiedonhallinnasta (906/2019) 23§ Katseluyhteyden avaaminen viranomaiselle
Viranomainen voi avata katseluyhteyden toiselle viranomaiselle tietovarannon sellaisiin tietoihin, joihin
katseluoikeuden saavalla viranomaisella on tiedonsaantioikeus . Sen lisdksi, mitd 4 luvussa saadetaan,
edellytyksena katseluyhteyden avaamiselle on, etta:
1) katselumahdollisuus on rajattu vain yksittdisiin hakuihin, jotka voivat kohdistua tiedonsaantioikeuden
mukaisesti tarpeellisiin tai vélttdmattémiin tietoihin; sekd
2) tietojen hakemisen yhteydessa selvitetddn tietojen kayttotarkoitus.
Viranomaisen on toteutettava katseluyhteys siten, ettd katseluyhteyden mahdollistava tietojarjestelma
tunnistaa automaattisesti poikkeavan tietojen hakemisen.

KUVIO 29 Kasittelyperusteiden lainsdadannollinen pohja



120

Kameravalvontajdrjestelmd edellyttdd sadannollistd riskienarviointia mutta eri-
tyisesti suunniteltaessa se on otettava huomioon. Etenkin kun jdrjestelmassa
kasitellddan henkilotietoja uusien teknologien avulla, on tastd tehtdva vaikutus-
tenarvioinnin liitteeksi riskiarvio. Riskien arviointiin on syytd osallistua kaikki
jarjestelman rekisterinpitotahot sekd kommentteja tulisi ottaa myos tahoilta ke-
nelle tietoja jarjestelméasta luovutetaan. Riskiarvioissa tulisi havaita henkil6tieto-
jen késittelystd syntyvid riskejd, keinoja niiden minimoimiseksi ja hallintatavat
riskien toteutuessa. Riskien suhteen tulisi olla avarakatseinen ja pyrkid arvioi-
maan myds mahdollisesti tulevaisuudessa syntyvid riskejd. Esimerkiksi mah-
dollisten uusien teknologien myotd jdrjestelméstd saatavien henkilttietojen
kayttoperusteen muutokset. Jarjestelman kadyttoperuste ei saisi muuttua kesken
kaiken, vaan jdrjestelmdd saa kdyttdd ja siitd tietoa luovuttaa vain tietosuo-
jaselosteessa mainituin perustein. Jdrjestelmdn hallinnan puolelta olisi hyva
huomioida seuraavia seikkoja:

H4: Poliisissa ollaan valmistelemassa vaikutustenarviointia siitd, miten poliisi voi
teknisesti liittyda mm. kaupunkien videovalvontajdrjestelmiin. Tamadn myota nykyisid
hyvin hajanaisia jarjestelmiad voitaisiin helpommin ja jarkevdmmin sitoa yhteen, joka
osaltaan parantaisi niiden valvontaa ja yhdenmukaistaisi henkil6tietojen kasittelya.

Monen rekisterinpitdjan jarjestelmd vaatii jo suunnitteluvaiheessa paljon huo-
miota, jotta sithen on rakennettu tarpeeksi kyvykkyyksid rajata jdrjestelman
ominaisuuksia. Rajaamisen merkitys jdrjestelméan kdyton kannalta on yksi kriit-
tisimmistd asioista, koska sen avulla mahdollistetaan jdrjestelmdn mahdolli-
simman laaja hyodyntdminen. Erilaisilla ja helposti muokattavilla kdyttooi-
keuksilla sekd tiedon tallentamisen lohkoilla voidaan maéérittdda hyvinkin yksi-
161linen kayttd. Tamd on yleisesti isoin puutos ns. avaimet kdteen hankittavien
jarjestelmien kanssa. Tdmé johtuu siitd, ettd GDPR:n ja Suomen kansallisen
lainsddddnnon tuoreutta ei ole pysytty ottamaan huomioon Euroopan ulkopuo-
lisissa maissa, joista iso osa tekodlyohjelmistoja on tullut markkinoille. Kaytta-
jien lakiperusteiset kdyttooikeudet kameravalvontajdrjestelmén kasitellylle ovat
hyvin hajanaisia, eivitkd ne ole linjassa keskenddn. Tamédn vuoksi jarjestelman
tulisi olla hyvin muokattavissa, jotta jokaiselle taholle voidaan rakentaa omat
padroolit ja jopa kdyttdjakohtaiset nakymat. Tama tukee sitd, ettd jarjestelmaan
voidaan tallentaa yhteiseen tietovarantoon henkil6tietoja, jotka ovat esimerkiksi
sdilyvyydeltddn automaattisesti rajattu siten, ettd tietyn ajan sisdlld vain tietyt
kayttdjistd ndkee vain osan verkon kameroiden tuottamasta datasta ja nakyvyys
pohjautuu henkilon lakisddteiseen kayttoperusteeseen. Roolien ja nditd koske-
vien riskien miettimien pitdd aloittaa jo jdrjestelmédn rakennusvaiheessa, jotta
jarjestelmd on kykenevad yhteiskdyttoiseksi jdrjestelmédksi. Alla olevan kuvan
(kuvio 30) tarkoituksena on visualisoida kameravalvontajdrjestelméan kayttooi-
keuksien jakautumista yhteiskdyttoisessd henkilttietorekisterissa.

H4: Varsinkin liikkuvan rikollisuuden ja jérjestdytyneen rikollisuuden tutkinnassa
nditd asioita selvitellddn usean kuukauden pddstd asian todellisesta tapahtuma-
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ajankohdista. Sen takia on tdrkedd, ettd poliisi voi saada kuudenkin kuukauden pads-
td tallennettua materiaalia késittelyyn, mikéli se on tapauskohtaisesti tarkedd. Kuusi
kuukautta on poliisin teknisen valvonnan osalta pisin mahdollinen tallennusaika
kameravalvontamateriaalille.

H2: Kameravalvonnan ylldpidon osalta on hyvin tarkedd miettid myos paakayttdjien
jakautumista niin hallinnollisiin kuin teknisiin yllapitdjiin.

H2: EDPB:n 72 h maédére ei ole ehdoton valvontakameramateriaalin sdilytykselle. T&-
maé tosin vaatii selkedn perustelun tarkoituksesta ja tarpeellisuudesta, mikéali materi-
aalia sdilytetdan pidempadn. Jos on eri késittelyn tarkoituksia, niin tiedot tulee eritel-
14 loogisesti, joka on mahdollista tehdd myos kadyttooikeuksin. Jarjestelméssa voi olla
myo6s mahdollisuus hyddyntdd ns. black box periaatetta. Talloin tallenteisiin padsee
kasiksi vain yksittdisissd tapauksissa, kun laillinen kéyttoperuste ilmaantuu.
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Kameravalvontajdrjestelmédn suunnittelun ja kdayton tueksi on mahdollista hyo-
dyntdd seuraavia kysymyksid. Kysymykset tukevat mm. jdrjestelmén tietosuo-
jaselosteen laatimista, vaikutustenarviointia ja muuta dokumentointia. Aluksi
huomioidaan jdrjestelmédn osalta olennaisimmat yleiset kysymykset, jonka jal-
keen ne jaetaan kappaleen alussa mainitun turvallisuuden kolmijaon mukaises-
ti hallinnolliseen, fyysiseen ja tekniseen osioon. Ndilld kysymyksilld pyritdaan
helpottamaan jarjestelmédn dokumentaation laatimista ja kokonaisturvallisuu-
den hallintaa.

Yleisesti huomioitavia asioita kameravalvontajdrjestelmédn suunnittelussa ja
kaytossa:

* Visuaalinen jdrjestelmdkuvaus kameravalvontajdrjestelmasta

» Vaikutustenarviointi

» Riskienarviointi, tietojen elinkaaren hallinta kokonaisuudessaan
» Tietosuojaseloste

* Laadukas dokumentointi

Hallinnollisten toteutusten nikokulmasta tulisi huomioida seuraavia asioita:
» Millaisia rooleja ja ndkyvyyksid jarjestelmddn luodaan?

¢ Reaaliaikainen ndkyvyys, pddsy tallenteisiin tai molemmat

e Tallenteiden sdilyvyyden eri tasot ja niiden jakautuminen laillisen
kayttoperusteen mukaan: esim. 72h/1kk/6kk

e Tekodlysovelluksesta muodostuvat henkilttiedot ja niiden kaytto
sekd toimiminen eri tallenteiden s&ilyvyysluokkien kanssa.

e Tiettyjen kameroiden rajaaminen kayttoperusteisesti

» Jdrjestelmastd siirrettdvat henkilotiedot ja niiden elinkaaren sekéa kasitte-
lyperusteen hallinta?

e Henkilotietojen kasittelystd (ml. koko elinkaaren huomiointi) on
sovittava kirjallisella sopimuksella

e Kisittelyssda huomioitava vastaanottavan tahon laillinen kayttope-
ruste

* Miten riskienarviointi on toteutettu ja kuinka sekd kenen vastuulla on
toimia, jos riskit toteutuvat?

e Dokumentoitu riskienarviointi, selked riskienhallintaprosessi
Riskin omistaja, hallintakeinot, merkityksen arviointi
Tarvittavien tahojen osallistaminen organisaatiotasolla
Sidosryhmien huomiointi riskienarvioinnissa

e Toipumis- tai jatkuvuussuunnitelma
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* Miten yhteiset ohjeistukset on rakennettu?

e Dokumentoidut yhteiset ohjeet jarjestelméssa
e Kunkin tahon on huomioitava oma lakisddteisen toimivaltaperuste
ja ohjeistuksen eroavaisuudet

» Mitd kameroita jarjestelmddn kytketty ja kuinka paljon niitd on yhteensa?

e Kameroiden sijoittaminen karttapohjalle. Toiminnolla tuetaan kayt-
tdjid ja kameroiden huoltoa seké yllédpitoa.
¢ Dokumentoinnin pdivittdminen osoitettava henkilolle

=  Milld tavoin kamerat eroavat toisistaan?

Voidaanko kameralla tuottaa tunnistettava kuva?

Kaytetdaanko kameraa tunnistustarkoitukseen?

Kerataanko kameralla henkil6tietoja?

Onko kyseessd kiinted kamera, tarkentava kamera, drone, sisi- tai
ulkokamera yms.?

Mihin kameroihin on kytketty tekodlyominaisuuksia?

Kameroiden muut ominaisuudet kuten kuvatahti ja resoluutio

Fyysisten toteutusten nikékulmasta tulisi huomioida seuraavia asioita:

= Milld tavoin kameroiden ja jarjestelmén fyysisestd turvallisuudesta on
huolehdittu?

e Murtosuojaukset, sddsuojaukset yms.
e Kaapeloinnit, jakamot, tallentimet, palvelimet
o Lukitukset, kulkuoikeudet, hadlytykset

» Milld tavoin kameran suuntaus on huomioitu suhteessa henkil6tietojen
kerdamiseen?

e Esimerkiksi vuodenaikojen, infrastruktuurin tai kameran suun-
tauksen vaikutukset, siten ettei kamera kuvaa asuntoihin sisille
tai muuten keridi sellaista tietoa mika ei ole sallittua

Teknisten toteutusten nikokulmasta tulisi huomioida seuraavia asioita:

* Missd kameroiden tuottamaa dataa sdilytetddn ja millaisessa muodossa
data on?
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e Miti eri tietokantoja tai kamerakokonaisuuksia jarjestelméddn on in-
tegroitu?

e Voidaanko ja kdytetdanko nditd yhdessd kayttdd henkilon tunnis-
tamistarkoitukseen, mikd voi johtaa siihen, ettd kokonaisuutena
kameroiden dataa voidaan kasitelld henkil6tietoina?

e Tarkedd on huomioida, ettd tekodlyohjelmistot tuottava kamera-
valvonnan raakadatan lisdksi erillisid laskennallisia malleja, jotka
itsessddn voivat olla myos henkilttietoja, etenkin jos niitd kdyte-
tadan raakavideodatan kanssa.

Milld tavoin tiedon sdilyvyys on jdrjestetty ja mihin osiin tietovarannot
on jaettu?

e Sirpaloituuko tiedot eri tietokantoihin ja kuinka kauan niissd sdily-
tetddn tietoa?

e Miten tiedon poistaminen tapahtuu?

e Milld eri perusteilla tietoa voidaan sdilyttdd yli EDPB:n suosittele-
man 72 tuntia?

Ketkd kayttavat jarjestelmdd ja mihin lailliseen kdyttoperusteeseen se
pohjautuu?

e Miten ja kuka vastaa oman vastuualueensa seurannasta ja kayttdjis-
ta

e Miten vastuutaho raportoi asiasta jdrjestelman yllapitajal-
le/rekisterinpitdjalle

Kuka vastaa jarjestelmén teknisestd yllapitamisestd ja huoltamisesta

Miten sopimukset luodaan yksityisten yritysten kanssa?

Dokumentoinnin tédrkeys jdrjestelmédn nykyisen tekniikan ja toteu-
tuksen suhteen

Miten muutokset dokumentoidaan?

Kamera- ja jarjestelmalisenssit ja niiden voimassaoloaika

Elinkaarikustannukset

Miten médritetddn kameravalvontajdrjestelméan lokitus?

e Laillisen perusteen kirjaaminen jo kadyttovaiheessa, jolloin lokiin jaa
perusteet tallenteiden tarkastelusta tai siirtdmisestd esimerkiksi
esitutkintaan.
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8 JOHTOPAATOKSET JA POHDINTA

Kameravalvontaan ja tekodlyyn liittyva julkinen keskustelu on selvésti negatii-
vissdvytteinen. Tama tuli esille tutkimuksen aikana niin kirjallisuuskatsaukses-
sa lapikdytyjen lukuisten artikkelien, tulevaisuutta kuvaavien raporttien kuin
lainsddtdjien teksteissd tuotujen riskien puolelta. Liséksi tdtd tuki asiaan vihkiy-
tyneiden asiantuntijoiden haastattelut, joissa useissa toistettiin, ettd asian ympa-
riltd on tehty liian vdhdn tutkimusta. Suomea ja Eurooppa koskevan faktapoh-
jaisen tutkimuksen puute ja median saama huomio, on johtanut hyvinkin popu-
listiseen uutisointiin ja muokannut ihmisten mielipiteitd tekodlystd. Talloin
keskioon on noussut Euroopan ulkopuolella tapahtuneet asiat. Median reposte-
lemat esimerkit totalitarismisesta diktatuurista ovat saaneet paljon palstatilaa
demokratian puolesta puhuvissa maissa, etenkin kun toimia on automatisoitu
tekodlylle ja viety pidemmidlle kuin George Orwell uskalsi edes kuvitella. Suo-
mi on kuitenkin jopa Euroopan mittapuulla mitattuna poikkeuksellinen oi-
keusvaltio. Ihmisten luottamus virkamiehiin, kuten poliisiin on sdilynyt dllistyt-
tavan korkealla tasolla. Tahdn ei ole juuri vaikuttanut edes ldhivuosien aikana
massiiviset mediamylldkit, johtuen korkean tason rikostutkinnoista. Tamé he-
rattadkin kysymyksen miksi tuntuu siltd, ettd tekodly, jonka tarkoituksena on
parantaa ihmisten eldmé&nlaatua, mutta myos tehostaa virkamiesten tekemien
pddtosten oikeellisuutta koetaan uhkana.

Kameravalvonta on itsessddn myos saman tematiikan uhri kuin tekoalykin.
Oletuksena on, ettd satojentuhansien kameroiden kuvavirtaa tarkkaillaan val-
vovan tahon toimesta 24/7. Tutkimuksessa kuitenkin tuli esille, ettd ainoastaan
1 % kaikesta tallennetusta videosta pdittyy tarkastettavaksi ja analysoitavaksi.
Tastd herdd yhta lailla kysymys, ettd miksi ihmiset kokevat kameravalvonnan
uhkakuvaksi, koska pddosin sitd kdytetdan jokaisen henkilon oikeusturvan ta-
keena. Videotallenne poliisitoiminnassa on periaatteessa ldhes ainut sellaise-
naan hyvin varteenotettavan ndyttdarvon antava todiste. Verratessa sitd silmin-
videotallenne ainut mistd voidaan ldhes varmuudella todeta tapahtumien todel-
linen tilanne. Olettaen tietenkin, ettd tallenne on tarpeeksi hyvélaatuinen ja sen
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luotettavuudesta ja eheydestd on huolehdittu riittdvésti siten, ettd sitd ei ole
esimerkiksi manipuloitu leikkaamalla tai késitelty digitaalisesti.

Uhkakuva viranomaisen tarkkailusta tuntuu myos erikoiselta, kun tarkas-
telee sitd tiedon maddrdd mita ihmiset luovuttavat vapaaehtoisesti suuryrityksil-
le. Ottaen huomioon vield sen, ettd lihestulkoon kaikkien henkiliden taskussa
oleva dlypuhelin ei ole endd suomalaista tekoa, vaan se on kasattu Kiinassa ja
verkotettu Yhdysvaltoihin. Kahden maailman suurimman tiedusteluviranomai-
sen vastuulle, joilla on Edward Snowdenin paljastusten ja Kiinan totalitarismin
myo6td suora padsy oman maansa sisélld tallennettuun dataan. Nditd tahoja vas-
taan on Euroopassa reagoitu vahvasti siten, ettd eurooppalaisia ihmisten perus-
oikeuksien vaalimiseksi on sdddetty lakeja kuten GDPR. Kaikki Euroopan
unionin jisenmaat ovat ottaneet ne kadyttoon ja jalkauttaneet niitd jopa osittain
hyvilld menestykselld aivan kdytannon tasolle. Onkin tarkedd huomioida, etta
Euroopan unionissa panostetaan niin rahallisesti kuin regulaation pohjalta to-
della laajasti siihen, ettd voidaan kehittdd ja kdyttdd luotettavia tekodlyohjelmis-
toja. Ndiden tuominen valvontakameroihin entisestddn vaatii kayttdjia kiinnit-
tam&dan huomiota sdddettyyn tieto- ja henkilonsuoja kysymyksiin.

Suomi, joka on maailman onnellisin ja yksi vdhiten korruptoituneista val-
tioista, mainostaa myos itseddn yhtend kyberturvallisuuden mallimaana. T&alld
kameravalvonnalle ja siind hyddynnettdville tekodlylle ei kuitenkaan ole suo-
raa omaa lainsddadantod. Kysyttdessd ensimmadiseltd vastaantulevalta henkilolta
kuvailemaan omin sanoin mitd Euroopan unionin yleinen tietosuoja-asetus
koskettaa hantd. Olisi vastauksena varmaankin ainoastaan hammaéstynyt ilme.
Tarkennettaessa kyselyd mainitsemalla GDPR, voisi henkil6 ehkdpd jopa osata
sanoa, ettd se liittyy jollain tapaan yritysten tapaan késitelld hdnen antamiaan
tietoja. Tastd voi vetdd hyvin johtopddtoksen siitd, ettd ihmisten yleinen tunte-
mus lainsdddannostd on heikolla tasolla. GDPR:n yhtend tavoitteena ja kulma-
kivend on, ettd sdddetyt ohjeistukset ovat normaalin kansalaisen ymmarretta-
vissd ja tarvittaessa héan saisi ndisté lisdtietoa. Tutkimuksen my6ta on tullut ilmi,
ettd kameravalvontaan ja etenkin henkil6tietojen kasittelyyn liittyy useita satoja
eri lakeja. Mikili kameravalvontaa kohden luotaisi oma lainsdddantonsé se olisi
kuitenkin riippuvainen kymmenistd muista laeista. Tama tekisi siitd edelleen
hyvin vaikeasti tulkittavan ja &ddrimmadisen kankean toteuttaa ja uudistaa.
GDPR:n my6td uusien ohjelmiston hyodyntdminen pakottaa toimijat avaamaan
henkil6tietojen kasittelyd. Lisdksi viranomaistahot kuten poliisi ovat ddrimmai-
sen sidottuja toimivaltapykaliinsd, milloin heilld on oikeus suorittaa valvontaa.
Tama toiminta on jatkuvan laillisuusvalvonnan alaisuudessa ja etenkin erityis-
ten henkilttietoryhmien kayttoon kohdistetaan suuren riskitason takia toistu-
vaa valvontaa. Lisdksi nykyinen tiedonhallintalaki pakottaa julkiset tahot il-
moittamaan, kun ne kayttavat henkilotietojen késittelyyn uusia teknologioita.
Onkin tdrkedd, ettd teknologian kehittyessd suurin harppauksin tulee valvovan
viranomaisen ohjata ketterasti teknologian kadyton rajoja. Tama mahdollistuu
ainoastaan toimintaa ohjaavalla kevyelld s&atelylld ja ohjeistuksella. Laillisuus-
valvontaviranomaisen tulee pystyd tuomaan regulaation tulkintaan kansankie-
lelle, jotta sitd voidaan paremmin jalkauttaa kdytantoon yritysten ja viranomais-
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ten toimesta. Aktiivinen ja ldpindkyva vuoropuhelu korostuu, koska silloin
voidaan nopeasti reagoida ja oppia valttdimadn virheellisid tulkintoja ja tekno-
logian vaardd kayttod. Kaiken toiminnan taustalla tulee aina olla ihmisen eli
rekisterdidyn oikeudet. Ei pidd kuitenkaan unohtaa sitd, ettd yksilooikeuksia
kaytetddan tarkoituksella vaarin rikoksentekijan toimesta ja niitd rikottaessa pii-
loudutaan niiden oikeuksien taakse, joita rikoksentekija itse tarkoituksella yrit-
tad loukata.

8.1 Varautuminen ja tulevaisuus

Kameravalvonnan rooli rikosten selvittamisessd, ennalta estimisessd ja paljas-
tamisessa on merkittivd. Kameravalvontaa hyodynnetddn sellaisenaan myos
tilannekuvan muodostamisen tukena. Tekodlyn myotd kameravalvonta on
saamassa merkittdvad jalansijaa myos tiedolla johtamisen saralla. Datan ja siitd
tehtdvan analyysitiedon voidaan hyvin todeta olevan nykyajan 6ljyd. Kamera-
valvonnasta datavirtaa kertyy dédrettomén paljon ja tulevaisuudessa siitd voi-
daan hyodyntdd monikymmenkertainen maédrd. Kameravalvonnan osalta
elamme kuitenkin vield hyvin vanhankaltaisessa toimintaymparistossad. Vaikka
verkkoon kytketyt IP-kamerat ovat vallanneet markkinat, iso osa valvontaka-
meraverkoista toimii suljetussa ympdristossd. Tamd toki johtuu osaltaan tieto-
turvakysymyksestd, vaikka tulevaisuus nayttddkin pilviseltd. Talld tarkoitetaan
sitd, ettd verkkojen nopeutuessa, etenkin 5G:n myo6td, halusimme tai emme pil-
viratkaisut ovat kustannuksiltaan ja skaalautuvuudeltaan ainoa jdrjellinen rat-
kaisu.

Tarkasteltaessa kameravalvonnasta julkisesti esilld olevia tietosuojaselos-
teita huomaa, ettd jotakuinkin jokaisessa henkil6tietoja sisdltdvassda kameraval-
vontarekisterissd tietojenluovutuksen kohteena on mainittu poliisi. Maamme
sisdisestd turvallisuudesta vastaava taho, perustaa isolta osin rikosten jalkijat-
toisen tutkinnan julkisten ja yksityisten tahojen kameravalvonnan varaan. Yh-
dysvalloissa tietyissd kaupungeissa on mahdollista kytked oma kameransa vi-
ranomaisen luomaan verkkoon, jonka kautta poliisilla on laillisen perusteen
myotd mahdollista pddstd tarkastelemaan materiaalia. Myds Suomessa kehite-
tadan poliisin kykyd hyodyntdd ja kytkeytyé julkisiin kameraverkkoihin. Isojen
dlykaupunkien rooli tdssdkin suhteessa on merkittdava. Turvallisuuden kannalta
onkin jarkevdd tulevaisuudessa luoda tekninen mahdollisuus hyodyntdd jo
olemassa olevaa kameravalvontaa kansalaisten turvallisuuden parantamiseksi.
Tekodly tuo mahdollisuuden aivan oikeasti jopa ennalta estdd rikoksia ilman
ihmisen reagointia. Kameran analysoima tappelu voi pahimmassa tapauksessa
johtaa ihmisen kuolemaan tai hieman syrjdisempé&an sijaintiin talviyond sairas-
kohtauksen saanut henkil6 voi paleltua hengiltd. Tekodlyn keinoin tilanteisiin
voidaan reagoida niiden tapahtuessa. Ei myoskddn pidd unohtaa Euroopassa
muuttunutta turvallisuustilannetta, jossa erilaisista isommista vakivallanteoista
on tullut osa suomalaistakin arkipdivaa. Viranomaisella tulee olla kyky reagoi-
da ndihin tilanteisiin ja teknisesti tarjota mahdollisuus hyodyntdd uutta tekno-
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logiaa. Esimerkiksi kohteeseen kuvaavilla tekodlyd hyodyntévillda kameroilla.
Toiminta pitdd kuitenkin olla ldpindkyvdd ja myos jdlkijattoisesti tarkastellen
perusteltua sekd selvitettdvissa.

Tekodlyn hyodynnettdvyys pitdd myos pystyd konkretisoimaan &drim-
mdisissakin tilanteissa. Tutkimuksen aikana jyllannyt koronaviruspandemia
todisti sen, ettd osaltaan hyvin yksilon oikeuskeskeinen ajattelutapa on kankea
reagoimaan pandemian kaltaisissa poikkeusoloissa. Esimerkiksi kasvojentun-
nistuksen ja siitd johdetun tartuntalaskelman keinoin, olisi todenn&kdisesti pys-
tytty paremmin selvittdmé&dn koronatartunnan saaneita ihmisid. My6s ndiden
ihmisten ldhipiirissd tarpeeksi pitkddn oleskelleet olisi voitu tunnistaa ja saattaa
sairaalaan tarkastettavaksi. Nyt etenkin Eurooppa ylldtettiin ja vapaan liikku-
vuuden vuoksi pandemia levisi nopeasti kaikkiin Euroopan maihin. Tama johti
laajaan terveydenhoidolliseen katastrofiin. Tekodlyd on pystyttava hyodynta-
méadn tehokkaammin, silloin kun siihen tulee laillinen peruste, esimerkiksi tdssa
tapauksessa poikkeuslakien nojalla. T4dlloin teknisid esteitd on purettava, jotta
toiminta on ylipddtddn toteutettavissa. Euroopan tietosuojaneuvosto laati koh-
tuullisen nopealla aikataululla GDPR:n pohjautuvia ohjeistuksia siitdi miten
poikkeusoloissa koronapandemian aikana toimia. Esimerkiksi viranomaisille
mahdollistettiin televalvontatietojen kaytto tartunnan saaneiden tavoittamiseksi
(EDPB COVID-19, 2020). Nopealla reagoinnilla sddstetdan ihmishenkid. On kui-
tenkin myos tarkedd, ettd tekodlyn kdytto on tarkoin sdddelty ja valvottu. Pan-
demian kaltaisten poikkeusolojen loputtua, kdyton peruste lakkaa ja rakennetut
jarjestelmdt on laitettava pois pddltd tai purettava. Esimerkkind Yhdysvalloissa
tapahtuneen terrorismihyokkayksen jdlkeen sdddetyt poikkeuslait ovat edelleen
voimassa. Tamé osoittaa, ettd lait ovat liian kankeita reagoimaan nopeasti ta-
pahtuviin tilanteisiin ja ne jopa voivat kdédntyd itseddn vastaan, etenkin teknolo-
gian nopean kehittymisen vuoksi.

8.2 Tutkimuksen luotettavuus ja eettisyys

Tutkimuksen luotettavuuden mddrittely ja tutkijoiden omat vaikutukset tutki-
muksen objektiivisuuteen, on huomioitava jo suunnitteluvaiheessa. Hyvaa tut-
kimusta ohjaa strukturoitu tyyli ja tutkimusmenetelmit. Materiaalin lapindky-
Vyys ja eettiset tavat tiedonkeruulle ovat laadukkaan tutkimuksen mittareita.
My0s eettisiin ongelmiin tulee varautua jo luodessa tutkimusstrategiaa (Kuula,
2006, s. 11-13). Tutkittavan aiheen maarittaminen sekd rajaaminen on tutkijan
ensimmadinen eettinen valinta. Tahén toki vaikuttaa vahvasti tutkijan oman halu
ryhtyd tutkimaan aihetta, mutta myos tutkijan eletty eldméd ohjaa hidnen tulevia
pddtoksiddan. Taman vuoksi onkin tdrkedd ymmartdd oman valinnan perusteet
ja kohdella tutkimuksessa mukana olevia tahoja eettisesti. Omaa tydskentelya
tulee arvioida koko tutkimuksen aikana (Hirsjdrvi ym. 26-27). Laadullisessa
tutkimuksessa kasitellyt henkil6t, paikat ja ndihin kytkeytyvét tapahtumat, ku-
ten haastattelut tulee késitelld tutkimuksessa ldpindkyvasti ja tarkasti. Tama
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turvaa tutkimuksen tuottamien tulosten paikkansapitdvyyttd (Hirsjarvi ym.,
2004, s. 216-217).

Laadukkaaseen tutkimukseen sitoutuu vahvasti tutkimuksen reliabiliteett],
josta kdytetddn myos nimid luotettavuus tai validiteetti. Nditd termejd voidaan
kayttaa kvalitatiivisessa tutkimuksessa vaikkakin se ei ole niin yleistd kuin
kvantitatiivisen tutkimuksen puolella (Hirsjarvi ym., 2004, s. 216-217). Tutki-
muksen kattavuus vahvistaa sen reliabiliteettia, joten aineiston kylldantyminen
on otettava tutkimuksessa teoriaosuudessa huomioon. Tarpeeksi laaja tiedon
keruun ja sen monipuolinen kdytto avaa uusia ndkokulmia tutkimukseen. Kui-
tenkin liian laajan alueen kasittely voi viedd tutkimusta véadrille urille, kun taas
lilan suppea aineisto ei tuota tarpeeksi luotettavaa lopputulosta. Tiedonkeruun
aikana saturaatiopisteen 16ytymistd voidaan hyodyntdd aineiston riittdvyyden
mittaamisessa. Tdlloin tutkija havaitsee, ettd aihealueesta keritty tieto alkaa
toistaa itseddn, eikd se tuota endd tutkimusongelman kannalta uutta tietoa
(Hirsjarvi ym., 2004, s. 171).

Tutkijatriangulaation avulla tutkimuksessa pyritddn varmistamaan tar-
peeksi laaja aineiston keruu, jota tarkastellaan tutkimuksen aikana sdaannéllises-
ti tutkijoiden vilisessd vuorovaikutuksessa. Kyllddntymisen havaitseminen on
tukijakohtaista ja vasta molempien havaittua aineiston saturaatiopiste, voidaan
aineiston madrdd alkaa rajoittaa. Koska tutkimuksen tekijoitd on kaksi tutki-
muksessa sdilytettdva materiaali ja lahteet sdilotdan pilvipalveluun. Nédin mo-
lemmilla tutkijoilla on mahdollisuus tarkastella kaikkia tutkimuksessa 1oydetty-
ja lahteitd. Toiminnalla mahdollistetaan hyvin ldpindkyva aineiston kisittely ja
vahvistetaan tutkimuksen reliabiliteettia.

Tutkimusprosessin alussa sen valmisteluun kdytetddn molempien tutki-
joiden asiantuntemusta. Liséksi kdydéaan lapi paljon aiheesta jo tehtya tutkimus-
ta sekd selvitystd. Aiemman tutkimuksen avulla tutkimuskysymysten selkedm-
pi mddrittdminen ja linjaaminen takaa oikeiden asioiden tutkimisen. Lisdksi
vuoropuhelu tutkimuksen tilaajan kanssa vahvistaa valintojen validiteettia.
Tutkijatriangulaation lisdksi tilaajan kanssa kdyd&ddn vuoropuhelua koko tut-
kimuksen ajan, jolloin voidaan varmistua tutkimuksen tuottavan tietoa heidan
kdaytannon ongelman kontekstissa. Tutkijat pystyvit ndin ollen hyodyntamaan
tiedonkeruussa juuri oikeita tilaajaan liittyvid yksityiskohtia. Tutkijoiden tulee
kuitenkin huomioida, ettd tutkimustyo ja tulos on objektiivinen, sekéd tilaajan
kanssa tehty yhteisty6 on eettisesti ja moraalisesti tutkimusetiikan mukaista.

8.2.1 Luotettavuuden ja eettisyyden arviointi

Tutkijoiden vélinen kommunikaatio ja tiedonvaihto sujui todella hyvin, mika
vahvisti tutkijatriangulaation toteuttamista. Yliopiston tekniset toteutukset ku-
ten pilvipalvelu ja etdpalaverisovellus mahdollistivat niin tutkijoiden vélisen
kommunikaation kuin tilaajan kanssa tehdyn tiedonvaihdon. Poikkeusoloissa
lapiviety tutkimus ei olisi onnistunut ilman kunnollisia etdtyomahdollisuuksia.
Tosin tutkimuksen ajoitus onnistui kohtuullisin hyvin, koska kirjastojen sulkeu-
tuessa tutkijat olivat ehtineet lainata suurimman osan tutkimuksessa kaytetta-
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véastd kirjallisesta materiaalista. My06s osa kirjallisuuskatsauksen ldhteistd pys-
tyttiin hankkimaan verkon kautta, esimerkiksi lukuiset hallitusten esitykset ja
muut lakildhteet.

Tutkimuksen pidtevyyttd arvioidaan tutkimusmenetelmien sopivuudella
selvitettdvan aiheen tutkimiseen. Tapauksen kompleksisuuden ja kohtuullisen
laajan tutkimuskokonaisuuden vuoksi tutkimusmenetelmid valittiin useampi.
Tutkimuksen kulku oli siis tietylld tavalla monitahoinen, mutta se ei sekoittanut
tutkimuksen kulkua vaan pdin vaistoin helpotti tutkimuksen jdsentelyd. Toi-
mintatutkimukselle tyypillistd kommunikaatiota tilaajan kanssa jatkettiin sdan-
nollisesti koko tutkimuksen ajan. Tutkijat my6s osallistuivat tilaajan jdrjesta-
mddn tyopajaan, jossa osaltaan tuotiin esille tutkimuksen aikana esiin tulleita
ndkemyksid ja tulkintoja. Tyopajan avulla tutkimuksen suuntaan pystyttiin vie-
14 entisestddn tarkentamaan.

Tutkimuksen teoreettisen viitekehyksen valmistettua keréttiin aineisto yh-
teen, jonka avulla pystytiin havaitsemaan tutkimuksen ydinkategoriat. Tdssd
vaiheessa tutkijat toimittivat teoriaosuuden materiaalin ja alustavat teemahaas-
tattelurungot tilaajalle kommenteille. Saadun palautteen avulla tutkimuksen
fokusta tarkennettiin entisestddan. Yhteistyo tilaajan kanssa auttoi merkittavasti
tutkijoita tunnistamaan tilaajalle kriittisid, jopa yksittdisid tekodlyn kayttota-
pauksia. Ndin teemahaastatteluihin onnistuttiin valitsemaan juuri oikeat tahot
ja kysymysten asettelulla pystyttiin vastaamaan tilaajan arjessa eteen tulleeseen
ongelmaan.

Arvioitaessa kvalitatiivisen tutkimuksen luotettavuutta ei pidd unohtaa
tutkijoiden objektiivisuuden arviointia. Eritoten tdma korostuu fenomenografi-
sessa tutkimusmenetelméssa. Tutkijoiden oma asiantuntemus ja tyokokemus
koettiin kuitenkin enemmainkin positiiviseksi asiaksi, koska sen avulla tutki-
musta osattiin kohdentaa jo alkuvaiheessa. Liséksi haastateltavien puolelta saa-
tu palaute asiantuntevasta ja hyvin kohdistetuista ja alustetuista kysymyksistd
korosti tutkimuksen luotettavuutta. Tutkijat myos kokivat ddrimmadisen tdrke-
dksi sen, ettd teoriavaiheessa syntyneitd johtopdatoksid voitiin vertaisarvioida
tutkijoiden vililld. Teemahaastattelujen myotd johtopaatoksid haastettiin eri
asiantuntijoiden kesken, jolloin tukijoiden kuin tutkimuksen tulosten objektivi-
suus ja paikkansapitdvyys pystyttiin paremmin varmistamaan.

8.3 Jatkotutkimusmahdollisuudet

Taméankin tutkimuksen yhtend perusteena oli aiheeseen liittyvan tutkimuksen
puute ja kameravalvontaan sekd tekodlyyn kohdistuvan ohjeistuksen seké lin-
jausten vahdisyys. Mitd syvemmadlle aihepiiriin tarkastelu eteni, sitd selkedm-
min tuli esille, ettd kameravalvonnassa kaytettdvan tekodlyn perusteellista lin-
janvetoa ja kasitteiden avaamista ei ole kunnolla toteutettu. Tamé johtuu osal-
taan siitd, ettd lainsddddntd on uutta ja vasta ldhivuosien aikana teknologian
kehitys on mahdollistanut tekodlyn laajemman kadyton juuri kameravalvonnas-
sa.
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Aiheeseen liittyvid jatkotutkimusmahdollisuuksia on laajasti ja tutkimusta
tehddankin monella rintamalla. Kaupalliset toimijat kehittdvat omia tekoélyal-
goritmeja ja vievidt teknologista kehitystd eteenpdin. Tekodlytutkimus onkin
monen kaupallisen tahon markkinointivaltti. Myos akateemisessa maailmassa
tutkimusta toteutetaan, silld myos Suomessa useampi yliopisto ja korkeakoulu
on ottanut opintotarjontaansa tekodlyéd, kyberturvallisuutta ja robotiikkaa.

Tamdn tutkimuksen osalta nousi selkedsti esille se, ettd yleiselld tasolla
tehtdva tekodlyn ja kameravalvontaan kohdistuvien mielipiteiden perustaksi
pitdisi tehdd faktapohjaista tutkimusta. Mielipiteet vaikuttavat vahvasti myos
poliittiseen padtoksentekoon, mikd ohjaa budjetointia ja ylipddtdan mahdolli-
suuksia. Tekodlyn uhkakuvien sijaan pitdisi pystyd keskustelemaan mahdolli-
suuksista ja ratkaisuista, milld tavoin kehitystd voidaan rakentaa luottamusta ja
lapindkyvyytta tukien.

Kameravalvonnan ja tekodlyn kayttdjind toimii vield periaatteessa kolme
erityyppistd instanssia eli yksityinen ja julkinen puoli sekd viranomaispuoli.
Nditd koskeva regulaatio kuin valvontakin on hyvin erityyppistd. Kameraval-
vonnan osalta tiedon kéytto ja hyodynnettdavyys kulkevat kuitenkin isoilta osin
kasikddessd. Ihmisiin kohdistuva valvonta etenkin valtiotasolta on GDPR:ssa
maédritetty korkea tason uhkaksi. [Iman valvontaan yhteiskunta luisuisi kuiten-
kin anarkiaksi. Usein my6s huomio kiinnittyy lakia rikkovan tahon oikeuksiin,
ja vahinkoa kéarsineen tuska hukkuu oikeustaisteluun. Jatkotutkimuksen kan-
nalta olisikin hyvé pohtia ja vertailla tarkemmin niin yksityisen ja julkisen sek-
torin kuin viranomaisten suorittaman valvonnan menetelmis, niithin kohdistu-
vaa valvontaa sekd toiminnan tarkoitusperid. Suomessa viranomaisten toimi-
valta on tdysin sidottu lakiin. Tama tekee toiminnasta hyvinkin lapindkyvaa.
Tarkedd olisikin tuoda esille kdytannon tasolla niitd tarpeita mitd viranomaisel-
la olisi ja mitd varten sen tulisi pystyd tehokkaammin suoriutumaan tehtdvis-
tdaan. Olisi myo6s hyvéd tutkia milld tavoin yhteistoimintaa voitaisiin tehostaa
yksityisen tahon puolelta. Avaamalla toimintaa kdytannon tasolla faktoihin ja
tilastoihin vedoten, olisi kansalaistenkin helpompi ymmartdd siitd mihin teko-
dlyd ja kameravalvontaa viranomaistasolla hyodynnetdan. Taméan tutkimuksen
myo6td tuli hyvin selvéksi, ettei viranomaisella kuin muullakaan julkisella puo-
lella ole mahdollisuuksia, resursseja, saati halua kohdistaa kansalaisiin Kiinan
valtion tyylistd diktatuurimaista valvontaa. Suomalaisessa demokratiassa rehel-
lisyys ja ldapindkyvyys ovat tirkeimpid arvoja, ja lainkuuliaisuus on sen yksi
ilmeneva muoto. Ohjeiden ja sddnnosten noudattamisessa olemme hyvid niin
yksittdisind kansalaisina kuin viranomais- ja valtiotasolla. Se, ettd oikeusastei-
siin ja mediaan pdédtyy tietoja vaarinkadytoksistd ja ne herdttdaviat runsasta julkis-
ta keskustelua, kuvastaa valtiomme ldpindkyvyyttd. Tdmd on kansamme vah-
vuus ja jonka tukemiseksi alueeseen kohdistuva faktoihin pohjautuva tutkimus
on ddrimmdisen tarkeda.
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LIITE1 - HAASTATTELUKYSYMYKSET

1. Kameravalvontaan liittyva regulaatio

Miten maééritelldan kameravalvontakuva ja missd vaiheessa se luoki-
tellaan henkil6tiedoksi ja erityiseksi henkilotiedoksi?

Miten muun datan yhdistdminen ja ns. sensorifuusio vaikuttavat
henkil6tietojen luokitteluun?

Erityisten henkil6tietojen, kuten biometristen tunnisteiden osalta so-
veltuva, GDPR 2 luku 9 artikla i kohta ”késittely on tarpeen kansan-
terveyteen liittyvan yleisen edun vuoksi”, minkilaisissa tilanteissa ko.
kohta soveltuu? Soveltuuko kasvojentunnistusteknologian kaytto?
Tulisiko kasvojentunnistusteknologian lainsdddantod keventdd?
Mitka lait tai sdddokset madrittelevit henkilttietojen ja erityisten
henkil6tietojen datan sdilyttimisen vaatimukset Suomessa? Onko
lainsddddnnossd eroja julkisen ja yksityisen sektorin osalta?

Onko lainsddadanto tdlld hetkelld riittdvan selked kameravalvonnan ja
tekodlyteknologian kdyton suhteen?

Rajoittaako lainsddadantd kameravalvonnan kykyja tédlld hetkelld?
Pitdisiko Suomessa olla kansallinen erityislainsddadanto tekodlylle ja
kameravalvonnalle? Kylld / Ei? Perustele vastaus

¢ Onko lainsdddanto tasapuolinen yksityiselld, julkisella ja viran-
omaissektorilla?

2. Kameravalvonnasta muodostuvat henkilotiedot

Kaupunkikamerajérjestelmét kuvaavat kaupungissa yleisid paikkoja.
Kamerat ovat sijoitettu ylos, jotta suoranaisesti niistd henkil6ita ei ole
tunnistettavissa. Kameroilla on kuitenkin mahdollista tarkentaa ku-
vaa siten, ettd henkil6 on niistd tdysin tunnistettavissa. Lisdksi kame-
roiden kuvamateriaalia voidaan hyodyntdd muiden tietojen kanssa,
jolloin henkil® on tunnistettavissa. T&lloin voidaan olettaa kamerama-
teriaalia olevan GDPR:n artikla 4 mukaisesti henkil6tietoja. Kamerat
kuvaavat mielenilmauksia tai muita poliittisia tapahtumia, joita jar-
jestetddn kaupungeissa. Materiaalista on selvitettdavissd esimerkiksi
henkilon poliittinen mielipide ja henkil6 voidaan materiaalia kautta
yksiloidd. Onko kyseessd télloin erityinen henkiltietoryhmad ja voi-
daanko téllaista materiaalia tallentaa. Voidaanko tédllaista materiaalia
hyodyntdd ja milld perustein?

Miten erddssd (South Wales Police) tapauksessa voitiin késitelld sel-
laisten ihmisten biometrisia tunnisteita, joita ei ole syotetty “etsinta-
kuulutuslistalle”? Yleiselle paikalle asennettu kamera kuvaa kaikki
kohteet ja tekee vertailua etsittdvan henkilon biometrisen tunnisteen
perusteella. Henkilon kasvokuva on lyhyen kaisittelyn aikaa tallennet-
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tuna, mutta koska osumaa ei tule, jarjestelma ei tallenna tietoa sdilo-
Poliisi ei késitellyt ko. tapauksissa biometrista dataa, vaan vain jdrjes-
telmé&n antamia teknisid tuloksia eli ns. osumia. Periytyyko erityisten
henkil6tietojen luokka myos ndihin teknisiin tietoihin eli osumiin?

e Voiko poliisi muokata taltioimansa videomateriaalin biometrisesti
haettavaan muotoon ja hakea koko materiaalista henkilon biometri-
sella tunnisteella (kuva, josta luotu biometrinen malli)?

o Pitddko henkilotiedot ja erityiset henkilttiedot késitelld tai sdilyttaa
(fyysisesti / teknisesti) erillisissd jarjestelmissa?

e Voiko (todella) suuri madra henkilotietoja ns. kasautua, jolloin vaati-
muksissa niiden eheyden, luottamuksellisuuden ja turvallisuuden ta-
kaamiseksi edellytetddn lisdvaatimuksia?

e Miten luokittelet henkilotiedot ja erityiset henkilttiedot?

e Koetko luokittelun tadlld hetkelld oikeaksi? Pitdisiko sitd muuttaa?

o Mitkd tunnukset voidaan luokitella erityisiksi henkilttiedoiksi? Esi-
merkiksi natsitunnukset tai vastaavat?

Kameravalvontajdrjestelmien suunnittelu ja kaytto

e Mistd jo tutkitut vaikutustenarvioinnit 16ytyvéat? Voidaanko niitd
hyodyntdd ja milld perusteilla / minkilaisissa tilanteissa?

e Suoritettaessa biometrisilla tunnisteilla kuten kasvokuvalla vertailua,
ketkd padsevit alueelle tai eivdt. Saako kameravalvontaa kayttda sel-
laisiin tahoihin, jotka eivat ole antaneet suostumusta kasvokuvien ka-
sittelyyn. Kdytettdvad ohjelmisto ei tallenna biometrisesti tietoa vaan
tekee vertailua ainoastaan henkilon luovuttamaan kuvan kanssa?

e Valvonta ei saa kohdistua suunnitelmallisesti keneenk&ddn, mutta jos
henkil6 itse paétyy paikkaan, jossa sijaitsee yleisvalvontaan tarkoitet-
tuja valvontakameroita, voidaan niitd hyddyntda yksittdisen kohteen
tarkkailuun sen ajan, kun henkil6 on laitteiden toiminta-alueella?

e Voidaanko yhteisrekisterinpidossa olevassa kamerajarjestelmaéssa sai-
164 yleiselld paikalla tallennettua kuvaa 6kk ajan siten, ettd vain polii-
silla on pddsy materiaaliin vai tarvitseeko ndin pitkdan sailytettava
data siirtdd poliisin omiin jarjestelmiin?

e Miten henkil6tietoja sisdltdavan kameravalvontakuvan sdilytysajat
maédrittyviat esimerkiksi kaupungin ja poliisin yhteisrekisterinpidossa?

e Kuinka tehokkaasti tekodlyd hyodynnetddan nykyisen lainsdadannon
puitteissa?

e Minkilaisia hyotyjd tekodlyn avulla voidaan saavuttaa tulevaisuu-
dessa?

o Pitdisiko kasvojentunnistusteknologian kdaytté mahdollistaa kamera-
valvonnassa viranomaisille? Vrt. tapaus South Wales Police kasvojen-
tunnistus. Kylld / Ei? Perustele vastaus

e (Miten erittelisit?)Voidaanko kameravalvontajirjestelméan oikeudet
eritelld tarpeeksi luotettavasti teknisin keinoin?
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Mainitse tarkeimmaét ominaisuudet kameravalvontajdrjestelman kay-
tossa

Mainitse tarkeimmadt suunnitteluun liittyvit asiat kameravalvontajar-
jestelmalle

Ovatko sanktiot vddrinkdytostd mielestdsi oikein mitoitettu?
Rajoittaako sanktiot teknologian kehitysta tai kayttod?

KYSYMYKSET TSV:
Kamerajdrjestelmaai olisi tarkoitus pystyd hyodyntimaddan monen
toimijan puolelta, jokaisella taholla omat tarpeet ja laillisuusperus-
te. Miten yhteiskaytto olisi jarkevin toteuttaa?
o Kaupungin omat turvallisuustarpeet
» Tapahtumaturvallisuus
» Liikenne
* Omaisuuden ja henkiléiden suoja
o Poliisilla YJT ja rikokset,
o Pelastustoimi
o Muut tahot, kuten data-analyysi ja kaupunkikehitys

Kiyttdjien tarpeet vaihtelevat esim. Kaupunki ja poliisi voisi tarvi-
ta niin jarjestelmin reaaliaikaista valvontaa kuin takautuvaa mate-
riaalia. Pelastustoimella taas tarve olisi enemmain reaaliaikaisen
puolella. Voidaanko asia hoitaa tietoluvilla vai onko parempi suo-
sia yhteisrekisterinpidollista ratkaisua?

. Jos jarjestelma olisi yhteysrekisterinpidossa, tulisiko jokaiselta ta-
holta oma ns. pddkayttdji/valvoja joka vastaisi oma sektorinsa seu-
rannasta yms.?

. Ylldpitdjien rooleja on vaikea rajata toisistaan, mika luo riskin, ettd
toisella taholla olisi tekninen padsy katsoa toisen tahon tietoja lu-
vattomasti. Voiko tidllainen seikka olla henkil6tietojen nakokul-
masta yhteistyon poissulkeva asia.
o Esim. yksityinen taho tarkastelisi poliisin puolen jadrjestelman
Kayttod

EDBP 3/2019 ohjeistuksessa. Kerdttivien henkilotietojen mairad ja
sdilyttamistd pitdisi minimoida. Ohjeessa mainittiin myos ns. black
box periaatteessa missa sdilottivd materiaali voidaan sdiload pidem-
pddn ja jos kdyttoperuste tulee, voidaan materiaali avata.
o Tiedon sdilytyksen tarpeet ja ohjeistukset
» EDPB 3/2019 madre 72h, Poliisin henkil6tietolaki 6kk
* Voidaanko sdilyttdd samassa tietokannassa ja jakaa
kayttooikeuksin rajaten?
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6. Kaupunkikamerajdrjestelmassa olisi tarkoitus kdyttaa tekodlyd,
jonka avulla videomateriaalia saataisiin paremmin haettavaksi.
Tidlloin henkilotietoja kisiteltdisiin uuden teknologian avulla ja
vaatisi vaikutustenarvioinnin. Onko jostain saatavissa jo TSV:n ka-
sittelemid arviointeja, joita voisi hyodyntaa?

7. Tekodlyn suhteen kameroilla ei olisi tarkoitus keratd/kasitelld eri-
tyisid henkilotietoja. Hahmontunnistuksessa kaytettivit ohjelmis-
tot eivit padsdantoisesti luokittele datasta saatavia objekteja henki-
lon yksilollisten tai biometristen tietojen kautta.

o Milloin kameravalvontamateriaaliasta muodostuu erityinen
henkilstietoluokka?

o Ohjelmistoissa voidaan hakea my6s kuvalla, joka esimerkiksi
otetaan videoleikkeeltd suoraan ja haetaan samankaltaisia tai
samaa henkil64 jarjestelmdn muusta aineistoista

8. Kaupunkikamerajdrjestelmit kuvaavat kaupungissa yleisid paik-
koja. Kamerat ovat sijoitettu ylos, jotta suoranaisesti niistd henki-
16itd ei ole tunnistettavissa. Kameroilla on kuitenkin mahdollista
tarkentaa kuvaa siten, ettd henkil6 on niistd tiysin tunnistettavissa.
Lisdksi kameroiden kuvamateriaalia voidaan hyodyntid muiden
tietojen kanssa, jolloin henkil6 on tunnistettavissa. Tdlloin voidaan
olettaa kameramateriaalia olevan GDPR:n artikla 4 mukaisesti
henkilotietoja. Kamerat kuvaavat mielenilmauksia tai muita poliit-
tisia tapahtumia, joita jarjestetiin kaupungeissa. Materiaalista on
selvitettavissd esimerkiksi henkilon poliittinen mielipide ja henki-
16 voidaan materiaalia kautta yksiloidd. Onko kyseessa tdlloin eri-
tyinen henkildtietoryhma ja voidaanko tdllaista materiaalia tallen-
taa? Voidaanko tillaista materiaalia hyddyntda ja milld perustein?

o Miten tédllaisen henkilon hakeminen jdrjestelméstd esim. vaate-
tuksen perusteella (similarity)? Henkilo esimerkiksi syyllisty-
nyt rikokseen.

9. Kun tekodlyohjelmisto tuottaa ja siind kisitellddn ainoastaan hen-
kilotietoja eli videota ja siitd luotuja haettavia malleja (objekti, vaa-
tetus, yms.) Voiko nditd kisitelld myos muut jarjestelman kayttooi-
keutetut tahot, kuten tapahtumaan palkattu vartija, poliisi tai pe-
lastustahon henkil6? Oletetaan, ettd kayttdjalla on kyseista tehta-
vddnsd varten tarve hyodyntad ndita tietoja ja laillinen kiyttoperus-
te kasitelld kameravalvontajirjestelmaa.

10. Valvonta ei saa kohdistua suunnitelmallisesti keneenkiin, mutta
jos henkild itse padtyy paikkaan, jossa sijaitsee yleisvalvontaan
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tarkoitettuja valvontakameroita, voidaanko niitd hyodyntia yksit-
tdisen kohteen tarkkailuun sen ajan, kun henkil6 on laitteiden
toiminta-alueella?

Tekodlyohjelmistojen toiminta pohjautuu siihen, ettd halutuista
asioista/objekteista/tiedoista luodaan yksiloivid laskennallisia mal-
leja. Nditd malleja voidaan hakea ja vertailla tehokkaasti. Toimin-
taa voidaan suorittaa reaaliajassa suoraan kameran kuvavirrasta.
Yleisesti erilaisia vertailutietoja syotetddn ns. etsintilistal-
le/"triggerluotteloon” ja kun ohjelma havaitsee kuvavirrasta tillai-
sen, tulee siitd tieto kayttdjialle. Onko kuvanvirran jatkuva tyosta-
minen GDPR:n mukaista henkilotietojen kasittelyd, vaikka tapah-
tumasta ei tallentuisi mitdan?

o Esimerkiksi kameroista, joista ei saada tunnistettavaa kuvaa ja
eividt varsinaisesti muodosta henkilttietorekisteri (liikennevir-
ta)

o Esimerkiksi kasvojentunnistus, jossa seulotaan vain listalle
syotettyjd henkil6itd (lipun ostanut tai viranomaisen toimesta)

Tekodlyn tuottama laskennallinen malli on henkilétietoja. Yleisesti
ohjelma toimii omalla erilliselld palvelimella, jonne tietoa keritdan.
Lisdksi kameravalvontajirjestelma taltioi videon raakamateriaalin.
GDPR:ssd tietojen sirpaloituminen on yksi riski. Toisaalta haetta-
vuus tehostaa rekisterdidyn tietojen 16ytymistd suuremmastakin
datamassasta. Onko tiedon sirpaloitumisesta jotain tarkempaa oh-
jeistuista? EDPB:n 3/2019 mainitaan, ettd ainakin erityisia henkilo-
tietoja tulisi sdilyttdd eri tietokannoissa.

Kameravalvontadatan analysointi anonymisoituna. Mikaili dataa
kuten ihmislaskennasta syntyvaiai tilastoa siirretddn suoraan jirjes-
telmaissa eriytettyyn tietokantaan tai kdyttdjan kdyttooikeus raja-
taan vain tilastolliseen dataan (ei itsessddn endd henkilotietoja),
tarvitseeko henkil6lli olla kuitenkin laillinen kayttoperuste henki-
lotietojen kasittelylle? Periytyyko henkilotietojen vaatimukset tal-
laisessa tilanteessa?

o Tekodlyohjelmistoilla dataa voi tyostdd usealla eri tavalla, ku-
ten etsid miehid ja naisia sekd luoda ndistad toimintaa tehostavia
raportteja. Voiko kayttdja pyytdd ohjelmaa noutamaan hénelle
namad anonymisoidut tiedot suoraan henkilttietoja sisdltavasta
kannasta? Olettaen ettei henkilo pddse nakemddn henkilotieto-
ja.

Missd vaiheessa kameravalvonnassa kdytettivin tekodlyohjelmis-
ton hankintaa ja kdyttoa tulisi aloittaa yhteistyo tietosuojavaltuute-
tun kanssa? Toimintaa kun ei saa edes testata, saati aloittaa ennen
kuin sen on TSV:n puolelta arvioitu. Miten prosessi toimii?
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15. Mitd ndet suurimpana haasteena kameravalvonnassa kaytettivan
tekoidlyn puolella tulevaisuudessa?



	VALTUUSTOALOITE 15.11.2021
	Lausunto Lahden kaupungin kameravalvonnasta
	Kameravalvonnassa käytettävän tekoälyn hyödyntäminen Suomessa

